Chapitre 1 : Généralités sur les systemes d'exploitation

Les deux premiers paragraphes de la partie cours de ce chapitre sont pratiquement tirées mot pour mot du cours
systeme de D.Revuz (chapitre 1) (http ://massena.univ-mlv.fr/dr/NCS) ou disponible a partir du serveur Spédago :
http://athena.alcyonis.fr/cgi-bin/w3-msql/spd/cours.html

) Historique(1945 55)
L'ENIAC soit 20000 tubes a vide, fait 20 tonnes et occupe 160 m?.

Chaque Calculateur est unique et une équipe travaille a la fois a la fabrication, la programmation, la maintenance et
['utilisation.

Ce sont des machines sans mémoire, exécutant un seul programme a la fois. Le chargement des programmes et des
données se fait au mieux avec des cartes ou des bandes perforées.

Durant cette période de nombreuses taches sont automatisées, chargement, assemblage, édition de liens (avec des
bibliotheques).

Plus tard sont développés les compilateurs permettant d'utiliser des langages de plus haut niveau.

2°) Transistors et traitement par lots 1955 65

Invention de la mémoire (assemblage) a Fabrication industrielle, commercialisation de machines. Une séance type de
programmation :

écriture sur cartes [programmeur]

chargement des cartes compilateur [opérateur]

chargement des cartes du programme

création du code intermédiaire

chargement des cartes de lI'assembleur

création du code en langage machine
- exécution du programme
un probleme : a chaque erreur réalisation d'un dump (listing de limage mémoire) pour le programmeur, qui n'est pas sur
place pour réaliser une correction a chaud (pas de périphériques interactifs trop codteux).

Solutions :

le traitement par lots (batch proccessing) pour regrouper et exécuter par groupes les travaux similaires
le moniteur résident qui enchaine automatiquement les travaux, un nouveau type de cartes est introduit, qui donne
des instructions a réaliser par le moniteur, (charger, exécuter, etc.).
Ce moniteur résidant est I'ancétre des systemes d'exploitation, (la mémoire qui est apparue avec les transistors est
découpée en deux zones : moniteur, utilisateur).

La différence de vitesse entre les E/S et I'unité centrale (UC) devient flagrante : les périphériques sont alors dotés de
circuits autonomes leur permettant de faire certains traitements sans le secours de I'UC. Ces circuits sont parfois des
ordinateurs plus petits dont le co(t du temps de calcul est plus faible est ont été introduits en 1960.

Viennent ensuite les entrées-sorties tamponnées : le superviseur d'entrées-sorties assure la lecture des cartes dans

une zone dédiée de mémoire centrale, avant que le programme n'en ait effectivement besoin. De méme lorsque le
programme demande une impression celle-ci est remplacée par une recopie dans une zone dédiée de la mémoire
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centrale. C©Oest le superviseur qui assurera I©impression du contenu de cette zone ult rieurement.

3°) VLSI et Multiprogrammation 1965 80

Circuits intgrs  moindre co t de fabrication  volution rapide des mod les  vente aux entreprises.

IBM lance 1©id e d©un syst me unique adapt plusieurs machines: OS/360.

Arriv e des disques magn tiques. Apparait le principe de multiprogrammation, les entr es sorties sur disque tant
effectu es de fagon asynchrone avec des calculs sur I©unit centrale (parall lisation).

Multiprogrammation : plusieurs programmes sont en m me temps en m moire et sur le disque, si le programme en
cours d©ex cution demande une op ration d©entr esortie alors un autre programme est ex cut pendant que se d roule
I©op ration. Cette multiprogrammation n cessite le renforcement de certains m canismes : protection des donn es et
programmes, contrdle des acc s aux ressources, m canisme d®interruption.

Contrdle des proc d s (1965) puis le temps partag : un ordinateur et plusieurs terminaux.

4°) UNIX

1969 Ken Thompson, Dennis Ritchie
1971 + Brian Kernighan
1973 C
1984 100000 cpu /UNIX
1993 UNIX est le syst me de r frence
Avec de nombreux standards AES, SVID2, XPG2, XPG3, XPG4, POSIX.1 OSF et des innovations comme :
les micronoyaux, MACH, CHORUS, MASIX
Des copies : Windows NT par exemple ...
Le succ s dOUNIX sans doute parce que :
Ecrit dans un langage de haut niveau : C (C++, Objective C) ;
une interface simple et puissante : les shells, qui fournissent des services de haut niveau ;
Des primitives puissantes qui permettent de simplifier I© criture des programmes ;
Un syst me de fichier hi rarchique qui permet une maintenance simple et une impl mentation efficace ;
Un format g n rique pour les fichiers, le flot d©octets qui simplifie I© criture des programmes ;
Il fournit une interface simple aux p riph riques ;
Il est multiutilisateurs et multitaches ;
Il cache compl tement I©architecture de la machine I©utilisateur.

5°) Des points forts

Syst me n dans le monde de la recherche (int gration de concepts avanc s)
Diffusion ouverte (acc s aux sources)
Langage (de haut niveau ) compilation s par e, conditionnelle, param trage, pr compilation
Enrichissement constant
Ouverture (param trabilit du poste de travail)
Souplesse des entr es/sorties (uniformit )
Facilit s de communication inter syst mes
Communaut s d©utilisateurs (/etc/groups)
Langages de commandes (flexibles et puissants)
Aspect multiutilisateurs connections de tout type de terminal, biblioth ques, etc
Parall lisme
multitaches : ©©scheduling©® par tache
communication entre tdches
multiprocesseurs
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Interface syst me/applications (appels syst me, biblioth que)
le syst me de gestion de fichiers (hi rarchie)
Interfaces graphiques norm es : X11.

6 ) Des points faibles

S curit (pire encore en r seau ) Am lioration avec les A.C.L.

Fragilit du S.G.F. pertes de fichiers possible en cas de crash

Gestion et rattrapage des interruptions pas de temps r el (Q.N.X.).

M canisme de cr ation de processus lourd Am lioration avec les threads.
Une dition de liens statique Am lioration avec les librairies partag es.
Rattrapage d©erreur du compilateur C standard peu ais !

Co t en ressources

Gestion verrous sur fichiers

[) Structure g n rale des systemes d'exploitation

Un syst me d©exploitation est un programme qui sert d©interface entre un utilisateur et un ordinateur.
Un syst me d©exploitation est un ensemble de proc dures manuelles et automatiques qui permet un

Utilisateurs
User 1 User2 User3 |  |..... User N
compilateur diteur jeux Base de ..
Applications
Systéme d'exploitation

Mat riel

Fig. 1.1 -- Vue g nrale du syst me

groupe d@utilisateurs de partager efficacement un ordinateur. Brinch Hansen. Il est plus facile de d finir un syst me
d©exploitation par ce qu®il fait que par ce qu®il est. J.L. Peterson.

Un syst me d©exploitation est un ensemble de proc dures coh rentes qui a pour but de g rer la p nurie de ressources.
JI. Stehl P. Hochard.

Quelques syst mes :

- le batch Le traitement par lot (disparus).

- interactifs Pour les utilisateurs (ce cher UNIX).

- temps r els Pour manipuler des situations physiques par des p riph riques (OS9 un petit fr re fut dOUNIX).

- distribu s UNIX?, les micros noyaux? |©avenir?

- moniteurs transactionnels Ce sont des applications qui manipulent des objets t ches multiples comme les comptes
dans une banque, des r servations, etc

- SE orient s objets Micro Noyaux.

1) Les couches fonctionnelles
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Couches fonctionnelles :
Programmes utilisateurs
Programmes d©application diteurs/tableurs/BD/CAO
Programmes syst me assembleurs/compilateurs/ diteurs de liens/chargeurs
syst me d©exploitation
langage machine
microprogramme
machines physiques

Fig. 1.2 -- Point de vue utilisateur

2) L©architecture du syst me

L©architecture globale dOUNIX est une architecture par couches (coquilles) successives comme le montre la figure 2.2.
Les utilisateurs communiquent avec la couche la plus volu e celle des applications. Le programmeur lui va pouvoir en
fonction de ces besoins utiliser des couches de plus en plus profondes.

Chaque couche est construite pour pouvoir tre utilis e sans connaitre les couches inf rieures (ni leur fonctionnement,

ni leur interface).

Cette hi rarchie d©encapsulation permet d© crire des applications plus portables si elles sont crites dans les couches
hautes. Pour des applications ou le temps de calcul prime devant la portabilit , les couches basses seront utilis es.

3) L©architecture du noyau

L©autre approche architecturale est I©architecture interne du Noyau (kernel). COest dire I©architecture du programme qui
va nous interfacer avec le matriel. Le but ici est de simplifier la compr hension et la fabrication du syst me. Nous

cherchons donc ici d composer le noyau en parties disjointes (qui sont concevables et programmables de facons
disjointes). La Figure 2.3 donne une id e de ce que peut tre I©architecture interne d©un noyau UNIX. Noter bien la

position ext rieure des biblioth ques .

Un syst me d©exploitation doit offrir une chaine de production de programmes : compilateurs ...
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Applications utilisateurs

Niveau Utilisateur

Bibliotheques

Niveau Noyau

'

l

Interface appels systémes

I

Sous-systéeme

de
Gestion de fichiers
/'y A
Cache
\ i G
Caractere | Bloc

Contrbleurs

Niveau noyau

I

Sous-systéeme
de

Gestion des
processus

Communication
interprocessus

Scheduler

Gestion Mémoire

Contrbéleurs matériels

Niveau matériel

Matériel

Fig. 1.3 -Architecture du noyau

[1NLes commandes SHELL LINUX/UNIX

1) Démarrer et arréter

shutdown -h now stoppe le systéme immédiatement sans redémarrer
halt stoppe tous les processus. Méme chose que ci-dessus
shutdown -r 5 stoppe le systéme dans 5 mn et redémarre

reboot stoppe le systéeme et redémarre

startx démarre Xwindows

logout stoppe une connexion
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2) Montage du systéme de fichier et acces

mount -t is09660 /dev/cdrom /mnt/cdrom monte un CDROM et I'appelle cdrom dans le
répertoire /mnt

mount -t msdos /dev/hdd /mnt/ddrive monte un disque dur d comme un systéme de fichiers
MSDOS et l'appelle ddrive dans le répertoire /mnt

mount -t vfat /dev/hdd /mnt/ddrive monte un disque dur d comme un systéme de fichiers
WIN95 et I'appelle ddrive dans le répertoire /mnt

umount /mnt/cdrom démonte le CDROM

Is liste les fichiers dans le répertoire courant

cd permet de changer de répertoire

mkdir permet de créer un répertoire

rmdir permet d'effacer un répertoire

rm permet d'effacer un fichier

cp permet de copier un fichier

mv permet de renommer un fichier

pwd permet de connaitre le répertoire courant

A désigne le répertoire courant

attrib commande permettant de modifier les attributs d'un fichier

chmod +x nomficher rend le fichier nomfichier exécutable

3) Chercher des fichiers et du texte dans les fichiers

find / -name fname -print cherche a partir du répertoire racine un ficher appelé fname

find / -name « *fname * » cherche a partir du répertoire racine un ficher contenant fname

grep textstringtofind /dir cherche a partir du répertoire /dir tous les fichiers contenant textstringtofind
cat permet de visualiser le contenu d'un fichier texte

4) Administration des utilisateurs

adduser accountname crée un compte pour un nouvel utilisateur accountname

passwd accountname donne au compte accountname un nouveau mot de passe

su permet de se faire passer pour le super utilisateur (si I'on connait son
mot de passe)

exit stoppe le compte superutilisateur pour devenir un utilisateur normal.

5) Processus

ps liste les processus tournant sur une machine

& permet de lancer deux processus en parallele

kill permet de tuer un processus, c'est a dire de l'arréter

6) Réseau

ping permet de vérifier une connexion réseau

rlogin permet une connexion déportée (ne vous demande pas un mot de passe) ~.RC pour sortir
telnet permet une connexion déportée

rsh permet une connexion déportée non interactive (exécuter une seule commande)

rcp copie de fichiers déportés

ftp copie de fichiers déportés

[\V) Bibliographie
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Chapitre 2 : Installation RedHat 6.X en mode texte

Le démarrage d'un Systeme d'Exploitation (S.E.)

Nous allons présenter de maniére techniqgue comment démarrent les systéme d'exploitation en vue de bien
comprendre l'installation de LINUX en particulier son démarrage.

) Partitionnement du disque (certaines parties sont de Qing LIU (gliu@club-internet.fr))

Quelques notions préliminaires Je rappelle ici quelques notions de base qui ne sont pas directement liées a lilo, mais
dont la connaissance ne nuit pas a la compréhension du fonctionnement de lilo.

1°) Disquette

L'organisation d'une disquette peut se décrire de la maniére suivante :

Secteur de démarrage( Boot Sector)

Partie administrative : FAT, superbloc, ...

Données

L'organisation typique du secteur de démarrage est la suivante :

0x000 Saut vers le programme de démarrage

0x003 Parameétres de disque
0x02C/03E Programme de démarrage

Ox1FE Nombre magique OXAA55

2°) Le disque dur

Un disque dur comporte un secteur de démarrage un peu particulier a cause des partitions : le MBR (Master Boot
Record) . Le MBR est le tout premier secteur du disque et est de taille 512 octets, comme tout secteur. Les 446
premiers octets correspondent au MBR proprement dit. lls sont réservés au chargeur de boot. Ensuite, la table des
partitions occupe 64 octets, chaque partition primaire ou étendue est codé sur 16 octets. Les 2 pauvres derniers octets
contiennent un code d'identification de secteur de boot (dont la vraie utilité m'échappe).
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Master Boot Record

0x000 Chargeur primaire : code de chargement de la
partition active 446
1BE Partition 1 16
1CE Partition 2 16
1DE Partition 3 16
1EE Partition 4 16
0x200 Nombre magique 0xAA55 2

Chaque partition contient un secteur de boot (non appelé MBR car il n'est pas « Master »). C'est le premier secteur de
la partition.

Les partitions Généralement, on divise un disque dur en des partitions. C'est plus pratique pour s'organiser, et c'est
indispensable si on veut installer un chargeur de boot sur ce disque.

Sur un disque dur (PC), on peut créer au maximum quatre partitions primaires (ou dites principales) ou trois partitions
primaires et une partition étendue. Dans une partition étendue on peut créer une partition logique plus une partition
étendue secondaire. Celle-ci peut contenir a son tour une autre partition logique+partition étendue secondaire. Il n'y a
pas de différence importante entre partition primaire et partition logique. LILO peut s'installer aussi bien dans le MBR
du disque dur ou dans (le secteur de boot de) n'importe quelle partition primaire ou logique (a condition que ce soit un
disque maitre s'il s'agit d'un disque IDE).

On peut créer beaucoup de partitions logiques avec ce jeu. Linux peut gérer jusqu'a 63 partitions par disque IDE et 15
partitions par disque SCSI.

On voit tres bien sur cette architecture gu'il est seulement possible de réaliser 4 partitions primaires au maximum. En
fait il est possible d'en faire 3 et ne partition étendue qui elle contiendra jusqu'a deux partitions.

0| Boot Boot flag 8 -> active
HD SEC CYL 3D adress start sector
SYS System type code
HD SEC CYL 3D adress end sector
Low High Offset of start sector
16| Low High Numbers of sectors

Exemple (en anglais)

The 16 bytes of a partition table entry are used as follows:

9/163



+--- Bit 7 is the active partition flag, bits 6-0 are zero.
+--- Starting CHS in INT 13 call format.

+--- Partition type byte.

+--- Ending CHS in INT 13 call format.

- Starting LBA.

+-
| o
| +-- Size in sectors.
|
—+--> vV

01234567 89ABCDEF
DHDLCHCL TB DL CH CL LBA..... SIZE....

80 01 01 00 06 Oe be 94 3e000000 0c610900 1st entry
00 00 81 95 05 Oe fe 7d 4a610900 724e0300 2nd entry
00 00 00 00 00 00 00 00 00000000 00000000 3rd entry
00 00 00 00 00 00 00 00 00000000 00000000 4th entry

Bytes 0-3 are used by the small program in the Master Boot Record to read the first sector of an active partition into
memory. The DH, DL, CH and CL above show which x86 register is loaded when the MBR program calls INT 13H
AH=02H to read the active partition's boot sector. See "How It Works -- Master Boot Record".

These entries define the following partitions:

1) The first partition, a primary partition DOS FAT, starts at CHS OH,1H,1H (LBA 3EH) and ends at CHS 294H,EH,3EH
with a size of 9610CH sectors.

2) The second partition, an extended partition, starts at CHS 295H,0H,1H (LBA 9614AH) and ends at CHS
37DH,EH,3EH with a size of 34E72H sectors.

3) The third and fourth table entries are unused.

La dénomination des partitions La régle de notations des périphériques (disques durs, lecteurs de CDRom, Dvd,
graveur...) est la suivante:

Le périphérique IDE maitre sur le premier port est /dev/hda

Le périphérique IDE esclave sur le premier port est /dev/hdb
Le périphérique IDE maitre sur le deuxieme port est /dev/hdc
Le périphérique IDE esclave sur le deuxieme port est /dev/hdd

Le premier disque dur SCSI détecté est /dev/sda

Le deuxiéme disque dur SCSI détecté est /dev/sdb

... Le lecteur de disquette est /dev/fd0. Si vous avez l'idée saugrenue :) de posséder un deuxiéme lecteur de disquette,
il s'appellera /dev/fd1.

La régle de numérotation des partitions d'un disque dur est la suivante:
Les partitions primaires et la partition étendue sont numérotées de 1 a 4. Dans I'exemple ci-dessous, /dev/hdal,
/dev/hda3, /dev/hda4 sont des partitions primaires et /dev/hda2 la partition étendue.

Les partitions logiques sont numérotées obligatoirement a partir de 5. Par exemple /dev/sda5, /dev/sda6... Par
exemple,
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Table de partition /dev/hda

Partition 1 /dev/hdal
Partition 2 /dev/hda2
Partition étendue /dev/hda3

Table de partition étendue

Partition 3 /dev/hdab

Table de partition étendue

Partition 4 /dev/hda6

3°) L'utilitaire fdisk
Il permet de lister I'état des partitions d'un disque :

# fdisk -l /dev/hda

Disk /dev/hda: 255 heads, 63 sectors, 2495 cylinders
Units = cylinders of 16065 * 512 bytes

Device Boot Start End Blocks Id System

/dev/hdal 1 97 779121 83 Linux

/dev/hda2 132 1747 12980520 f Win95 Ext'd (LBA)
/dev/ihda3 * 1748 2495 6008310 c Win95 FAT32 (LBA)
/dev/hda4 98 131 273105 83 Linux

/dev/hda5 132 380 2000061 83 Linux

/dev/hda6 381 617 1903671 83 Linux

/dev/hda7 618 634 136521 82 Linux swap

La partition /dev/hda3 est "active" comme signalé par le signe *.

Les commandes :
« principales commandes : m help, donne la liste compléete des commandes
p pour afficher les partitions courantes, d supprimer une partition, n en ajouter
- ddelete, supprimer toutes les partitions existantes
« N ajout -- p primary partition -- 1 (1ere partition)
first cylindre 1 -- last +2000M (par exemple)
e p-->/tmp/hdal 1 255 83 Linux native
e najout -- p primary partition -- 2 (2eéme partition)
first cylindre 256 -- last +128M
« p-->/tmp/hda2 256 272 83 Linux native
« t pour changer de systéme pour la partition 2
* Numéro de la partition 2
» Code hexa 82 (swap)
- w--> écriture de la table et sortie / Fait
- affichage de la table des partitions :
édition ligne hdal, ajout de / pour indiquer le point de montage racine du systéme de fichiers.
/ hdal 2000 2000 Linux native
hda2 133 133 Linux swap

hda [525/255/63] 4118 2133 1985 free

11/163



II) Démarrage
1°) Généralités

Quand on démarre sur une disquette le secteur de démarrage est chargé. Ce secteur de boot contient un programme
qui permet de charger le systéme d'exploitation correspondant. Le secteur de démarrafge MSDOS contient aussi de
l'information sur les disques et systémes de fichiers : nombre de tétes, nombre de secteurs ...

Quand on démarre sur un disque dur, le premier secteur appelé MBR est chargé puis exécuté. Ce secteur en général
charge le secteur de boot comme s'il s'agissait d'une disquette.

Le démarrage de MSDOS s'effectue de la maniére suivante : le MBR s'exécute en testant la particion active puis
charge le secteur de boot et I'exécute.

2°) LILO

LILO peut étre utilisé de plusieures facons :

— le MBR MSDOS démarre LILO : il faut donc rendre la partition LINUX active (avec fdisk) et I'ensemble démarre tout
seul. Si I'on veut démarrer un autre systéme, cela se fait en rendant une autre partition active. (Cela se fait par boot
= /dev/hdal dans le fichier lilo.conf si LINUX est installé dans la premiére partition.)

— LILO estinstallé directement dans le MBR (Cela se fait par boot = /dev/hda dans le fichier lilo.conf)
Remarquons qu'alors LILO ne teste pas quelle est la partition acitve pour la démarrer mais va pouvoir démarrer
n'importe quel S.E.

— LILO estinstallé sur une disquette (cela se fait par boot = /dev/fd0 dans le fichier lilo.conf)

Exemple commenté de fichier /etc/lilo.conf

# lilo est installé dans le MBR du ler disque pour l'installer sur disquette, mettre boot=/dev/fd0
boot = /dev/hda
# transmission a LILO du fichier binaire contenant la description des noyaux
map=/boot/map
# fichier binaire utilisé comme secteur de démarrage
install=/boot/boot.b
# indique le label de I'image a chager, sinon c'est le premier rencontré
default=linux
# affiche un texte explicatif au démarrage
message=/boot/message
# vga spécifie I'affichage en mode texte
# normal (80x25), extended (132x44 ou 132x60) ou ask (choix au demarrage)
vga = normal
# active le mode interactif
prompt
# chargement automatique dans 5 secondes du premier systéme
timeout = 50
# fichier contenant I'image du noyau Linux a charger
image=/boot/vmlinuz-2.2.13-7mdk
label = linux
# partition ou se trouve la racine / du systéme de fichiers
# Pour une disquette root=/dev/fd0
# Si rien n'est specifie, le systéme utilise le résultat de la commande rdev.
root = /dev/hda2
read-only

Le multi-boot ou comment faire migrer en douceur son systéme de Windows9x vers Linux

- La cohabitation est tout-a-fait possible et méme fructueuse entre les 2 systémes sur la méme machine.
On les installe dans 2 partitions différentes.
Attention ! apparemment, Windows exige d'occuper la 1ére partition primaire (correspondant a /dev/hdal sous
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Linux) qu'il faut créer avec I'utilitaire DOS fdisk

Ensuite on installe normalement Linux, qui lui respecte I'environnement ...

Si on installe d'abord Linux, laisser une partition /dev/hdal de taille suffisante pour Windows.

Ne pas paniquer apreés l'installation de Windows (si tout s'est bien passé ...), Linux n'est plus accessible car
Windows a écrasé lilo

Il faut alors rebooter Linux sur une disquette, puis root réinstalle lilo, en passant la commande lilo

« Au démarrage le chargeur de systeme LILO permet de choisir.
Lorsque le message LILO : apparait, on peut saisir le nom, linux ou dos dans I'exemple ci-dessous.
La touche tab provoque l'affichage des systémes disponibles sur la machine et le choix.
Au bout de 5 s (si timeout=50), le systéme par défaut démarre .

« Exemple de lilo.conf multi-systémes

boot = /dev/hda
map=/boot/map
install=/boot/boot.b
prompt
timeout = 50
image=/boot/vmlinuz-2.2.13-7mdk
label = linux
root = /dev/hda2
read-only
# other = place de la partition de |
other=/dev/hda5
label=dos
# nom de la partition contenant la table de partition
table=/dev/hda

autre" systéeme

+__Changer de systéme par défaut
On repére les 2 paragraphes qui décrivent les boots . Le premier dans I'exemple (linux) est lancé par

défaut.
Pour changer de systéme au démarrage, il suffit donc de permuter tout simplement ces 2 paragraphes.
Attention
1. Avant toute modification majeure, vérifier le bon fonctionnement de la disquette de
redémarrage !

2. Aprés toute modification, passer la commande /shin/lilo . Cela réécrit LILO dans le MBR pour
gu'elle puisse étre prise en compte (n‘oublions pas que lilo.conf ne sera pas lisible au boot !).
« Démarrer par un boot disquette
Formater une disquette avec le systéme ext2.
utiliser I'utilitaire graphique K/Utilitaire/Formatage de disquette ou
mkfs (make filesystem): # mkfs.ext2 /dev/fdO
Puis copier le noyau sur la disquette cp /boot/vmlinuz-... /mnt/floppy

Exercice : Examiner le fichier /etc/lilo.conf d'une machine. Quelles en sont les infos essentielles ?
boot = /dev/hda
timeout = 50
prompt
default = linux
vga = normal
read-only
map=/boot/map
install=/boot/boot.b
keytable=/boot/fr-latin1.ktl
image = /boot/vmlinuz-2.2.5-22
label = linux
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initrd = /boot/initrd-2.2.5-22.img
root = /dev/hdc6
other = /dev/hdal
label = dos
table=/dev/hda

Exercice : Commen faire démarrer NT ?

La suite s'inspire grandement du texte de Jean Gourdin (Jean.Gourdin@ac-creteil.fr) (voir CDROM
OS/Linux/welcome.html -> Installer Linux

Installation LINUX

Distribution :Mandrake 6.1
Attention ! Il s'agit de la description d'une installation particuliere, sur
les machines du Centre de Formation de I'académie de Créteil (CFIPEN)

Installation initiale

Préalable

Bon, Windows peut nous rendre encore quelques services ...

Relever dans son panneau de configuration/systéme les caractéristiques des périphériques et cartes diverses
installées sur la machine : vidéo, son, réseau .. les irg et adresses io qu'elles utilisent.

Ainsi, sur les machines des salles du CFIPEN, on observe pour

* la carte réseau D-Link TX 530 : irg=, adresse io=

* |la carte vidéo ATI "RagePro" * la carte son compatible Sound Blaster : irq=, port i/o=, canaux DMA 1= et DMA 2=

La disquette d'installation est nécessaire si le bios des machines ne permet pas de booter directement sur le cd Linux.
Si la distribution ne la fournit pas, il faut la préparer :

Se mettre sous DOS et lancer les commandes suivantes :
C:\> [lecteur-CD]:\dosutils\rawrite

source : [lecteur-CD]:\images\boot.img

cible : A:

Procédure séquentielle d'installation

- Booter sur la disquette d'installation

 Installation ou mise a jour : Enter

- choix de la langue d'installation : French

- config clavier : fr-latinl

 installation par CD-ROM ou par disque dur

« installation ou mise a jour

« choix du type d'installation : station, serveur ou personnalisée
« présence d'adaptateur SCSI : non

- Création des partitions du disque, préférence pour fdisk
Il est recommandé de créer une partition de swap de 128M pour une RAM de capacité inf a 64M (sinon 80M
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suffit).

Il faut au moins une partition Linux. Mais il est recommandé d'un créer une spécialement pour /home, pour
loger les rép. personnels.

Voir d'autres choix de partitions.

« partitions actuelles (dépend bien sur de I'état du disque) a supprimer
« principales commandes : m help, donne la liste compléte des commandes
p pour afficher les partitions courantes, d supprimer une partition, n en ajouter
- ddelete, supprimer toutes les partitions existantes
« n ajout -- p primary partition -- 1 (1ére partition)
first cylindre 1 -- last +2000M (par exemple)
« p-->/tmp/hdal 1 255 83 Linux native
« N ajout -- p primary partition -- 2 (2eme partition)
first cylindre 256 -- last +128M
« p-->/tmp/hda2 256 272 83 Linux native
« 1 pour changer de systeme pour la partition 2
» Numeéro de la partition_2
« Code hexa 82 (swap)
« W --> écriture de la table et sortie / Fait
- affichage de la table des partitions :
édition ligne hdal, ajout de / pour indiquer le point de montage racine du systéme de fichiers.

/ hdal 2000 2000 Linux native
hda2 133 133 Linux swap

hda [525/255/63] 4118 2133 1985 free

formatage de I'espace de swap sur /tmp/hda2

formatage de /dev/hdal / avec vérification des blocs défectueux pendant le formatage
choix des paquetages a installer parmi la liste des groupes de paquetages

pour choisir plus finement, cocher sélection individuelle des paquetages

choix conseillé :

« printer

« X Window system
« KDE

« GNOME

« Office extensions

«  Mail/lWWW/News tools

« Dos/Windows connctivity
« Console Multimédia

» File Managers

« Graphics manipulation

« Console multimédia

« X multimédia support

« Networked WorkStation
« NFS server

- SMB
- WEB
« DNS

« network management Workstation
Trace de l'installation dans /tmp/install.log
création d'un systéme de fichiers ext2 sur /dev/hdal ..
puis installation des 419 paquetages sélectionnés, au total 507M, durée environ 35 minutes ....(10 mn
maintenant)
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Probing found some type of serial mouse on port ttySO0 : auto-détection de la souris série sur le port com 1
souris générique et émuler le 3éme bouton

configuration réseau oui

La carte réseau est reconnue ! --> carte VIA Rhine ( pour la carte réseau D-link 530 TX, a lier a l'interface ethO,
indiquer le module via-rhine , sans préciser d'irg , ni d'adresse io.

On vérifiera aprés le processus d'installation que la carte est bien installée avec la commande

ifconfig ethO

configurer les zones horaires : Europe/Paris
services a démarrer automatiquement lors du boot
Chacun peut étre choisi aprés examen d'une fenétre d'aide (F1. On peut par exemple ajouter nfs, rstatd et
enlever pcmcia, sendmail.
Choix de connexion de l'imprimante : locale, Ipd distant, SMB/Windows 95/NT, NetWare
Installation différée : on peut ensuite lancer I'utilitaire graphique nettool
Si on installe I'imprimante, voici un exemple de configuration
+ nomde lafile : Ip
« rép de spool : /var/spool/lpd/lp
« périphérique imprimante /dev/Ip0 (I'équivalent de LPT1:)
« modele : HP Desjet 500
- taille: a4
- correction de l'effet d'escalier du texte

choix du mot de passe de root : cfipen (2 fois)
ajout d'un autre utilisateur : nom : stagel / mot de passe : stgl/shell : Bash / OK
authentication configuration

[1Enable NIS

[*] Use Shadows Passwords

[¥] Enable MD5 Passwords

création d'une dk de démarrage : tres conseillé !

installation de LILO :

chargeur de démarrage dans /dev/hda MBR ou /dev/hdal ler secteur de la partition de démarrage

exécution de Xconfigurator 4.2.3

D'abord guelques remargues

On peut lancer cet utilitaire de configuration du serveur X n'importe quand, bien sir connecté comme root.

Il reconnait les cartes vidéos les plus courantes.

La difficulté (actuelle) vient plutét du paramétrage du moniteur.

Si la configuration acceptée ou choisie (résolution et nombre de couleurs) nous conduit a un plantage du
serveur X, ce n'est pas dramatique, pas besoin de redémarrer ;-)

--> Ctrl-alt-Fx ou x est le numéro de terminal, puis Ctrl-C, et on relance Xconfigurator, en choississant une autre
config. Déroulement

La carte graphique (ATl "RagePro") est reconnue ! Match 64 GB

Le serveur X installé est : Match 64

choix du moniteur Samsung SyncMaster 15GLe dans la liste !

Tester

Choix des modes vidéo par défaut 800x600 , 8 bits par pixels

Choix de démarrer en mode graphique : non

reboot sur le disque

Premiére connexion en mode 3 (texte) puis en mode 5 (X-KDE) --> OK
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Installation de paquetages rpm

On peut toujours installer "a la main" des applications qui n'auraient pas été choisies lors de l'installation initiale.
Voici la procédure sur I'exemple d'installation de Midnight Commander.

« mount /dev/cdrom --> "monter” le cdrom

« cd /mnt/cdrom/Mandrake/RPMS --> se positionner dans le point de montage
e rpm -vih mc-... --> compléter le nom du fichier avec la touche TAB, et valider
e mc --> pour lancer I'utilitaire

« whereis mc --> pour savoir ou I'exécutable a été installé (/user/bin/mc)

Installation mixte en dual-boot

Ne pas installer tout d'abord Linux

Sur un disque Linux déja installé, connexion root, puis fdisk /dev/hda ---> suppression de toutes les partitions
Tentative puis échec de partitionner le disque sous Linux puis d'installer Linux.

Refus d'installer LILO dans le MBR

Ensuite Windows ne reconnait pas le type de systeme de fichiers affecté a /tmp/hdal (Win95 FAT32)

Partionnement DOS et formattage de la partition principale

Boot sur dk dos, lancement fdisk dos
ajout d'une partition principale DOS de 200 Mo (25%)
partition 1 DOS active

reboot
attribution du lecteur C: a la partition 1
formatage de C: --> format c: /s

version du DOS installé : ver --> Windows 95 (4.00.1111)
remarque _: lilo, déja présent dans le MBR, n'a pas

été détruit ! et empéche d'accéder a C:

suppression de lilo ---> a:\fdisk /mbr

Installation Linux

choix fdisk
/tmp/hdal * 1 204 M Dos 16-bit >=32
/tmp/hda2 Extended

suppression de la partition étendue

ajout des partitions swap et linux en hda2 et hda3
Installation de lilo dans le MBR

Reboot sur Linux --> ok !

Installation Windows

Reboot sur DOS : acceés a C:
install a partir de la dk dos, du pilote cdrom
E:\> install.exe pour installer Win95 en mode compact

redémarrage : lilo n'est pas utilisé !!!
Probablement effacé du MBR par Windows?r>

Réinstallation de LILO

Boot sur dk linux de démarrage
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Re-install de lilo dans le MBR par la commande :
# lilo avec option dos par défaut
reboot avec succes sur chacun des 2 systémes !

Utilitaires de configuration

Il peut étre indispensable de réinstaller des périphériques, par exemple lors d'un déplacement de port série d'une
souris, d'ajout d'une carte son, de changement de moniteur ...
Si on peut accéder a un serveur X, utiliser alors les utilitaires graphiques plus conviviaux.

« mouseconfig paramétrage souris

» kbdconfig clavier

« Xconfigurator carte vidéo et moniteur

« sndconfig carte son

« ntsysv services a démarrer automatiquement

« mkbootdisk --device /dev/fd0 2.2.13-7mdk créer une disquette de démarrage
- printtool installation d'une imprimante en mode graphique

Configuration réseau

Dans le cas ou la carte réseau n'est pas reconnue lors de l'installation initiale par la distribution, il faut procéder
a son installation "manuelle".

Sous windows, noter son type, son irq et son adresse io

Il faut ensuite chercher un module générique susceptible de reconnaitre cette carte !

Par exemple, pour une carte ISA assez ancienne, identifié sous Windows comme une SMC Ethernet plus Elite
16 (WD/8013W), il faut utiliser le module wd.o ! pas évident !

On peut renseigner directement le fichier /etc/conf.modules de configuration avec un éditeur (par exemple mc),
mais ce travail dispersé est avantageusement remplacé par 'utilitaire linuxconf (ici utilisé en mode texte)

Voici la description des 2 possibilités :

lére solution, en ligne de commande

/etc/conf.modules doit contenir la liste les modules chargés par le noyau, et en particulier le pilote de la carte réseau
ISA.

Ajouter (ou remplacer) les lignes suivantes :

alias ethO wd # assure la liaison de la 1ére interface réseau au pilote wd.o

# (pour carte D-Link TX 513)

options via-rhine # les paramétre io et irq sont facultatifs

Il est inutile de rebooter !! Quel étonnement ;-)

Passer la commande /etc/rc.d/init.d/inet restart pour relancer les fonctions réseaux.

Le diagnostic de fonctionnement l'interface réseau Ethernet eth0, est obtenu par la commande ifconfig ethO
Ne pas hésiter aussi a "pinguer" les machines voisines.

Ensuite, éditer les fichiers réseaux pour paramétrer TCP/IP et les services réseaux. Voici les fichiers de configuration a
mettre a jour

[etc/sysconfig/network-scripts/ifcfg-ethO fichier de configuration de l'interface ethO
DEVICE = eth0

IPADDR = 10.194.2.100 + x (x étant le numéro de poste)

NETMASK = 255.255.255.0

NETWORK =10.194.2.0
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BROADCAST =10.194.2.255
ONBOOT =yes

[etc/sysconfig/network

NETWORKING = yes

HOSTNAME = pOx.cfipen.fr

DOMAINNAME = cfipen.fr

GATEWAY =10.194.2.245 passerelle par défaut du réseau local
GATEWAYDEYV = ethO

NISDOMAIN=""

/etc/host.conf
order hosts, dns
multi on

letc/resolv.conf

#nom de domaine local de I'ordinateur

domain cfipen.fr

# adresse du serveur primaire DNS de Créteil

nameserver 195.98.246.50

# liste de domaines a essayer, si le nom d'héte ne précise pas son domaine
domainsearch ac-creteil.fr

/etc/networks inutile ici, non créé.

Pour tester la "visibilité" des différentes machines, "pinguer” par la commande :
ping 10.194.2.100+y

2éme solution avec _linuxconf

[root@pOx /] linuxconf

menu : Configuration / Réseau / Taches clientes
Config de base de la machine

Nom de machine p00 pOx

Adaptateur 1 activé config manuelle Dhcp bootp
nom complet p00.cfipen.fr  pOx.cfipen.fr
alias p00 pOx
adresse IP 10.194.2.100  10.194.2.100+x
masque 255.255.255.0
interface réseau  ethO
module noyau via-rhine
port
irq (optionnel, donc peut étre récupéré)

laisser (les adaptateurs 2 a 4 libres)

Résolution des noms (DNS)
Usage DNS a cocher pour une connexion Internet
domaine par défaut cfipen.fr
nom de domaine 1 195.98.246.50 !ici numéro IP du DNS-provider
nom de domaine 2 , 3
domaine de recherche  ac-creteil .fr

Routage et passerelles
Passerelle par défaut 10.194.2.245
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(adresse IP routeur, pour PPP ne rien mettre)
Activer le routage [X]
Autres routes ... pas de passerelles vers d'autres sous-réseaux locaux
le démon de routage  désactivé, n'exporte aucune route

Chemin de recherche pour le nom de machine
Adresses multiples pour une machine [ x]??
ordre de recherche (0) hosts, dns recherche locale d'abord puis internet

Validation

"Voir ce qui doit étre fait" --> il est prévu d'exécuter les processus suivants :
/etc/rc.d/rc3.d/S05apmd start

/etc/rc.d/rc3.d/S10network reload

/etc/rc.d/rc3.d/S50 inet restart

letc/rc.d/rc3.d/S85gpm start

/etc/rc.d/rc3.d/S85httpd start

/etc/rc.d/rc3.d/S90xfs restart

Il est inutile de rebooter !! Quel étonnement ;-)
Dans I'écran d'accueil, on voit avec satisfaction, l'identification réseau de la machine :
pOx.cfipen.fr

conseil Méme si Linuxconf fait trés bien pour nous le paramétrage, il est instructif d'examiner les fichiers de
configuration

Essai Connexion réseau local :

interrogation des autres machines par ping, session ftp ou telnet

Connexion Internet :

passer sous X, dans kfm ou Netscape, lancer des requétes HTTP vers www.linux-mandrake.com/fr/, www.ac-creteil.fr,
par exemple ...

Remarques

1. préférence pour fdisk :
j'ai eu des pbs avec Disk Druid, avec la reconnaissance de partition étendue DOS

2. Exemple de partitionnement d'un disque de 6 Go La partition 1, créée d'abord avec fdisk DOS et déja formatée,

est destinée a recevoir une installation Windows 9x

Les partitions 2 et 3 sont affectées a la racine / du systeme de fichiers Linux et a la zone d'échange (swap).
La partition 4 est de type étendue pour pouvoir ensuite y créer 2 partitions "logiques”, numérotées 5 et 6.
Celles-ci sont destinées respectivement a recevoir les répertoires personnels /home et les points de montage
des périphériques /mnt

Mount Point Device Requested type

hdal 1000 Vfat
/ hda2 2000 linux 83
swap hda3 125 Linux 82
/home hda5 1004 Linux
/mnt hda6 100 Linux

3. automatiquement lors du boot :
On peut changer les services a lancer au boot, avec I'utilitaire ntsysv ou dans un des menus de linuxconf

Démarrer (sous) LINUX ety rester, sans se faire jeter ...

Démarrage du noyau
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Aprés le chargement du bios, il y a exécution du chargeur de systeme LILO (LInux LOader, installé le plus
souvent dans le MBR). Le prompt LILO: s'affiche, et au bout de quelques secondes (durée réglable), le
systeme par défaut s'installe, pour nous c'est Linux, version Mandrake 6.1 .

Usuellement, cette initialisation s'effectue en niveau 3, mode multi-utilisateurs avec les services réseau activés.
Mais le niveau de chargement par défaut est réglable dans le fichier inittab.

Pendant ce court laps de temps, l'utilisateur peut donner des directives a LILO, notamment pour démarrer le
systéme suivant un autre niveau que le niveau par défaut. Ainsi, on peut entrer :

linux 1 (single), si on veut travailler exclusivement en mode mono-utilisateur

linux 5, pour démarrer le serveur X, et un Window Manager, directement en niveau 5 graphique

Le compte-rendu de l'initialisation, en particulier des chargements des pilotes de périphériques, se trouve dans
Ivar/log/dmesg
Les messages générés pendant l'initialisation du systéme sont consultables avec la commande dmesg

Connexion

Travailler sous le systéeme LINUX, méme en dehors de tout contexte réseau, implique une connexion au systéeme
Une session monoposte n'est jamais anonyme.
Le processus d'identification est classique :

« Donner le nom d'utilisateur (login :)

« puis le mot de passe (password :)

« Sile compte est authentifié sur la machine, il y a rappel de la précédente connexion sous le méme nom.

» Observer le prompt [user@machine rép-perso]

« celui-ci est modifiable; sa notation symbolique, \u@\h \W)\$, est donnée par echo $PS1 voir sa définition dans
letc/profile

Lorsque nous sommes authentifiés, nous disposons des ressources du systeme selon les permissions (les droits des
fichiers) que I'administrateur (le "root" ) a accordées.

Le shell

En connexion, le systéme nous connait, a ouvert une session de travail a notre nom, et attend nos directives ,
nos commandes.

Plus précisément, il nous met sous le contrdle d'un programme qui joue le réle d'interpréteur de commandes
(semblable au rdle joué par command.com , vous vous souvenez ? ;-)

Cette interface utilisateur est un programme qui s'appelle le shell (ce qu'il faut comprendre comme la "coquille
qui enveloppe le noyau").

C'est notre interlocuteur, qui attend la saisie d'une ligne de commande et sa validation, pour analyser sa
syntaxe et ... s'efforcer de comprendre notre demande pour I'exécuter (si possible !).

Le shell lancé a chaque connexion peut étre choisi lors de la création de I'utilisateur (par exemple avec
Linuxconf, choisir dans une liste les interpréteurs disponibles).

Par défaut, il s'agit ici du shell BASH, le plus utilisé, lancé par la commande /bin/bash

Pour connaitre le shell et ses commandes internes, consulter son manuel : man bash (3923 lignes !)

Les commandes

Les commandes les plus simples sont les plus utilisées : elles sont internes au noyau , comme Is, cp ...
D'autres peuvent étre des alias, des pseudos d'autres commandes.

Par exemple Il est défini comme alias de Is - , x de startx, m de mc -c ...
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Ce shell regarde si la commande que l'utilisateur lui lance est interne. Sinon, s'il s'agit d'un alias d'une autre
commande.

Sinon, il recherche un programme sur le systéme de fichiers, portant le nom de la commande, en se servant des
chemins listés dans la variable $PATH.

S'il trouve un tel programme, il I'exécute, en lui passant les arguments spécifiés sur la ligne de commande.

Exercice : Que font ces quelgues commandes ?
pwd

who

I

cd

echo Bonjour
echo -n Bonjour
echo $PATH
clear

date

startx

Multi-connexions

Le systéme Linux est multi-utilisateurs
Comment le voir si on ne dispose que d'une seule machine ?
On peut se connecter plusieurs fois sur une méme machine sous des identités différentes.

Pour cela on peut ouvrir des terminaux ou consoles virtuelles avec Alt-Fx , x=1 a 6, puis passer de 'une a l'autre avec

la méme commande.

Exo : prise en main de la multi-connexion
Si aucun compte utilisateur n'a encore été créé, il faut (forcément) se connecter comme administrateur root .
Créer tout de suite les 2 comptes utilisateurs stagex et totox (x=1 ..9, selon le numéro de votre station).
Effectuez alors les multi-connexions suivantes :

» root (passwd=cfipen) sur le terminal ttyl

« utilisateur (login = stagex, password=stgx) sur le terminal tty2.

- dangereux (login = totox, password=zigx) sur le terminal tty3.

« Remarquez le prompt # qui distingue root d'un quelconque utilisateur, de prompt $

« Comment passer de l'une a l'autre de vos identités ?
Passez la commande w. Quelle est sa fonction ?

- Sous l'identité stagex, avez vous la permission de fouiner partout ? essayez donc d'aller dans /root
(commande cd /root ), le rép. personnel de root !

- totox ,l'utilisateur a risque, essaie de supprimer quelques fichiers vitaux, comme /etc/passwd, le fichier

définissant les comptes utilisateurs ou /etc/inittab , le fichier principal d'initialisation du systéme; y arrivera
t-il ?

[totox@pOx /totox]$ cd /etc --> pour aller dans le rép. /etc

[totox@pOx /etc]$ rm passwd - -> totox veut supprimer ce fichier

"rm: détruire le fichier protégé en écriture '‘passwd'?" -->y , il ose confirmer !
"Permission non accordée" ouf !
[totox@pOx /etc]$ Il passwd --> voir I'explication plus loin (permissions des fichiers)

Attention !
Les manipulations précédentes apparemment bien innocentes comportaient déja des risques importants !
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Si par mégarde, sous l'identité de root, vous aviez supprimé quelques fichiers ...
Il faut donc toujours se connecter et travailler comme utilisateur, méme sur son propre systeme.

Si une tache requérant les privileges de root survient, on lance la commande su , qui place I'utilisateur en
position de root, sur la méme console (moyennant la fourniture du mot de passe); on quitte la commande
su le plus vite possible par exit.

Manipulation

[stagex@pOx stagex]$ tty (ou suis-je ?)

[stagex@pOx stagex|$ pwd (dans quel répertoire courant ?)
[stagex@pOx stagex]$ who am i (qui suis-je ?)
[stagex@pOx stagex]|$ who (qui sommes-nous ?)
[stagex@pOx stagex| su (ouverture session superviseur)

password: ex68HC11
[root@pOx stagex] who am i --> conclusion ?

Déconnexion et arrét ( volontaire )

« Pour se déconnecter, entrer exit ou logout
Cela relance l'attente de login.

« Evidemment, il ne faut pas éteindre brutalement ou rebooter sauvagement ! Chaque processus actif doit
recevoir du noyau du systéme la directive de s'arréter proprement, les systémes de fichiers doivent étre
démontés.

- En cas de coupure brutale, le systeme effectuera des réparations au prochain démarrage, a l'aide de I'utilitaire
fsck , avant de procéder a l'initialisation du systeme.

« Siun user qcq peut se connecter au démarrage, bien entendu pour des raisons de sécurité, l'arrét est une
tdche d'administration.

Pour arréter le systéme, I'administrateur root lance I'une des commandes suivantes :
- arrét immédiat
halt (= shutdown -h now)
- arrét différé

shutdown -h <nb mn> il s'écoule <nb min> minutes entre l'avertissement et l'arrét.
« reboot
shutdown -r [<nb mn> | now] ou reboot  ou ctrl-alt-del

« On peut éteindre a l'invite du message : The system is halted

Annexe 1 : Le processus de connexion

Lors de la création de son compte, un utilisateur est associé a un type de shell

Pour s'en convaincre consulter le fichier /etc/passwd : le dernier champ contient le nom du fichier exécutable (le shell
par défaut) /bin/bash

L'interpréteur de commande associé est ainsi lancé automatiquement des la saisie du login utilisateur.

Il poursuit sa configuration en exécutant des scripts globaux a tous les utilisateurs et des scripts liés au compte et qui
permettent une personnalisation.

Enfin, il affiche le prompt et se met en attente de la lecture d'une commande.

Jusqu'a la commande exit, pour quitter le shell (ce qui équivaut a se déconnecter (logout))

Les scripts de connexion
1. d'abord le script /etc/profile  communs & tous les users y compris root
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N

. celui-ci cherche a exécuter tous les scripts /etc/profile.d/*.sh (percourir alias.sh et numlock.sh)

3. puis il y a exécution de $SHOME/.bash_profile (la variable $SHOME contient le chemin vers le répertoire
personnel). Il s'agit ainsi d'un fichier de démarrage personnel et paramétrable.

4. A son tour il exécute $SHOME/.bashrc dans lequel il est recommandé de placer toutes les fonctions ou alias
personnels (car .bashrc est exécuté dans tout shell)

5. Enfin le précédent exécute /etc/bashre, dans lequel on place les alias globaux et la définition du prompt $PS1

6. Puis le prompt utilisateur s'affiche et le shell attend une commande ...

Personnalisation du shell

/etc/bashrc est le dernier script d'initialisation du shell bash. Il contient des alias redéfinissables ou & compléter
par l'utilisateur root.
Il suffit donc d'éditer et de compléter le fichier par défaut; par exemple :

# vi letc/bashrc (ou bien sdr utiliser I'éditeur de Midnigth Commander, lancer mc )

alias I=""Is --color=tty -F -b -T 0"

alias II="1 -I"
alias Ip="I | more"
alias la="Il -a"

alias x="startx"
alias m="mc -c"

:wqg (pour écrire dans le fichier et quitter vi)

Puis se reloguer (exit) pour relancer l'interpréteur du shell.

Personnalisation du login utilisateur

Chaque utilisateur peut ajouter des commandes shell au fichier de profil personnel, ~/.bash_profile
Par exemple, voici ce que j'ai mis a la fin de ce fichier :

clear

salut="Bonjour $USER !"

# $USER contient le nom de connexion

echo "Nous sommes le $(date)"

# $( .. ) permet d'obtenir le résultat de I'exécution de la commande incluse

Annexe 2 : Vie et mort des processus

Un processus est un programme en cours d'exécution.

Le noyau Linux lance, gere les processus et controle leur échanges avec les périphériques. Il tient a jour une table des
processus en exécution

Le premier processus, ancétre de tous les autres est init. Tous les processus successifs sont créés par un processus
parent et appartiennent a un utilisateur. Chacun est identifié par un numéro, son PID

Il peut étre important de connaitre le PID d'un processus, ne serait-ce pour pouvoir le "tuer”, s'il ne répond plus et
bloque une console

Voici comment consulter la table des processus et si besoin agir !

ps liste des processus

ps aux :donne tous les processus, avec leur numéro PID

ps aux | less : pour contr6ler le défilement

ps aux | grep X11 : pour n'afficher que les lignes concernant le processus cherché.
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kill PID : met fin normalement a la tache
kill -9 PID : action si nécessaire encore plus radicale !

Sous X-KDE, on peut utiliser TaskManager, qui montre I'arborescence des processus.

Manipulations
1. Comment vérifier que le processus init est bien le tout premier lancé par le noyau ?

2. Connexions root dans ttyl et stagex dans tty2
Expliquer ce que signifie la commande suivante et noter les numéros PID
ps aux | grep login
Que se produira t-il si on supprime un processus login dans tty2 ? dans ttyl ? Vérifier.

3. Connexion comme stagex dans ttyl et dans tty?2
Lancer mc dans tty1, afficher un fichier
Dans tty2, repérer le numéro PID du processus mc, pour ensuite le supprimer kill PID.
Vérifier le résultat.

Manipulations

Installation d'une RedHat 6.X en mode texte. On réalise 3 partitions mais on l'installe sur 2 seulement : Linux native et
Linux swap.

Manipulation de LILO pour divers boots (disque dur /disquette)

Utilisation de Linuxconf en mode texte pour gérer les utilisateurs et autre.

Utilisation de la 3eme partition comme /home : voir /OS/extensionFichier.html sur le CDROM ou TP extension du
systeme de fichiers ci-apres.

Compléments sur les commandes shell.

TP extension du systéme de fichiers

Installer une nouvelle partition

I. Objectif

On sait que les utilisateurs ont une vision logique du systéme de fichiers sous forme d'un seule
arborescence, ce qui leur masque les particularités d'implémentation physique des fichiers sur
disque(s).

Mais en réalité cette arborescence est en général le résultat d'un montage par emboitement de
plusieurs arborescences secondaires au systeme de fichiers racine

Dans certains cas il peut s'avérer indispensable d'étendre le systéme de fichiers sur un nouveau disque
dur, ou sur une partition installée dans une partie de disque inutilisée jusqu'alors ou récupérée ...

On rappelle qu'un systeme de fichiers ne peut pas s'étendre sur plusieurs partitions, a fortiori sur
plusieurs disques physiques.

Outre ces obligations, il y a des avantages a disposer Linux sur plusieurs partitions :

En cas (rare) d'endommagement d'un systéme de fichiers, le dégat est limité a la partition.
L'administrateur peut mieux maitriser le systéeme et les espaces utilisateurs qu'il est souvent nécessaire
d'augmenter de capacité

Dans ce TP, il s'agit de décharger la partition "racine" éventuellement encombrée, des fichiers de I'un
de ses répertoires principaux, afin de les stocker sur la nouvelle partition.

Ensuite, il faudra récupérer les fichiers et procéder au nouveau montage automatique des partitions en
modifiant /etc/fstab

25/163



Pour connaitre I'état du disque et en particulier pour savoir s'il reste de la place non affectée a un
systeme, passer la commande fdisk /dev/hda, puis la commande p Supposons la situation initiale
suivante :

/dev/hdal 200 Mo swap

/dev/hda2 2,5 Go linux partion montée en /
/dev/hda5 500 Mo linux partion montée en /home
le reste (au moins 1 Go) est libre

Dans ce qui suit, nous prenons I'exemple du répertoire /var qui sera détaché de la partition racine, pour
étre physiquement stocké dans une nouvelle partition.

Il. Sauvegarde des données a déplacer

Comme les fichiers de /var actuellement situés dans la patrtition / racine seront plus tard inaccessibles,
il faut d'abord les copier ailleurs, dans une autre partition ou un autre support (lecteur zip par exemple)
ou sur une partition réseau (NFS, Samba)

Conseil : il est préférable de copier par prudence (on effacera ensuite pour récupérer la place) et de
pas déplacer comme cela serait plus adapté.

On peut aussi utiliser mc dont la fonction copie (F5) préserve les permissions des fichiers.

Dans notre exemple, effectuons une copie de /var, dans /root/var

Copie de toute I'arborescence (option -R) en préservant les permissions actuelles (option -p), pour plus
de détails voir cp --h | less

cp -pR /var Iroot

lll. Repartionnement du disque

S'il s'agit d'intervenir (supprimer , modifier, réaffecter) sur une partition existante, la démonter au
préalable.

Lancer fdisk /dev/hda , et créer une nouvelle partition :

device /dev/hda6 , taille 300M, systéme linux native (code hexa 83)

Ecrire la nouvelle table de partition et quitter fdisk

IV. Intégration de la nouvelle partition

Formater la nouvelle partition
mke2fs /dev/hda6
formate la partition et crée un systéme de fichiers ext2, puis écrit la table des inodes.

Monter la nouvelle partition hda6 en /var

mount /dev/hda6 /var

Pourquoi ce montage doit-il étre effectué obligatoirement maintenant ?
Vérifier son accessibilité et expliquer les résultats de ces commandes :

du /var
df
Il lvar

Récupérer les données de /var
cp -pR /root/var/* Ivar
on copie (ici aussi par sécurité) le contenu de /root/var dans /var

Automatiser ce montage de /dev/hdaé6 lors d'un redémarrage du systéme, en ajoutant la directive
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suivante dans une ligne de la table de montage /etc/fstab:
/dev/hda6 /var ext2 defaults 1 2

Par la suite, si tout est satisfaisant, supprimer les fichiers transitoires rm /root/var/* et quand le
répertoire /root/var est vide, le supprimer : rmdir /root/var
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Chapitre 3 : Le processeur et son assembleur

Installation d'applications avec RPM

L'utilitaire RPM (=RedHat Package Manager) gére une base de données des applications déja installés. I
permet d'installer (et de désinstaller) facilement les nouvelles applications qui sont disponibles sous forme
d'une fichier "paquetage”. De plus, pendant une mise a jour RPM conserve les fichiers de configuration déja

présents.

Syntaxe des paquetages
La syntaxe générale des paquetages a installer sur les machines a base de processeur Intel est
nom.version.i386.rpm
Pour connaitre toutes les (nombreuses) options, voir man rpm
Pour utiliser la commande rpm de facon aisée et transparente, il est recommandé de passer par I'utilitaire
graphique KPackage
Mais le recours a la ligne de commande s'avere parfois indispensable, si on ne dispose pas de serveur X, ou Si
KPackage n'est pas installé !
Principales options en ligne de commande
e rpm -g nomfichier.rpm , pour obtenir de l'information
Cette commande suppose la connaissance exacte du nom du paquetage (y compris respect de la
casse). Sinon utiliser la commande rpm -ga | grep -i nom

rpm -q nomfichier.rpm donne le numéro de version du programme s'il est installé, sinon renvoie
le message "package ... is not installed"

rpm -qa | less donne la liste des programmes rpm installés

rpm -qa | grep kernel pour chercher les programmes du noyau

rpm -ql kernel | less donne la liste de tous les fichiers inclus dans les paquetages désignés, en
particulier les modules installés dans /lib/modules/...

« rpm -i nomfichier.rpm , commande générale d'installation

rpm -i cette commande, réservée a root, décompresse les programmes en les installant dans
les bons répertoires.

les options v et h, facultatives, permettent de voir I'état d'avancement de l'installation.

rpm -ivh -- nodeps nomfichier.rpm, pour contourner le refus d'installer en raison de
dépendances non satisfaites.

rpm -ivh -- force nomfichier.rpm, pour forcer l'installation en cas de conflit avec une version
déja installée

Exemple : pour installer les HOWTO en francgais, monter le cd-rom, aller dans
/Mandrake/RPMS/, et passer la commande rpm -ivh howto-french-*

« rpm -U nomfichier.rpm , commande de mise a jour d'un paguetage déja installé.
L'ancienne version est d'abord retirée, tout en préservant les fichiers de configuration

« rpm -e nomfichier.rpm , pour désinstaller (e=extract) un programme.
Cette commande controle les dépendances, et signale les autres programmes qui en ont besoin. Donc,
attention a ne pas désinstaller des fichiers en dépendance.

e rpm -V nomfichier.rpm , cette commande compare les fichiers installés avec les fichiers d'origine
du paquetage, pour vérifier que tous les fichiers d'un programme sont présents et pour connaitre ceux
qui ont été modifiés depuis
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Sauvegarde et archivage avec tar
Généralités

La commande tar (=Type ARchive) est une ancienne commande Unix qui permet aisément d'archiver, c'est-a-
dire de réaliser la sauvegarde d'un ensemble de fichiers en un seul fichier, que I'on peut également
compresser. Certaines applications et des mises a jour (les noyaux Linux notamment) ne sont livrées que sous
forme soit binaire, soit de source a compiler, dans ce format (bien que les applications soient de plus en plus
disponibles précompilées, prétes a I'emploi, sous format .rpm)

Syntaxe
tar options fichiers

fichiers :

désigne un ensemble de fichiers ou toute une arborescence précédée d'un chemin absolu (a partir de /) ou
relatif. Il est recommandé d'indiquer un chemin absolu qui sera conservé dans l'archive et permettra ensuite un
désarchivage correctement positionné (sinon il y a installation conformément au chemin relatif conservé, ce qui
nécessiterait un exact positionnement dans le systeme de fichiers).

options :
Les 3 premiéres -c -x -t spécifient les 3 types d'actions de la commande
e =X extraire le contenu d'une archive
e -C créer une nouvelle archive
o -t afficher seulement la liste du contenu de l'archive, sans l'extraire
« -f fichier indiquer le nom du fichier archive
e -V mode bavard
. -z compresser ou décompresser en faisant appel a I'utilitaire gzip.
e -y compresser ou décompresser avec l'utilitaire bgzip2
« --help aide
- -B pour éviter le blocage en utilisant un pipe

Utilisation et exemples

- Création
tar -cvf sauve.toto.tar /Thome/toto effectue la sauvegarde de tous les fichiers du répertoire
/home/toto dans le fichier sauve.toto.tar placé dans le rép. courant
tar -cvf /tmp/sauve.toto.tar /home/toto idem, mais le fichier archive est placé dans le
rép. /tmp
tar -c /home/toto > sauve.toto.tar variante de la commande précédente
tar -cvf sauve.toto.tar /Thome/toto
tar -cvzf sauve.toto.tar.gz /home/toto effectue une compression en plus
« Listage

tar -tvf sauve.toto.tar pour connaitre I'arborescence regroupée dans le fichier archive, en particulier la
place ou sera installée son contenu lors du désarchivage.
L'utilitaire mc, avec sa fonction d'édition F3, permet d'effectuer le méme listage de I'archive

» Extraction
tar -xvf sauve.toto.tar exécute le désarchivage dans le répertoire courant.
si l'archive a été créée par tar -cvf sauve.toto.tar /home/toto, il faut se placer a la racine / pour restorer
exactement le rép. perso de toto.
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décompresse et désarchive
tar -xvfz sauve.tar.gz home/toto/tmp ne désarchive dans l'archive, que le rép. désigné

Compression avec gzip

La commande gzip

Elle est utilisée pour compacter un fichier quelconque, et en particulier une archive tar.
Le décompactage se fait par la commande gunzip , ou de maniére totalement équivalente par gzip -d.
Elle peut décompacter les fichies .gz, mais aussi les fichiers .z , .Z

Options
e -1..-9 fixe le niveau de compression
« -d décompresse
« -C  écrit sur la sortie standard au lieu de remplacer le fichier d'origine (possibilité d'utiliser un tube)
o -l affiche des infos sur la dé/compression.
o« -r dé/compresse tous les fichiers du rép. passé en argument.
- -h aide
Exemples
» gzip backup.tar /home/toto compresse backup.tar et le remplace par le fichier backup.tar.gz,

d'une taille beaucoup plus réduite.
Attention, le fichier d'origine est donc détruit !

e Qzip -9 *.txt compresse au maximum chaque fichier .txt séparément, et les renomme en ajoutant
le suffixe .gz

Autre utilitaire

bzip2 admet la méme syntaxe que gzip, mais compresse mieux avec un besoin accru de mémoire

Les microprocesseurs 8086

[) Notion de reqistre

1°) Introduction

Un registre sera pour nous un ensemble de cases dans lesquelles on peut mettre des 1 et des O (représentation

binaire).

Une des caractéristiques d'un registre est sa largeur : combien de cases comporte-t-il ? On dira aussi combien de bits
? Nous noterons par la suite ce nombre |.
A la largeur est associée sa capacité de représentation, c'est a dire le nombre d'informations différentes que I'on peut y

mettre. On a C= 2l.

Il'y a différentes maniéeres d'écrire le contenu d'un registre :

- binaire : on met la suite des 1 et 0 contenus dans chacune des cases,

- hexadécimal : lorsque le nombre de cases est un multiple de 4 (ce qui est généralement le cas) on regroupe les
cases par4etoncodeO0,1,2,3,4,5,6,7,8,9,A,B,C,D,EetF.

- décimale on fait une conversion du nombre en décimal.

Exercice 1

Quelles sont les valeurs hexadécimales et décimales d'un registre 8 bits contenant les nombres : 00110011, 11001001,

10110010 ?

30/163



2°) Opérations sur un reqistre.

L'information dans un registre entre et sort. Elle peut d'autre part étre transformée.

- elle entre ou sort de facon paralléle ou série.

- elle peut étre décalée a droite, a gauche, en circulaire droit et en circulaire gauche. Ces opérations seront
respectivement appelées : SHR, SHL, ROL et ROR.

Exercice 2

Prendre un registre 8 bits. L'initialiser avec des 1 et 0 de maniére quelconque. Faire une conversion de son contenu en
décimal. Faire un SHR. Quelle opération arithmétique a-t-on effectué ? Faire un SHL. Quelle opération arithmétique a-
t-on effectué ?

3°) Opérations sur deux registres.

Plusieurs types d'opérations peuvent étre imaginés sur deux registres. Pour le moment, on admettra que le résultat se
trouve alors dans un troisiéme registre.

Remarque : en général nous utiliserons souvant la notation préfixée pour désigner les opérations, méme si pour les
expliquer nous utilisons la notation infixée ordinaire.

- ET, OU, OU exclusif seront notés AND, OR XOR.

- les additions seront notées ADD et ADC. Expliquer la retenue.

- les soustractions seront notées SUB et SBB.

- les multiplications seront notées MUL (non signés) et IMUL

- les divisions seront notées DIV et IDIV.

Exercice 3

On suppose que I'on dispose de 6 registres 8 bits notés AH, AL, BH, BL, CH et CL.

On réalise alors les opérations suivantes :

ADD AL BL résultat dans CL

ADC AH BH résultat dans CH.

i) Si I'on considére I'ensemble des deux registres AH et AL comme un seul registre 16 bits noté AX (L poids faible), et si
I'on considére I'ensemble des deux registres BH et BL comme un seul registre 16 bits noté BX, et si I'on considére enfin
I'ensemble des deux registres CH et CL comme un seul registre 16 bits noté CX, quelle opération arithmétique fait-on
sur AX et BX pour obtenir CX ?

On prendra comme valeurs :

AH=1A, AL=52, BH=56 et BL=48.

AH=1F, AL=82, BH=07 et BL=88.

i) Que se passe-il si I'on prend comme valeur :

AH=5F, AL=32, BH=A7 et BL=88 ?

Comment peut-on imaginer detecter ce cas ?

iii) Si I'on réalise les opérations :

ADD AL BL résultat dans CL

ADD AH BH résultat dans CH.

au lieu des opérations précédentes, que se passe-il ?

[I) Notion de mémoire

1°) Introduction.

Nous allons essayer de généraliser la notion de registre avec une notion plus vaste : la mémoire. En général ces deux
entités ont deux fonctions différentes, mais une mémoire peut étre imagée en supposant qu'il s'agisse d'un ensemble
de registres. Les seules opérations possibles sont alors I'écriture et la lecture.

Imaginons donc un nombre assez important (1024 pour se fixer les idées) de registres 8 bits, dans lesquels on va lire
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ou écrire des informations. Le premier probleme qui nous vient a I'esprit est comment va-t-on pouvoir désigner tel ou tel
registre ? On pourrait imaginer leur donner un nom (et pourquoi pas un prénom ?) mais comment se rappeler alors si
tel registre est contigu a tel autre ? Le meilleur moyen n'est-il donc pas de les numéroter (ici, de 0 a 1023) ?

C'est cette méthode que I'on utilisera par la suite.

Le numéro du registre sera appelé son adresse.

L'adresse d'une mémoire sera donc un nombre que l'on écrira souvent en binaire (ou hexadécimal) qui comporte un
nombre défini m de bits. A partir de ce nombre de bits et de la largeur des registres (on parlera dans la suite de mots
mémoires) il est possible de définir une capacité de stockage de la mémoire. Elle est définie en bits (2m x I) ou en
octets (2mMx 1/8). La notation ko signifiera 1024 (210) octets, Mo signifiera 1048576 (220) octets....

2°) Les différents types de mémoire.

- R.A.M. Random Acces Memory
- R.0.M Read Only Memory,
- EPROM, EEPROM...

3°) Bus de données et bus d'adresse.

Un ensemble de mémoires comprend naturellement un certains nombre de "fils" qui ont deux fonctions :

- définir une adresse, on parle de bus d'adresse,

- lire ou écrire une donnée, on parle de bus de données.

On peut se demander comment on fabrique une adresse et oU on rec¢oit ou envoit une donnée. On utilisera pour cela
des registres. Une adresse sera donc constituée a partir d'un registre et un donnée aboutira dans un registre. En
général les données sont moins larges que les adresses. Dans une utilisation registre et mémoire, il faudra donc en
général un registre pour mettre les données. Si en général un seul suffit a former les adresses, il arrive que parfois |l
est necessaire d'en utiliser plusieurs (en général deux dans ce cas). On parle alors de deux adresses :

- adresses physiques représentent ce qu'il y a en fait sur le bus d'adresse de la mémoire,

- adresses logiques représentent le contenu des registres.

Exercice 4

Dans un certain microprocesseur, les adresses physiques sont sur 20 bits, et les registres pour former ces adresses
sont sur 16 bits.

1°) Proposer diverses méthodes envisageables pour passer des adresses logiques (sur 16 bits) aux adresses
physiques (sur 20 bits).

2°) Une méthode consiste a utiliser 16*registrel + registre2. Registrel sera appelé par la suite le segment et registre2
sera appelé offset. L'adresse logique sera notée : registrel:registre2.

Donner pour les adresses logiques (hexadécimales) suivantes :

0000:0000, 0000:1FFFF, 1FFF:5AAA,

les adresses physiques.

Donner pour les adresses physiques (hexadécimales) suivantes :

00000, 1FFFF,

les adresses logiques.

Quelles remarques faites-vous pour cette deuxiéme conversion ?

1) Unité centrale de traitement

1°) Programme

Les codes des instructions sont introduits dans l'unité de centrale de traitement (UCT) en tant que moyen
d'identification de I'opération que I'on souhaite faire exécuter par cette UCT. Une suite de code d'instructions, stockée
en mémoire constitue un programme.
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2°) Regqistres

I'UCT doit posséder un ou plusieurs registres dans lesquels on enregistre les données provenant de la mémoire. lls ont
16 bits.

i) AX, appelé accumulateur

ii) BX appelé registre de base

iil) CX appelé compteur

iv) DX est le registre de données

Ces registres peuvent étre divisés en partie haute (8 bits) : AH, BH, CH, DH et en partie basse (8 bits) : AL, BL, CL, DL.

3°) Présentation de I' Unité Arithmétique et Logigue : UAL

Une UAL doit étre en mesure d'opérer sur des groupes de bits correspondant a I'unité élémentaire d'un mot mémoire
(pour nous 16 bits). Une UAL doit contenir la logique nécessaire a I'exécution des opérations suivantes :

i) addition et soustraction binaire,

i) multiplication et division binaire,

iii) opérations booléennes,

iv) complémentation d'un mot de données,

v) décalage vers la droite, vers la gauche, circulaire ou non.

L'UAL travaille sur les registre précédemment cités.

Exemple d'instructions : ADD AX,BX ; ADC CX,DX .....

Le résultat de l'opération se trouve dans le premier registre.

Exercice 5
Ecrire une suite d'instructions (programme) permettant d'additionner sur 32 bits, un nombre stocké dans AX et BX avec
un autre nombre dans CX et DX.

4°) Présentation de I' unité de commande (Control unit)

C'est l'unité de commande qui séquence les opérations élémentaires de 'UAL pour mener a bien l'exécution de chaque
instruction. L'unité de commande est commandée par le registre d'instruction.

5°) Indicateurs d'états (status flag)

Une unité de commande doit disposer d'un ensemble de portes logiques a une seul digit binaire automatiquement
positionné a 1 ou 0 dans le but de refléter le résultat des opérations de I'unité de commande. Ces portes logiques a bit
unique sont appelées "indicateurs d'états".

i) indicateur de retenue (carry flag CF).

Ce bit est mis a 1 si une addition ou une soustraction produit une retenue. Il contient en plus le bit qui est "tombé" apres
un décalage

ii) indicateur de parité (parity flag PF).

Ce bit est mis a 1 si le résultat d'une opération a une nombre pair de bits.

Exercice 6 : Le résultat d'une opération est AFOO H. Quelle est la valeur de l'indicateur de la parité ?
iii) Indicateur auxiliaire de retenue (auxiliary cary flag AF).

Il joue le méme rdle que CF mais sur les quartets.

iv) Indicateur de nullité (zero flag ZF).

Est mis a 1 si le résultat d'une opération est nul.

v) Indicateur de signe (sign flag SF).

est égal au bit le plus significatif du résultat (bit 7 si on opére sur 8 bits, bit 15 si on opére sur 16 bits).
vi) Indicateur de pas a pas (trap flag TF).

Sert essentiellement pour la mise au point des programmes.

vii) Indicateur d'autorisation d'interruption (intrrupt enable flag IF).

viii) Indicateur de sens de déplacement (direction flag DF).
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ix) Indicateur de dépassement de capacité (overflow flag OF).
Il concerne les opérations d'addition et de soustraction. Il est mis a 1 si lors d'un décalage le bit le plus significatif
change (ce qui correspond a un changement de signe).

6°) Bus Interface Unit (BIU)

Le BIU est responsable de la formation des adresses et de la coordination du microprocesseur avec d'autres circuits
extérieurs (coprocesseurs). Une adresse sur 20 bits est formée par deux registres : un registre de segment et un
registre d'offset.

On rappelle donc : adresse logique segment : offset et

adresse physique = 16*segment + offset.

L'adresse du code en cours d'exécution est donnée par CS:IP. IP est appelé compteur programme, et sert a pointer les
instructions au fur et & mesure de leur déroulement.

Exercice 7
Le contenu de CS est AA30 H et celui de IP est 0100 H. A quelle adresse physique se trouve donc la prochaine
instruction a charger et exécuter ?

L'adresse des données est donnée par le registre de segment DS et un offset.
Exercice 8

Le contenu de DS est 04C8 H. Quelles sont les adresses physiques représentées par :
DS:0100 et DS:CFFF ?

V) Modéle de programmation

On appelle modéle de programmation la description de I'ensemble des registres accessibles par le programmeur. Nous
allons donner brievement ici le modéle de programmation du microprocesseur que I'on retrouve sur tous les
compatibles PC : I' Intel 8086.

1°) Les reqistres (Rappels et compléments)

Il existe deux sortes de registres sur un 8086 :

- ceux qui sont directement accessibles par le programmeur : AX, BX, CX et DX (16 bits) qui se décomposent en AH,
AL, BH, BL, CH, CL, DH et DL, (8 bits)

SP, BP, DI et SI (16 bits).

- ceux qui servent a former les adresses et qui ne sont pas directement accessibles : CS, DS, ES, SS, IP (16 bits).

2°) Les instructions

Une instruction sera composée d'un opérateur (ADD, ADC, SUB....) et d'un ou plusiuers opérandes qui sont en général
des registres.

Exemples :

- ADD AX,CX

- SUB DL,CH

Parmi les instructions importantes I'échange de données entre la mémoire et les registres sont des instructions trés
utilisées.

- MOV destination,source

- MOV AX,0FFFF : met FFFF dans AX (le 0 avant FFFF est obligatoire car autrement commencerait par une lettre)

- MOV AX,BX met le contenu de BX dans AX sans changer BX

- MOV AX,[0200] : met le contenu d'offset 0200 dans AX

Remarque : En fait, c'est I'adresse logique DS:0200 qui est chargée. Les données utilisent donc le segment DS (Data
Segment) par défaut méme si celui-ci n'‘apparait pas dans l'instruction.
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Exercice 9

On donne le programme :

MOV AX,400

ADD AX,800

Que retrouve-t-on dans AX apres I'exécution de ce programme ?

Exercice 10

Pour tout I'exercice on supposera DS=0000.

On donne le contenu de la mémoire :

00200 : 13

00201 : 14

00202 : 15

et le programme :

MOV AX,[0200]

ADD AX,0500

Que retrouve-t-on dans AX apres ce programme ?
Note : le chargement s'effectue a I'envers : la plus grande des deux adresses chargée devient le poids faible.
Reprendre la question pour le programme :

MOV AL,[0200]

ADD AL,50

Exercice 11

Pour tout I'exercice on supposera DS=0000.
On donne le contenu de la mémoire :

00200: 13

00201: 14

00202 : 15

et le programme :

MOV AX,[0200]

ADD AX,0500

MOV [0201],AX

Que retrouve-t-on en mémoire si le microprocesseur range les données a l'envers ?

Exercice 12

Ecrire un programme qui prend une donnée 16 bits a I'adresse 00400 et une autre a I'adresse 00402 et qui range le
résultat de I'addition a I'adresse 00404. Le programme devra initialiser (en deux instructions) le segment de données a
une valeur choisie convenablement.

L'initialisation de DS ne peut se faire par MOV DS,quelquechose qui est une instruction qui n'existe pas.

Il faut faire : MOV AX,quelquechose puis MOV DS,AX.

V) Les modes d'adressage du 8086

1°) L'adressage par registre et I'adressage immeédiat

Dans l'adressage par registre ( déja rencontré) le microprocesseur va chercher une valeur dans un registre.
Exemples : MOV AX,CX, MOV AH,CL ...

L'adressage immédiat permet de remplacer I'opérande par une valeur constante.
Exemples : MOV CX,400, MOV CL,-30 ....

2°) L'adressage direct

C'est la méthode la plus simple, on donne directement I'adresse ou I'on veut aller chercher la donnée. Par défaut le
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segment sera le segment de données DS.
Exemple : MOV AX,[200]

3°) Adressage indirect par registre

Dans ce cas l'adresse n'est plus donnée directement dans l'instruction mais est stockée provisoirement dans un
registre.

Exemple :

MOV BX,200

MOV AX,[BX] aura le méme effet que l'instruction précédente. Cette instruction ne peut utiliser que BX comme registre
entre crochets.

4°) Adressage relatif a une base

L'adresse effective est calculée a partir d'une base, stockée dans un registre de base BX ou BP et d'un déplacement.
Exemple : MOV BX,1F0
MOV AX,[BX+10]

5°) Adressage direct indexé

C'est le dual du précédent : la base est une constante et le déplacement est dans un registre d'indes Sl ou DI.
Exemple : MOV DI,10
MOV AX,[1F0+DlI]

6°) Adressage indexé par rapport a une base

C'est la combinaison des deux adressages précédents.
Exemple : MOV AX,[BX+DI+1EQ].

Exercice 13
Reprendre tous les exemples et calculer les adresses physiques correspondants aux modes d'adressage présentés.
On donne pour cela : DS=10FF, BX=0100, DI=0200

V1) Les instructions

1°) Les instructions de transfert

- Transfert de données :

MOV : déja étudiée.

PUSH (empiler), POP (dépiler) : POP AX ; PUSH BX

XCHG (échange) : XCHG AX,BX ; XCHG BL,[350]

- Transfert d'adresses

LEA (Load effective Adress) : LEA BX,[BX+DI+200] met BX+DI+200 et non son contenu dans BX.

IN, OUT : instructions d'entrées/sorties. Opérandes : accumulateur (AX ou AL), port. Si le numéro de port est inférieur a
FF il peut - étre écrit directement dans l'instruction, autrement il faudra le charger dans DX.

2°) Les instructions arithmétigues et logiques

- les instructions logiques : AND, OR, XOR avec tous les modes d'adressage.

- TEST, NOT test (de deux opérandes) et négation,

- décalages et rotations : SHL, SHR, ROL, ROR, SAR (décalage signé), RCR et RCL (décalage avec la retenue) : SHL
AX,CL....

- les instructions arithmétiques : ADD, ADC, DAA, INC, SUB, SBB, DAS, DEC, NEG, MUL, IMUL, AAM, DIV, IDIV, AAD
Une instruction est trés importante a détailler : la comparaison CMP op1,0p2

36 /163



Si opl< op2 OF est mis a 1.
Siopl>op2 OF est misa 0
Siopl=op2 ZF estmisaletCFao.

3°) Les instructions de contrbéle de programme

- appel de procédure : CALL, RET, CALL FAR et RETF
- branchement inconditionnel : IMP, JMP FAR
- branchement conditionnel. lIs s'utilisent aprés une comparaison : CMP dest,source

Saut si: Entiers non signés Entiers signés
destination = source JE JE
destination <> source JNE JNE
destination > source JA JA
destination >= source JAE JGE
destination < source JB JL
destination <= source JBE JLE

JC saut si retenue, JNC saut si pas de retenue, JO et INO saut si ou pas débordement, JS et JNS saut si ou pas signe
al.

- boucle LOOP, LOOPE (répéter l'instruction tant que ZF est a 1 ou CX non nul)

LOOP décrémente CX puis teste s'il est nul. Donc MOV CX,5 ..... LOOP fera 5 fois la boucle.

4°) Les instructions d'interruption

INT numéro, IRET

5°) Opérations sur le reqistre d'état

CLC:metCFao0

STC: metCFal

CMC : change CF

CLDetSTDmetDF a0etl

CLl et STI met IF a 0 et 1 ignorer ou prendre en compte les interruptions.

NOP ne rien faire.

Exercice 14

But : étude de la boucle FOR.

On rappelle qu'une des caractéristique de la boucle FOR est que I'on sait par avance le nombre de fois qu'elle sera
exécutée avant d'y entrer.

On charge CX a n (nb de boucles)

puis LOOP adresse courte (distance comprise entre -128 et 127). Les instructions comprises entre adresse courte et
LOOP seront répétées jusqu'a ce que CX prenne la valeurs 0. LOOP décrémente CX automatiquement.

DEC est une instruction qui permet de dédrémenter un registre : DEC AX décrémente le registre AX.

Applications:

1°) mettre 256 (décimal) zéros a partir de I'adresse 1FFFO

2°) ranger les valeurs sur un octet 0,1,2....10 (Hexa) en mémoire a partir de I'adresse 20000

On utilisera lI'adressage indirect par registre : MOV AX,[BX].

Exercice 15

But : Etude de la structure IF THEN et IF THEN ELSE
Utilisation de CMP op1,0p2

- si opl<op?2 l'indicateur OF sera mis a 1

- si op1>0p2 l'indicateur OF sera mis a 0

- si opl=0p2 l'indicateur ZF sera mis a 1 et I'indicateur CF a 0.
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1°) Vous disposez de deux mots aux adresses 40010 et 40012 et vous voulez les ranger par ordre croissant : le plus
petit puis le plus grand. Montrer qu'une comparaison suivie d'un jbe convient bien

2°) Chercher le maximum de deux mots (16 bits) rangés en mémoire aux adresses 20010 et 20012 et le ranger a
l'adresse 20014. Il y a ici deux fagons de faire : faire suivre la comparaison par ja ou par jbe. Montrer que la premiere
conduit a une structure en IF THEN tandis que la deuxiéme a une structure en IF THEN ELSE qui nécessite forcément
['utilisation d'un IMP.

3°) Application : on considére maintenant un tableau de 10 (Hexa) octets rangés a partir de I'adresse 3AA10. Chercher
le maximum de ce tableau et le ranger a I'adresse 3AA24.

VIl)Manipulations

Installer NASM si cela n'est pas fait.
Exemple de programme assembleur :

;NASM (hello.asm)
section .data ;section declaration

msg db  "Hello, world!",0xa ;our dear string
len equ $-msg ;length of our dear string

section .text ;section declaration

;we must export the entry point to the ELF linker or
global _start ;loader. They conventionally recognize _start as their
;entry point. Use |d -e foo to override the default.

_start:
;write our string to stdout

mov  edx,len ;third argument: message length

mov  ecx,msg ;second argument: pointer to message to write
mov  ebx,1 ;first argument: file handle (stdout)

mov eax,4 ;system call number (sys_write)

int  0x80 ;call kernel

;and exit

mov  ebx,0 first syscall argument: exit code
mov  eax,1 ;system call number (sys_exit)
int  0x80 ;call kernel

gue l'on compile par

$ nasm -f elf hello.asm
puis

$Id -s -0 hello hello.o
et que l'on essaie par :
/hello

Essayer ce programme. Le modifier pour qu'il affiche un autre message. Le modifier pour qu'il affiche sans arrét le

message. Essayer alors un Control-C pour l'arréter.
Modifier ce programme pour qu'il affiche exactement 5 fois le message.
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Les appels systémes

On peut connaitre leur numéro grace a /usr/include/sys/syscall.h. Par exemple on donne un apercu :

#ifndef _SYS_SYSCALL_H
#define” SYS_ SYSCALL_H

#define SYS_setup 0 /* Used only by init, to get system going. */
#define SYS_exit 1

#define SYS_fork 2

#define SYS read 3

#define SYS_write 4

#define SYS_open 5

#define SYS_close 6

#define SYS_waitpid 7

Le véritable probleme reste de savoir comment marchent les arguments dans les registres. Un moyen de faire est
d'écrire les programmes en C et les compiler avec I'option -S pour s'arréter a la génération du code assembleur. A
noter qu'alors la syntaxe assembleur n'est pas celle que nous vous avons présenté ici, il s'agit de la syntaxe AT&T.
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Chapitre 4 : Installation d'une Mandrake 8.X ou d'une RedHat 7.X

Nous allons montrer une installation en mode graphique complet d'une mandrake 8.2, ou éventuellement d'une ReHat
7.3. On utilisera ensuite cette base installée pour administrer des installations a I'aide de GnoRPM par exemple (ou
autre si mandrake). On étudiera aussi les outils d'administration classiques :

K -> systéme -> KUser

K -> systéme -> Control panel

On installera OpenOffice par exemple.

On pourra montrer aussi le fonctionnement de wine.
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Chapitre 5 : Gestion des utilisateurs et des groupes et les systemes de fichiers

Jean.Gourdin@ac-creteil.fr

Qui est utilisateur ?

Le systeme, dés son installation, avant méme la premiére connexion au systeme a créé des users systéeme.

Un utilisateur n'est donc pas uniquement une personne physique, le systéme a besoin d'utilisateurs pour sa gestion
interne, notamment comme propriétaire des divers processus.

La commande ps aux | less montre qu'avant toute connexion d'utilisateur humain (repérée par les lignes login --user),
root a lance init, et la plupart des services, crond, inetd, Ipd, smbd, ... , avant de lancer les connexions utilisateurs dans
les consoles, y compris éventuellement la sienne !

Les principales commandes

useradd, usermod, userdel | gestion des comptes utilisateur
groupadd, groupmod, groupdel gestion des groupes

pwck, grpck vérification des fichiers

passwd changer le mot de passe d'un utilisateur
chfn, id, groups, finger utilitaires divers

Gestion des comptes
Créer un compte pour un nouvel utilisateur

Cela signifie lui permettre d'étre connu du poste local, s'y loguer, avoir un accés complet sur son rép.
personnel.

Mais aussi dans une configuration réseau, de pouvoir se connecter a son compte par telnet et ftp, et de pouvoir
bénéficier de services réseau de partage distant (sous Linux par NFS et sous Windows 9x par SMB).

Pour créer l'utilisateur stagex , root passe la commande :
useradd stagex
Cecicrée :
» le répertoire personnel /Thome/stagex , portant par défaut le nom du compte
« une nouvelle entrée dans les 2 fichiers fondamentaux /etc/passwd et /etc/group.
« Pour connaitre les options de useradd (indispensable pour gérer les comptes a l'aide de scripts)

Pour lui attribuer le mot de passe :
passwd stagex
saisir 2 fois stgx

Supprimer le compte d'un utilisateur (non connecté), au hasard .. totox.

userdel [-r] totox

L'option -r supprime aussi le rép. personnel et les fichiers de I'utilisateur

La commande supprime toute trace de l'utilisateur dans le fichier de configuration : /etc/passwd y compris dans
les groupes d'utiliseurs.
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Modifier le compte de l'utilisateur toto

usermod [options] totox

Les options sont les mémes que useradd

usermod -G stagiaire,prof stagex ajoute stagex dans les 2 groupes stagiaire et profs (qui doivent exister)

Les groupes

Un groupe est, aussi pour Linux, un ensemble d'utilisateurs qui partagent les mémes fichers et répertoires.
Nous verrons que les fichiers accordent des droits d'acces réglables a ces groupes.

Chaque utilisateur doit faire partie au moins d'un groupe, son groupe primaire . Celui-ci est défini au moment
de la création du compte, et par défaut, I'utilisateur appartient a un nouveau groupe créé, portant son nom.

Ainsi, dans /etc/passwd chaque utilisateur posséde un groupe par défaut, précisé par son identifiant gid dans
ce fichier.

L'appartenance au groupe primaire n'étant pas exclusive, tout utilisateur peut faire partie de plusieurs

autres groupes , appelés ses groupes secondaires.

Mais le role joué par le groupe primaire demeure prépondérant, comme nous le verrons dans le systeme des
permissions des fichiers.

Pour lister tous les groupes (primaire et secondaires) d'un utilisateur :
groups stagex

Pour créer un nouveau groupe
groupadd stagiaire

Supprimer un groupe, au hasard .. encore totox.

groupdel totox
Le groupe est supprimé du fichier /etc/group.

Pour ajouter un utilisateur a un groupe
Le plus simple est d'éditer le fichier /etc/group et d'ajouter une liste d'utilisateurs (séparés par des virgules) sur
la ligne du groupe (ou utiliser Linuxconf).

Ouitils de gestion des comptes

Linuxconf

Se connecter comme root et lancer linuxconf en ligne de commande (on pourrait utiliser linuxconf sous X-KDE)
Section Comptes utilisateurs

Sélectionner un compte et examiner sa définition actuelle sous l'interface de Linuxconf

Comparer avec son entrée dans /etc/passwd

Ajouter un nouveau compte (stagey/stgy) en donnant seulement les nhom de login et nom complet

A la validation, on observe que Linuxconf exécute 2 commandes useradd et chage. Puis on est averti que le
mot de passe a bien été enregistré dans passwd et smbpasswd

Pour connaitre le réle de chage, consulter le manuel et le fichier /etc/shadow Créer maintenant un autre compte
(toto) en précisant le groupe primaire (zig), et des groupes secondaires (stagiaire). Examiner la syntaxe des 2
lignes de commandes exécutées ( /usr/shin/useradd et /usr/bin/chage

42 /163



Si le rep. de base n'est pas spécifié, par défaut création et attribution de /home/stagex
On peut tout de suite placer I'utilisateur dans une liste de groupes (sans virgule)

Compléments

La structure d'une ligne de /etc/passwd et de /etc/group

login:x:uid:gid:commentaires:home:shell
groupe:x:gid:liste-groupes-secondaires

Options de la commande useradd (pour détails cf man useradd)

Nous avons jusqu'ici utilisé cette commande avec ses options par défaut.

La maitrise de cette commande est indispensable pour écrire des scripts de génération automatique de
comptes.

Syntaxe : useradd [options] nom_login

Exemple : useradd toto -u 1200 -p moi -g 520 -G groupes -s /bin/bash

Ogtions :

-u uid pour fixer l'identifiant uid

-g groupe-primaire

fixe I'appartenance de l'utilisateur a une liste

-G liste de groupes secondaires (séparateur , sans
espace)
par défaut, attribution du shell par défaut
-s shell
bash
-Cc commentaire
-d rep. personnel par défaut dans le répertoire /lhome
-e date-expiration fixe la date d'expiration du compte (format
P MM/JJ/AA)
-m pour créer le répertoire personnel

recopie le contenu de rep-skel dans le rép.

"k rep-skel personnel, par défaut /etc/skel

La recopie du répertoire /etc/skel est trés important pour I'administrateur, car il lui permet de configurer de
facon uniforme les sessions de travail des utilisateurs.
C'est ainsi que tous les utilisateurs qui passe en mode graphique KDE hérite du méme bureau.

Pour examiner les valeurs par défaut appliquées par useradd :
commande useradd -D ou éditer /etc/default/useradd

GROUP=100 identifiant du groupe primaire

HOME=/homeracine des rép. personnels

INACTIVE=-1 (nb de jours avant destruction du compte

EXPIRE= nb de jours avant expiration du mot de passe
SHELL=/bin/bash shell de connexion attribué au compte
SKEL=/etc/skel fichiers recopiés par défaut dans chaque rép. personnel

La commande passwd

Elle est chargée du cryptage du mot de passe dans /etc/shadow
Syntaxe : passwd [option] nom-login

Options
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--stdin , la commande abandonne son caractére interactif habituel et examine son entrée standard pour
s'en servir comme mot de passe.

Tres utile dans un script : echo mot | passwd --stdin (attention tout caractére est significatif, y compris
les"")

-d , pour supprimer le mot de passe, l'utilisateur pourra se connecter sans !

-I, pour verrouiller le compte et empécher sa connexion.

-u , pour déverrouiller.

Connaitre l'uid et le gid de l'utilisateur courant

Commande id
uid=501(stagel) gid=501(stagel) groups=501(stagel), 504(stagiaire)

Pour décrire un utilisateur : chfn
Cette commande permet d'indiquer dans le champ numéro 5 du fichier /etc/passwd différentes informations sur
un utilisateur, son nom complet, son bureau, ses numeros de téléphone (séparées par des virgules).

Manipulation

[totol@pO01 /] chfn

Changing finger information for totol
Password : zigl

Name [totol] : Monsieur TOTO

Office [] : professeur au lycee Papillon
Office Phone [] : 0199999999

Home Phone [] :

Cryptage des mots de passe

Pour des questions de sécurité, les mots de passe cryptés ne sont stockés dans /etc/passwd qui doit etre
accessible en lecture par tous

La commande /usr/sbin/pwconv est chargée de transférer les mots de passes cryptés, dans /etc/shadow .
Pour plus de détails , consulter man pwconv

Systémes de fichiers

Un systeme de fichiers est une fagon d'organiser et de stocker une arborescence sur un support (disque, disquette, cd
...). Chaque OS propriétaire a développé sa propre organisation.
On peut faire cohabiter plusieurs systemes dans des partitions d'un méme disque.

Linux possede son systeme appelé ext2 mais peut en gérer d'autres. La liste en est donnée dans /proc/filesystems
L'utilisateur peut donc accéder sous Linux a d'autres systemes de fichiers, comme DOS, Vfat,..provenant d'un
périphérique ou importé par le réseau.

Comme pour l'utilisateur tout est fichier, tous les systemes de fichiers quels que soient leur emplacement physique

doivent étre intégrés dans I'UNIQUE arborescence logique du systéme Linux.

Cette arborescence peut donc étre construite (et évoluer) a partir de diverses partitions qui peuvent étre situées sur
plusieurs disques. Cela réalise une intégration et une abstraction plus poussée que dans le monde Windows ou les
partitions et lecteurs auquels sont affectées les lettres A: C: D: ... demeurent des entités séparées. Naturellement la
partition sur laquelle est situé le répertoire racine joue un réle particulier.

Le processus de montage , avec sa commande mount , décrite plus loin, est le moyen de faire correspondre parties de
I'arborescence et partitions physiques de disque. Il permet de plus d'affecter tout systeme extérieur (disquette, cdrom,
dk zip, rép. réseau ...) a un répertoire créé pour cela dans l'arborescence.

Il suffira ensuite de se déplacer a ce répertoire, appelé point de montage , en fait un répertoire "d'accrochage", pour
accéder a ses fichiers (bien sr, conformément aux permissions que posséede I'utilisateur )
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Les différentes catégories de fichiers

fichiers normaux
* texte : courrier, sources des programmes, scripts, configuration ...
* exécutables : programmes en code binaire

fichiers répertoires
ce sont des fichiers conteneurs qui contiennent des références a d'autres fichiers.
véritable charpente de I'arborescence, ils permettent d'organiser les fichiers par catégories

fichiers spéciaux

situés dans /dev, ce sont les points d'accés préparés par le systéeme aux périphériques. Le montage va réaliser

une correspondance de ces fichiers spéciaux vers leur répertoire "point de montage".
par exemple, le fichier /dev/hda permet I'accés et le chargement du ler disque IDE

fichiers liens symboliques
Ce sont des fichiers qui ne contiennent qu'une référence (un pointeur) a un autre fichier.
Cela permet d'utiliser un méme fichier sous plusieurs noms sans avoir a le dupliquer sur le disque.

Arborescence du systeme Linux

La racine est le sommet de la hiérarchie des répertoires. Il s'agit d'une arborescence logique, indépendante de
l'implantation physique des divers sous-répertoires, qui peut s'étendre sur plusieurs partitions incluses sur un ou
plusieurs disques, et méme sur des disques réseaux.

Sa structure est standard, avec des extensions imposées par les distributions.

Toute modification est de la compétence exclusive de I'administrateur, a I'exception des répertoires personnels situés

dans /home.

Il est recommendé de respecter cette architecture standard.

Liste des répertoires principaux et leur role :

/ le répertoire racine

les fichiers exécutables (en binaire) (initialisation du systeme + commandes "essentielles")
le noyau vmlinuz et les fichiers de démarrage
répertoire de fichiers spéciaux, qui servent de canaux de communication avec les périphériques

(disques, adaptateur réseau, cartes son etc...)

« /bin

« /boot

« /dev

« Jetc

« /home

« /lib

« /mnt
nfs ..).

- Jopt

« /root

« /sbin

e [Jtmp

o Jusr

o Jvar

les fichiers de configuration du systéme et les principaux scripts de paramétrage

/etc/rc.d scripts de démarrage du systeme

letc/X11 scripts de configuration du serveur X

/etc/sysconfig configuration des périphériques

/etc/cron description des taches périodiques a effectuer

/etc/skel fichiers recopiés dans le rép. personnel d'un nouvel utilisateur

la racine des répertoires personnels des utilisateurs

les bibliothéques et les modules du noyau

la racine des points de montage des systemes de fichiers périphériques ou extérieurs (cd, disquette,

lieu d'installation d'applications supplémentaires (comme starOffice, java ..)

répertoire personnel du super-utilisateur root

les fichiers exécutables pour I'administration du systéme

stockage des fichiers temporaires

programmes accessibles a tout utilisateur; sa structure reproduit celle de la racine /

données variables liées a la machine (fichiers d'impression, traces de connexions http, smb .. dans
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Ivar/log )
« /proc ce pseudo-répertoire contient une "image" du systéme ( /proc/kcore est I'image de la RAM

Parcourir et lister les répertoires
Voici les commandes indispensables (suivies bien sOr d'une validation) pour visiter I'arborescence.

Is commande générale d'acces aux infos des fichiers du rép. courant
essayer Is, puis successivementlIs -l, Is-a
Is rep
cd chemin le chemin peut étre absolu (indiqué a partir de la racine) ou relatif (a partir du rép. courant)
cd ..
cd raccourci vers le rép. personnel
file fichier renseigne sur la nature du contenu du fichier
pwd donne le nom complet du rép. courant
mkdir rep  pour créer un sous-rep du rep courant
rmdir rep  pour supprimer un sous-rep vide

Expérimentations

Faire de nombreux essais avec ces commandes.

Faire le lien entre la commande file et le 1er caractere affiché sur chaque ligne par s -I

Un utilisateur stagex peut-il créer des rép. un peu partout ? essayer par exemple dans /etc ou dans /usr

Monter un systeme de fichiers
Comme le systéme de fichiers Linux se concentre dans une seule arborescence de fichiers, I'accés et
I'utilisation de systémes extérieurs (disques, disquettes, cd ..) doit s'effectuer par intégration de ces systemes
de fichiers dans le systeme fondamental "racine".
Ce mécanisme d'intégration, souple et paramétrable, s'appelle le montage .
Techniquement, l'opération de montage consiste a mettre en relation :
un fichier de périphérique situé dans /dev (qui permet la communication physique avec les données du
périphérique)
avec un noeud d'insertion dans l'arborescence, appelé son point de montage
Naturellement le montage fondamental est celui du répertoire racine. Celui-ci a di étre déclaré
(obligatoirement) aprés le partitionnement des disques et avant toute installation sur disque !
Il est fondamental de bien comprendre ce concept : il conditionne tout accés a une ressource externe, en
particulier a des ressources réseau a d'autres disques Linux (voir le processus d'exportation NFS chez le
serveur, complémentaire du montage chez le client de la ressource)

Commandes de montage/démontage

Il est toujours possible de monter "a la main” les systémes de fichiers stockés sur les périphériques disques, cd
... avec la commande interactive mount/umount

Syntaxe générale :

mount -t <type> -0 options /dev/rep-spécial /mnt/rep-montage

Si cette description est présente dans le fichier /etc/fstab, la commande peut étre simplifiée
mount /dev/rep-spécial ou mount /mnt/rep-montage

Les types principaux
ext3 (type par défaut), ext2, vfat, FAT16 ou FAT32 de Win95 ou Win98, nfs, systéme de fichiers distant situé
sur un serveur NFS
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Les options
les options par défaut sont:

rw (acces complet), suid (les éventuels permissions SUID et SGID des fichiers seront pris en compte), dev
(permettre l'utilsation des fichiers de périphériques, exec (permettre I'exécution de fichiers binaires)

Exemples
« mount liste tous les systemes de fichiers actuellement montés
e mount -a monter tous les systemes au démarrage, exécute /etc/rc.d/rc.sysinit
« mount /dev/cdrom monte le systéme du cd-rom (si décrit dans fstab)
- umount /mnt/floppy démonte le systéme de fichiers disquette
« mount -t vfat -o uid=5001,gid=5000,umask=022 /dev/hdal /mnt/disk-c monter la
partition Windows occupant la 1éere partition /dev/hdal dans le rép. /mnt/disk-c ~ , avec les options :

I'utilisateur d'uid 5001, et le groupe de gid 500, seront propriétaires de tous les fichiers, la création d'un
fichier s'effectuera avec le umask 022, c'est-a-dire les permissions 755 (rwxr-xr-x).

Gestion avec Linuxconf

Installer une nouvelle partition

Dans certains cas il peut s'avérer indispensable d'étendre le systéme de fichiers sur un nouveau disque dur, ou une
partition récupérée ...

L'objectif consiste a assigner a une sous-arborescence du systéme de fichiers, cette nouvelle ressource périphérique,
par le processus de montage.

Soit une nouvelle partition /dev/hda3, jusqu'ici "libre", a monter sur /home.

1.
2.

Avec fdisk, lui affecter un systeme 83 linux
La formater

mkfs -t ext2 -c -v /dev/hda3
formate en blocs de 1024 en vérifiant les blocs(-c), puis écrit la table des inodes.

. effectuer une copie

cp -r /home /root

le déplacement de /home, dans /root par exemple. En effet /home est présent actuellement sur hdal, et il va
étre ensuite physiquement affecté sur hda3

Les rép. personnels sont actuellement dans /root/home

. monter la partition hda3 en /home

mount /dev/hda3 /home
Expliquer les résultats des commandes :

df
Il /home

. récupérer le contenu de /home

mv /root/home/* /home

. pour automatiser le montage de /dev/hda3 lors d'un redémarrage du systéme, ajouter dans la table de montage

letc/fstab la ligne :
/dev/hda3 /home ext2 defaults 1 2

Compléments

Le fichier /etc/fstab

Rappel :
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Le processus init (exécuté au démarrage), aprés chargement du noyau, vérifie les systemes de fichiers déclarés dans
la table du fichier et effectue leur éventuel montage automatique.

Ce fichier /etc/fstab constitue une véritable "table de montage". Il fait I'inventaire des divers systémes de fichiers que le
noyau Linux est susceptible de gérer, précise la fagcon de les monter, s'ils doivent I'étre au démarrage, etc ..

Structure de fstab
Sur chaque ligne on trouve la description du montage d'un systéme, avec 6 champs :

nom du fichier spécial (ou du systéme distant)

nom du point de montage, habituellement un sous-rep (éventuellement a créer) de /mnt

le type de fichiers : ext2 (Linux), msdos, vfat (Win9x), ntfs (NT), iso9660 (Cd-rom), nfs

liste d'options de montage, séparés par des virgules

Les options par défaut sont rw,suid , dev, exec, auto, nouser
auto/noauto , pour demander/empécher un montage automatique au démarrage
user/nouser, pour autoriser/interdire un user qq (pas le "root") a effectuer le montage

5. parametre pour dump (commande de sauvegarde)

Une valeur 0 signifie que le systeme de fichiers ne sera pas sauvegardé lors d'un dump

6. paramétre pour (commande de vérification des fichiers)

Il indique I'ordre dans lequel fsck devra vérifier les fichiers, 1 en priorité (c'est normalement la partition racine /,

2 sinon, et 0 pour ne pas demander de vérification.

PP

exemple 1

/dev/hdal /mnt/diskc vfat user, auto,rw

signifie :

/dev/hdal est le descripteur de périphérique 1ére partition du ler disque IDE
/mnt/diskc est le répertoire de montage

vfat est le type de systéme de fichiers (autres ext2, msdos, is09660, nfs, swap)

exemple 2
/dev/hdbl /mnt/disk_d vfat user, auto

au lancement du systéme, ou par la commande mount -a, le systéeme de fichiers Windows 95, installé sur la 1ére
partition du 2éme disque (unité D:\), sera monté automatiquement par tous les utilisateurs et accessible dans le
répertoire /mnt/disk_d

Remarques

Les lignes contenant I'option noauto ne sont pas montées lors du démarrage du systéme, mais sont utiles pour
renseigner sur les parameétres a appliquer lorsqu'on effectuera le montage.

L'option user est nécessaire pour indiquer que n'importe quel utilisateur pourra monter et démonter le périphérique;
sinon cette tache est réservé au root.

Pour le montage de systéme distant nfs, les options rsize et wsize sont optionnelles, mais permettent d'augmenter
sensiblement les performances.

Les inodes

Chaque systéme de fichiers tient a jour une table des descripteurs des fichiers qu'utilise le systeme d'exploitation pour
accéder aux fichiers.

Cette table se compose pour chaque fichier, d'une entrée appelée inode , repérée par un index appelé le numéro
d'inode

La liste des systeémes de fichiers gérés par Linux est visible sur /proc/filesystems

Il existe un outil de vérification et de réparation des systemes : fsck, qui s'effectue sur un systéme ou sous-systemes,
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un rép. obligatoirement démonté
par exemple, pour vérifier le rép. des users : fsck /home

Les fichiers spéciaux de /dev comporte l'attribut b (mode bloc) ou ¢ (mode caracteres)
Les liens (In)

Les liens sont utiles pour faire apparaitre un méme fichier dans plusieurs répertoires, ou sous des noms différents. lls
évitent les duplications et assurent la cohérence des mises a jour
On distingue en fait deux sortes de liens :

1. les liens durs associent deux ou plusieurs fichiers & un méme espace sur le disque, les deux fichiers restant
indépendants. Par exemple : In linux.txt /lhome/stagex/linux-lien-dur.txt
Le fichier linux-test-lien-dur est créé dans le répertoire /home/stagex. On peut constater que ces 2 fichiers ont
la méme taille. Au niveau gestion ils sont indépendants, tout en partageant le méme espace disque et donc le
méme inode. Toute modification de I'un, modifie l'autre ! Mais la suppression de I'un, casse le lien, mais ne
supprime pas physiquement l'autre.

2. Les liens symboliques
[root@pO0x /Thome/httpd/html/LinuxCours] In -s index.html /home/jean/accueil.html La commande Is -F passée
dans le répertoire /home/jean montre que le fichier accueil.html pointe sur index.html (ainsi, une requéte sur
accueil.html, va ouvrir index.html
Le lien symbolique fait référence a un fichier dans un répertoire. La suppression du fichier source entrainera un
changement de comportement du fichier lien qui sera considéré comme "cassé" ("broken").

Observations

Passez les commandes adduser et useradd : elles semblent identiques, puisqu'on obtient le méme message d‘aide !
Pour comprendre :

1. cherchez ou elles se trouvent : whereis ...

2. examiner ces 2 fichiers : Is -1 add* et Is -l user*
3. comparez les tailles, les droits. Conclusion.

Remarques importantes

Si on supprime une partition auparavant montée, ne pas oublier d'intervenir dans /etc/fstab pour
supprimer ou modifier la ligne correspondance.

Sinon, apres un reboot, on a un message d'erreur sur I'impossibilité de monter et une invitation a
effectuer une séance de maintenance par root.

Attention, a veiller a garder I'intégrité de I'arborescence de la partition racine. Ainsi dans notre exemple,
le répertoire /var doit exister dans la partition racine /dev/hda2, pour jouer le réle de point de montage
de la nouvelle arborescance.

Bien sdr ce répertoire /var est vide de fichiers, puisque ceux-ci seront affectés a la nouvelle partition
/dev/hda6

Permissions d'acces aux fichiers

Tout fichier du systéme appartient a la fois a un utilisateur (son "propriétaire") et a un groupe.
Ainsi, pour chaque fichier le monde de ses utilisateurs potentiels est scindé en 3 catégories, nommeées
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1. u, l'utilisateur normal, son propriétaire, bien souvent son créateur, qui n‘a pas pour autant tous les droits sur lui
|

2. g, son groupe, ensemble d'utilisateurs ayant parfois des "permissions" particulieres.
3. 0, tous les (others) autres.

Attention, I'utilisateur propriétaire et le groupe propriétaire du fichier peuvent étre indépendants :

le groupe propriétaire n'est pas forcément le groupe primaire de l'utilisateur propriétaire,
et méme, le propriétaire n'est pas forcément membre du groupe !

Mais (heureusement) une régle générale simple s'applique a la création de tout nouveau fichier (ou rép)

son propriétaire est l'utilisateur (humain ou systéme) qui I'a créé
son groupe est le groupe primaire de ce méme utilisateur

Droits d'acces des utilisateurs aux fichiers
Généralités

Linux permet de spécifier les droits d'action sur un fichier, que peuvent exercer les utilisateurs des 3 catégories
précédentes, ou plutdt les permissions que leurs accordent les fichiers et les répertoires.
Linux a repris les 3 protections d'UNIX sur les fichiers et les répertoires. Leur notation symbolique est :

1. r, lecture
2. w, écriture
3. X, exécution

De facon générale, ces permissions sont consultables complétement par la commande : Is I
Rappel : Il est un alias plus court, pour la commande Is -I

Par exemple :
[stagex@pOx stagex] Il *.html
-rw-r--r-- 1 stagex stagex 1200 oct1912:39 amoi.html

Description globale
On trouve de gauche a droite

 le ler caractere indique la nature du fichier
"-" fichier normal, "d" un fichier répertoire, "I" un lien.

« le systeme de droits est spécifié symboliquement par les 9 attributs suivants, correspondants aux 3 catégories
d'utilisateurs du fichier.

ugo

La section u fixe les droits accordés au propriétaire du fichier.
La section g fixe les droits accordés aux utilisateurs faisant partie du groupe auquel appartient le fichier.
La section o fixe les droits des autres utilisateurs.
« nombre de liens sur le fichier
1 signifie que le fichier n'a aucun lien qui pointe vers lui, 2 (ou plus) signifiant qu'il existe un lien (ou plus) vers
lui.
« le nom du propriétaire du fichier
« le nom du groupe propriétaire
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« la date de derniére modification
« le nom complet du fichier

Permissions des fichiers normaux

Pour chaque fichier, les utilisateurs sont ainsi séparés en 3 catégories, le propriétaire, les membres du groupe et tous

les autres.

Les permissions accordées par le fichier a ces catégories sont complétement indépendantes mais leur signification est

la méme.
Vis a vis de chacune de ces 3 catégories, on trouve dans l'ordre :

 le droit de lecture , afficher son contenu -->"r" si permis , "-" si refusé

« le droit d'écriture , modifier son contenu  -->"w" si permis , "-" si refusé

« le droit d'exécution , pour un fichier script ou binaire --> "x" si permis ,

si refusé

Exemples :

» Le fichier de démarrage /etc/rc.d/rc.sysinit posséde les droits rwx r-x r-x
Tous les utilisateurs ont donc le droit de lire et d'exécuter ce fichier (ce qui est a éviter); seul root peut le
modifier

» La table de montage /etc/fstab : rw-r--r-- peut étre lue par tous, modifiée uniquement par root

Afficher toutes les infos sur un fichier
La commande stat permet d'obtenir une information plus poussée sur un fichier.
Exemple : stat /etc/passwd

Permissions des répertoires

Pour les fichiers de type répertoire, la signification des attributs est différente de celle d'un fichier normal.
Mais elle est toujours identique pour les 3 catégories d'utilisateurs du répertoire.
La présence d'un tiret "-" signifie toujours I'absence compléte de droits

« r:lire le contenu, la liste des fichiers ( avec Is ou dir)

- w : modifier le contenu : droits de créer et de supprimer des fichiers dans le répertoire (avec cp, mv, rm)

« X :permet d'accéder aux fichiers du répertoire et de s'y déplacer (avec cd).Si on attribue w, il faut attribuer
aussi x sur le répertoire.

Exemples :

Passer les commandes cd / puis Is -, pour lister les répertoires situés a la racine.
« A qui appartienent-ils ? Un user quelconque peut-il y créer des sous-rép. ?
« Commenter les 2 cas particuliers /root et /tmp

Attention !

on voit que le droit w est trés étendu, et méme dangereux quand il est accordé a un groupe, car un
membre du groupe peut supprimer des fichiers dont il n'est pas propriétaire et sur lesquels il n'a méme
pas de droit d'écriture !

Remarque

Le droit x sur un répertoire est un préalable indispensable pour qu'un utilisateur (de la catégorie

correspondante au positionnement du x), puisse exercer d'éventuels droits sur les fichiers contenus dans

le répertoire.
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Exercice 1

Quels sont les droits sur les répertoires personnels (par exemple stagex) ?

1. Un utilisateur différent stagey peut-il y pénétrer ou seulement lister ses fichiers ? et totox, le pourrait-il s'il faisait
partie du groupe de stagex ?

2. Quelles commandes devrait écrire stagex pour accorder le droit de visite de son rép. perso seulement a
totox ?

Changements des droits

De facon générale, I'utilisateur qui crée un fichier en devient le propriétaire,
et le groupe auquel I'utilisateur appartient (au moment de la création) devient le groupe du fichier.

Remarques préalables

Mais les droits accordés au propriétaire, au groupe et aux autres dépendent du processus qui a créé le fichier
et du masque des droits.

D'autre part I'administrateur peut étre amené a effectuer des changement de propriété (par exemple pour
permettre un travail en groupe) et des changements de droits sur des ensembles de fichiers et de répertoires ,
les étendre ou les restreindre.

Et root n'est pas soumis a ces restrictions, il a le pouvoir absolu sur ... le systéme de fichiers. En contre-partie il
peut étre considéré comme responsable de tout dysfonctionnement !

Changer le propriétaire ou le groupe propriétaire

Changer le propriétaire

chown [-R] nv-user fichiers

Commande réservée au propriétaire actuel des fichiers ou des répertoires (et a root)
L'option -R (récursif) permet d'agir sur I'ensemble des sous-répertoires.

Exemple : chown -R stage4 /home/stagel

Changer le groupe propriétaire

chgrp [-R] nv-groupe fichiers

Ceci doit étre effectué par root ou le propriétaire, a condition que celui-ci soit membre du nouveau groupe.
Exemple : chgrp -R stage4 /home/stagel

Changer les 2 en méme temps

chown nv-user.nv-groupe fichiers

chown new-user.fichiers

Dans ce cas, en plus, le groupe propriétaire des fichiers est changé pour le groupe primaire du nouveau
propriétaire.

Changer les permissions sur les fichiers

Les droits d'accés peuvent étre modifiés par le propriétaire des fichiers ou par root (ou équivalent, d'uid 0).

La commande chmod (change mode, change le "mode" des fichiers) peut s'écrire de plusieurs fagons
équivalentes, sur le modele :

chmod droits fichiers

Le parameétre droits permet de calculer les nouveaux droits d'acces.

Ceux-ci peuvent s'obtenir de facon relative, par ajout (symbole +) ou retrait (-) par rapport aux droits existants,
ou bien de facon absolue, en fixant les nouveaux droits qui remplacent les anciens (symbole =).
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Ajout, retrait ou fixation des permissions

Pour chaque fichier, on désigne par :

u, g et o les 3 catégories d'utilisateurs (user, group, other) et de plus par a (=all) tous les utilisateurs.
r,w,x les 3 attributs de chaque fichier, pour chaque catégorie d'utilisateur.

+ - = l'action d'ajouter, de retirer ou de fixer un droit, qui s'applique a chaque catégorie séparément.

les changements, sur le modeéle "a quelle(s) catégorie(s), quelle action, quel(s) droit(s)" sont alors notés
symboliguement :

[ugoa][+-=][rwx]

par exemple chmod u+x fichier signifie "ajouter le droit d'exécution au propriétaire du fichier"

on peut regrouper les catégories si on veut exercer la méme action :

chmod ug+w fichier "ajouter le droit d'exécution au propriétaire et au groupe"

chmod go-rwx fichier "enlever tous droits d'acces a tous les utilisateurs, sauf au propriétaire”

Notation relative (aux droits existants)

chmod [-R] <action-droits> fichiers

L'option -R (récursif) permet de modifier les permissions de tous les sous-répertoires.

exemple : chmod [-R] go-rwx /home/toto  enléve tous les permissions d'acces des fichiers du rép. personnel
de toto (et des sous-rép.), a tous sauf au propriétaire, c'est-a-dire toto.

Notation absolue

Pour chaque groupe, elle permet de fixer les nouveaux droits qui remplacent les anciens. Si une catégorie n'est
pas présente, ses anciens droits s'appliquent.

chmod u=rwx,g=rw,o=r fichiers  remplace les permissions précédentes des fichiers, en les fixant a -rwxrw-r--
Attention : aucun espace dans la liste des droits, pas méme autour des éventuelles virgules

chmod u=rwx,g=r fichiers fixe les permissions a -rwxr--??? en ne changeant pas les permissions
précédentes du groupe other

chmod u=rwx,g=r,0= fichiers fixe les permissions a -rwxr-----

Remarque importante

Le "super-utilisateur" root n'est pas soumis aux restrictions des permissions. Une petite expérience :

1.
2.
3.

Vérifier que /etc/shadow est inaccessible méme en lecture aux utilisateurs
Vérifier que ses permissions sont --------- ou 400 en octal, seul le propriétaire root peut lire

Root supprime ce droit de lecture : chmod u-r /etc/shadow
Vérifier /etc/shadow

. Root peut le lire, le copier et le modifier, ce n'est bien sdr pas recommandé, mais root peut tout se permettre

(raison de plus pour ne jamais se connecter root, sans nécessité !)
Mais bonne nouvelle, root peut donc retrouver de fichiers appartenant a des utilisateurs ayant perdu leurs droits
d'acceés!

[stagex@pO0 stagex]$ cp ./bashrc ./bashrcl

[stagex@p00 stagex]$ chmod ugo= ./bashrcl aucune permission sur le fichier !
[stagex@pO0 stagex]$ cat ./bashrcl  bien s0r il est totalement protégé en lecture
[root@p00 stagex]# cat ./bashrcl mais pas pour root !

Compléments .. indispensables
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Notation octale des permissions
Il existe une autre facon d'indiquer les permissions de chaque catégorie, plus simple en utilisant la numération octale

Voici la table de correspondance entre les 8 chiffres en numérotation octale (base 8) et les 8 valeurs de droits fichiers.
Par convention la présence d'un droit est noté 1, I'absence O.

Binaire ----- Droit ----- Octal
000 -------- (---) =------ 0
001 (--x) 1
010 (-w-) 2
011 ---—--—--- (-wx) ------- 3
100 -------- (r--) ------- 4
101 (r-x) 5
110 (rw-) 6
111 - (rwx) ------- 7

Synthése : notation globale pour les 3 catégories

propriétaire groupe autre
lecture écriture | exécution |lecture | écriture | exécution lecture ‘ écriture  exécution
400 200 100 40 20 10 4 2 1

Pour obtenir les permissions exprimées en octal, il suffit d'ajouter en octal les nombres de la table de correspondance
ci-dessus, pour lesquels les droits sont positionnés.

Exemples

chmod 700 /home/rep-a-moi droits par défaut pour un rép. personnel.
Is -I /Thome/rep-a-moi

Les 2 commandes suivantes sont équivalentes :

chmod 764 test

chmod u=rwx,g=rw,o=r test
Is -l test

-PWXIW-r--

Le masque de protection umask

Rappelons les régles simples de propriété qui s'appliquent a la création d'un fichier ou d'un répertoire :

« son propriétaire est l'utilisateur qui I'a créé

» son groupe est le groupe primaire de ce méme utilisateur
Mais quelles sont les permissions attribuées par défaut a l'utilisateur propriétaire, au groupe propriétaire et a
tous les autres ?
Les permissions maximales accordées par un fichier et un répertoire sont 666 (-rw-rw-rw-) et 777 (-rwxrwxrwx).
On peut restreindre ces permissions lors de sa création. C'est le role de la commande umask de fixer les
permissions masquées, autrement dit les droits non accordés aux fichiers et répertoires lors de leur
création .
Exemple de calcul de permissions effectives, affectées lors de la création d'un répertoire, par un utilisateur dont
le masque de protection est 027
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777 =111 111 111 permissions maxi = rwx rwx rwx
- 027 =000 010 111 masque de protection
=750 =111 101 000 permissions effectives = rwx r-x ---

La commande umask
- umask affiche le masque de I'utilisateur actif
Quelles sont les valeurs des masques par défaut de root et des autres utilisateurs ?
« umask -S affiche les permissions correspondantes au masque, sous forme symbolique.
« umask masque fixe les permissions ultérieures de création des fichiers de I'utilisateur actif,
conformément a masque, en notation octale.
Attention ! le changement ne s'applique qu'a la présente session.
« Pour la rendre permanente, on peut intervenir sur un fichier profile :
Dans le fichier profil général /etc/profile , on peut modifier la regle habituelle :
if [ $UID == 0] ; then umask 022 ; else umask 077 ; fi
Pour agir au niveau des utilisateurs, ajouter la ligne umask masque dans le fichier de profil
personnel $SHOME/.bash_profile

Les droits étendus
Le droit SUID

Sa présence permet a un fichier exécutable de s'exécuter sous l'identité et donc les droits de son

propriétaire , a la place des droits de l'utilisateur actuel qui I'exécute.

Il s'agit d'un dispositif de sécurité essentiel qui autorise un utilisateur quelconque (par rapport a la commande)
a bénéficier de droits plus étendus que les siens (souvent ceux de root), pour exécuter la commande agir sur
d'autres fichiers indispensables, juste le temps et sous le contrdle de I'exécution de la commande, SANS qu'il
soit nécessaire d'attribuer ces droits en permanence sur les fichiers.

Ce droit est noté symboliguement s et se positionne a la place du x du propriétaire u (mais sans écraser le droit
X)

Sa valeur octale est 4000

Exemple significatif
Examiner les droits du fichier exécutable /usr/bin/passwd , qui permet de (re)définir un mot de passe et le
comparer a ceux du fichier /etc/shadow qui contient les mots de passe cryptés.

Observez :

Il /etc/shadow

-f-mm-mm- root root shadow
Il -1 /usr/bin/passwd
-r-sr-xr-x root bin passwd

Comme le droit x est accordé a tous, chacun peut donc exécuter la commande passwd, mais personne ne
posséde pas lui-méme le droit d'écriture dans le fichier /etc/shadow qui doit le stocker.

Le positionnement du SUID permet d'agir en tant que root lors de la demande d'acces au fichier et comme root
a tous les droits, il est alors possible de mettre a jour ce fichier des mots de passe.

Manipulation
Comment connaitre les commandes comme passwd, qui offre cette permission SUID ? Voici plusieurs fagcons

cd /usr/bin

# grep filtre les lignes produites par Is en utilisant
# l'expression rationnelle *...s

Is -l | grep "~...s"
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# pour afficher tous les fichiers possédant le SUID

cd/

Is -IR | grep ""...s"

# recherche parmi les fichiers ordinaires ceux qui ont au moins le droit s
find / -type f -perm +4000

Le droit SGID

Pour un fichier exécutable, il fonctionne de la méme facon que le SUID, mais transposé aux membres du
groupe.
Exemple

Examiner les droits symboliques de la commande d'impression /usr/bin/lpr

Quelle est sa valeur octale ?

Si une imprimante a été installée, un répertoire Ip a été créé dans /var/spool/lpd . Or la commande lpr

écrit dans ce répertoire. Comment un utilisateur quelconque peut-il alors y écrire le fichier d'impression
s

Positionné sur un répertoire, ce droit modifie le groupe propriétaire d'un fichier créé dans ce répertoire.
Un fichier créé dans un tel répertoire, verra son groupe propriétaire modifié :

Ce ne sera plus le groupe primaire du propriétaire qui I'a créé (regle habituelle), mais a la place, le groupe
propriétaire du répertoire lui-méme.

Autrement dit, ce droit s posé sur un répertoire, met en place un mécanisme d'héritage de groupe, de
répertoire conteneur a fichiers contenus.

Notation symbolique s, mis a la place du x du groupe, valeur octale 2000

Le "sticky bit"

Ce droit spécial, traduit en "bit collant”, a surtout un réle important sur les répertoires.

Il réglemente le droit w sur le répertoire, en interdisant a un utilisateur quelconque de supprimer un fichier
dont il n'est pas le propriétaire

Ce droit noté symboliquement t occupe par convention la place du droit x sur la catégorie other de ce
répertoire, mais bien entendu il ne supprime pas le droit d'acces x (s'il est accordé).

Justement, si ce droit x n'est pas accordé a la catégorie other, a la place de t c'est la lettre T qui apparaitra.
Sa valeur octale associée vaut 1000.

Pour positionner ce droit :

chmod +t rep

->d.....trep si le répertoire a le droit x pour tous
->d.....T rep sinon
Exemple

Le sticky bit est présent sur le rép. tmp
Pour quelle raison ?

drwxrwxrwt root root tmp/

Manipulations
Sous l'identité de root

1. Créer quelques utilisateurs stagey et totox
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2. Effectuer des vérifications : possibilité immédiate de se loguer sous ces comptes, création de leur rép.
personnel dans /home.
3. Essayer de créer un compte déja existant.

4. Supprimer sans regret le compte de totox. Son rép. personnel a t-il été supprimé ?
Remarques

« Attention : si root passe la commande passwd il s'appréte a redéfinir son propre mot de passe !

« Un utilisateur quelconque ne peut pas créer de compte, méme s'il a le privilege de faire partie du groupe root. A
tester !

« Par contre, il peut modifier lui-méme son mot de passe.

« Voir les diverses options avec useradd -h

« Pour une gestion sous interface graphique, voir le chapitre sur le nouvel outil linuxconf

« Attention ! Le compte créé permet a l'utilisateur d'accéder au systeme de fichier Linux (avec des droits que
nous verrons). Pour pouvoir se connecter au réseau SAMBA, a partir d'une station distante Windows9x, il faut
créer un compte Samba avec |'utilitaire smbpasswd (voir le chapitre serveur Samba).
A noter que linuxconf semble créer automatiquement les comptes Linux et Samba conjointement (voir plus
loin).

Il s'agit de créer un groupe nommeé stagiaire dont les membres sont les comptes stagex .
On donnera ensuite a ce groupe des droits complets sur un répertoire partagé.
Comme root :

1. créer le groupe stagiaire :

groupadd stagiaire
2. ajouter quelques comptes stagex dans ce groupe
3. vérifier le résultat avec la commande groups

Montage/démontage d'un systéme de fichiers

1. Editer /etc/fstab et comprendre ses directives
2. Monter et démonter "a la main" le périphérique /dev/cdrom. Peut-on enlever le cd-rom avant de le démonter ?

Exercice 1
Quels sont les droits sur les répertoires personnels (par exemple stagex) ?

Un utilisateur différent stagey peut-il y pénétrer ou seulement lister ses fichiers ? et totox, le pourrait-il s'il faisait
partie du groupe de stagex ?
Quelles commandes devrait écrire stagex pour accorder le droit de visite de son rép. perso seulement a totox ?

Exercice 2

1. Comparer les permissions de /etc/passwd et /etc/shadow.
Pourquoi a t-on nommé ainsi ce dernier fichier ? stagex peut-il le lire ? et voir sa présence ?
L'examiner pour deviner son réle.

2. Par précaution, en faire une copie sous le nom shadow.bak dans /home/temp ! vérifier les droits de
/home/temp/shadow.bak

3. Pensez-vous tout de méme pouvoir supprimer le fichier précédent ? Concluez !
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4.

root fait maintenant une copie de shadow chez vous, dans /home/stagex, sous le nom shadow.bak et vous
accorde la propriété de la copie.

a) Comment fait-il ?

b) stagex vérifie le résultat

5. Vous éditez ce fichier avec Midnight Commander, vous le modifiez, par exemple en supprimant des lignes, et
vous faites une mise a jour.
Ecrivez le mode opératoire.
La mise a jour sera t-elle réalisée ? pourquoi ?

6. Pensez vous que stagex puisse supprimer ce fichier ?
Essayez et expliquez !

Exercice 3

1. Entant que stagex, pouvez vous créer le rép. temporaire /home/temp ? essayez ! pourquoi ?

2. Effectuez cette création comme root (pensez a la commande su ).

3. Accorder les permissions maximales sur /home/temp; vérifiez.

4. totox, toujours lui, tout content d'avoir enfin un droit d'écriture, dans /home/temp essaie de copier les 2 fichiers
systeme /etc/hosts et /etc/passwd dans /home/temp ?
y parviendra t-il ? pourquoi ? que donne [totox@pOx ] Il /lhome/temp ?

5. totox, essaie maintenant de supprimer ces 2 fichiers de /etc.
Réussit-il ?

6. Effrayé a l'idée de se faire pincer par le (ou la) redoutable root, totox veut masquer sa faute tout en faisant

punir stagex a sa place !

Pour cela, il veut que stagex devienne propriétaire du fichier copié passwd.
Comment s'y prend t-il ? Réussit-il ?

Et vous comment auriez vous fait ?

Exercice 4 : sécuriser le partage d'un répertoire.
Il s'agit de créer un rép. partagé par tous les membres stagex du groupe stagiaire
Normalement, ce groupe a déja été créé et rempli de comptes stagex.

1.

N

Créez dans /home un répertoire appelé rep-stagiaire . Rappelez pourquoi cette tache releve des prérogatives
de root

. Faites-le appartenir au groupe stagiaire
. Modifier les permissions sur le rép, pour que tous les membres du groupe stagiaire puissent y écrire et s'y

déplacer.

. En tant que stagex, vous créez un fichier, par exemple un petit fichier texte (a I'aide de vi ou d'un éditeur

graphiqgue comme kedit) et vous le déposez dans /home/rep-stagiaire.
Si vous étes paresseux, vous y faites une copie d'un fichier qcq, par exemple /etc/hosts, mais en attribuant des
droits 660

[stagex@pOx etc] cp hosts /home/rep-stagiaire
[stagex@pOx etc] chmod 660 hosts

. Vérifier le bon acceés en lecture seulement pour les membres du groupe

Ainsi totox qui a fini par étre exclu du groupe stagiaire (surtout apres I'exercice 3) ne doit pas pouvoir le lire. A
vérifier.

. Votre collegue (ou votre double !) le perfide stagey (y#x), tente de supprimer ce fichier ou de le renommer

Y parvient-il ? Essayez !
Pourtant, vérifiez que ce fichier appartient au groupe stagex
N'est-ce pas inquiétant ? Expliquez comment cela est possible.

. Demandez a root de positionner le "sticky bit" sur le répertoire partagé.
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Vérifiez bien que le probléme est réglé et protége le propriétaire des tentatives de suppression ou de
changement de nom de ses fichiers.
Prolongement : vérifier que cette protection s'applique aussi a distance sous Samba

59 /163



Chapitre 6 : Gestion des processus  © Philippe Chadefaux - 10/2/2001 -

1 Le principe

Lorsque vous installez Linux, ou lorsque vous souhaitez installer un nouveau programme, vous devez choisir
lesquels démarrer et comment les démarrer. Enfin par la suite la question est comment je I'arréte, comment je
modifie sa configuration, comment je sais si il tourne.

Un programme n'est qu'un simple fichier dans lequel vous avez mis des commandes. Lorsque vous lancez ce
programme celui ci va étre pris en charge par le systéme. Le couple programme environnement devient un
processus.

Linux étant un systeme multitache, plusieurs programmes peuvent tourner en méme temps, ce qui demande que
le programme soit identifié et que soit organisé par le systeme une répartition des ressources entre les différents
programmes.

Enfin lorsqu'un programme est lancé, il doit étre possible de continuer a travailler, il est donc nécessaire de
pouvoir lancer ce programme en tache de fond.

2 Les modes de démarrage

Dans un systéme Linux vous disposez de plusieurs méthodes pour lancer un processus.

- Le systeme V (niveau d'exécution ou runlevel).

- Inetd comme par exemple telnet ou ftp. Cela est connu sous le nom de Tcp wrappers.

- Le fichier de démarrage /etc/rc.d/rc.local. Vous pouvez placer dans ce fichier les processus propre a votre
machine. lls sont démarrés en dernier.

- Enfin taper simplement la commande (par exemple pour lancer named taper ./named si vous étes dans le
répertoire ou se trouve I'exécutable). Vous pouvez aussi appeler le script de démarrage
/etc/rc.d/init.d/named start

Au démarrage de la machine, si vous avez installé LILO, celui-ci lance le noyau a savoir le fichier /boot/vmlinuz-
2.2.16-xx, le numéro représente la version du noyau utilisée.

- le noyau recherche init, et exécute le premier qui a été trouvé (normalement situé dans /sbin).

Le programme Init  démarre tous les processus constituant le systéme Linux (en en devenant le parent). Il
commence par exécuter /etc/rc.d/rc.sysinit , qui définit votre chemin d'acces, démarre la prise en charge
de I'espace swap, vérifie les systémes de fichiers, etc. rc.sysinit s'occupe de tout ce dont votre systéme a besoin
pour s'initialiser. Par exemple, si vous avez configuré votre machine pour le réseau, rc.sysinit utilise les
informations figurant dans les fichiers /etc/sysconfig/network et /etc/sysconfig/clock pour initialiser
les processus réseau et I'horloge. Il peut également exécuter rc.serial si vous avez des processus de port série
nécessitant une initialisation.

Puis le programme Init examine et implémente le fichier /etc/inittab . Le fichier/etc/inittab décrit la
maniéere dont le systéme doit étre configuré a chaque niveau d'exécution et définit le niveau d'exécution par
défaut.

id:3:initdefault: Indique le niveau de démarrage par défaut.
ca::ctrlaltdel:/sbin/shutdown -a -t3 -r now Pour définir I'action sur les touches ALT CTRL
DEL

pf::powerfail:/sbin/shutdown -f -h +2 "Power Failure; System Shutting Down" Pour la

gestion des onduleurs

Ce fichier indique aussi que /etc/rc.d/rc et /sbin/update doivent étre exécutés chaque fois qu'un niveau
d'exécution commence. Enfin il indique le fichier nécessaire lorsque vous démarrez au niveau 5 (interface X).
x:5:respawn:/etc/X11/prefdm -nodaemon

On peut aussi utiliser ce fichier pour lancer d|rectement une application. Ce n'est pas l'objet de cette formation.
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Enfin le fichier rc.local est lu (/etc/rc.d/rc.local ). C'est ici que I'on lancera nos propres programmes.

3 Le systéeme V

Sur les distributions du type Red Hat, Mandrake.. vous disposez de 6 niveaux de démarrage. Chacun de ces
niveaux correspond a un état de votre machine.

Niveau 0 ‘Etat d'arrét de votre machine. Ainsi si vous tapez init 0 vous arrétez votre machine.

Etat de démarrage en simple utilisateur. Vous n'avez pas besoin de rentrer de nom et de
Niveau 1  'mot de passe a ce niveau. Si vous avez perdu votre mot de passe root vous pouvez vous en
sortir en démarrant a ce niveau.

Niveau 2 \Etat identique au niveau 3 sans NFS.

Niveau 3 ‘Etat par défaut. Tous les services réseau sont démarrés.

Niveau 4 ‘II n'est pas utilisé sur certain distribution. Vous pouvez toujours l'utiliser pour vous méme.

Niveau 5 Identique au niveau 3, avec en plus le serveur X. Vous démarrez donc avec l'interface
graphique.

Niveau 6 Reboot de la machine. Si vous faites init 6 sur la ligne de commande celle ci va redémarrer.

Equivalent a reboot.

Il existe des petites différences entre les distributions quant a l'utilisation des niveaux.
Cela est défini dans le fichier /etc/inittab et est démarré par init.

Lorsque vous souhaitez démarrer un service, il vous faut placer dans /etc/rc.d/init. d le script de
démarrage de votre application puis de créer un lien symbolique dans chacun des répertoires /etc/rc.d/rc0.d (et
les autres rcl.d rc2.d ...), avec comme regle de créer ce lien symbolique avec un nom commencant par S
(comme Start) et un K (comme K). Les liens symboliques commencant par K sont lus les premiers, et le numéro
indique I'ordre dans lequel les fichiers seront lus (normalement lorsque vous faites une installation a partir d'un
rpm cela est fait automatiquement).

Ainsi pour named par exemple (le serveur dns) vous devez créer les liens symboliques vers le script de
démarrage :

In -s /etc/rc.d/init.d/named /etc/rc.d/rc0.d/K40named Au niveau d'arrét 0 on l'arréte

In -s /etc/rc.d/init.d/named /etc/rc.d/rc1l.d/K40named Vous n'avez pas de réseau en marche, donc named ne
sert a rien

In -s /etc/rc.d/init.d/named /etc/rc.d/rc2.d/K40named On peut éventuellement le mettre en route ici

In -s /etc/rc.d/init.d/named /etc/rc.d/rc3.d/S40named A ce niveau il doit étre démarré

In -s /etc/rc.d/init.d/named /etc/rc.d/rc4.d/K40named Au 4 il n'y a rien sur la Red Hat

In -s /etc/rc.d/init.d/named /etc/rc.d/rc5.d/S40named Au 5 si vous démarrez avec le serveur X démarrez le
In -s /etc/rc.d/init.d/named /etc/rc.d/rc6.d/K40named Le niveau 6 étant le reboot il faut le stopper

Vous pouvez aussi utiliser la commande chkconfig --add named pour faire cela ou bien l'interface ntsysv.
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Services

Quels services doivent litre dimarris
automatiguement ¥

ads1
arpuatch
atd
autofs=
crond
dhcpd
gated
gpm

Annuler

uyez supr <F1> lus d*informations sur un service.

Ou l'interface graphique X.

Chaque lien appelle en fait un script de démarrage de named voici un de ces scripts. Vous pouvez bien sur les
créer vous méme, ils se ressemblent tous quant au principe.

#!/bin/sh

# chkconfig: - 55 45 Ut ilisez par chkconfig pour créer les
liens symboliques correctement.
# See how we were called.

case "$1"in

start)

# Start daemons.

echo -n "Starting named: "
daemon named -u named

touhch Ivar/lock/subsys/named
echo

stop)

# Stop daemons.

echo -n "Shutting down named: "
killproc named

rm -f /var/lock/subsys/named
echo

Ce fichier a volontairement été simplifi€. Il peut étre nécessaire lorsque I'on crée ce type de script de vérifier que
les fichiers de configuration de votre programme sont bien 1a, que le réseau par exemple est bien configuré etc...

Vous pouvez aussi démarrer named (et les autres bien sur) aprés le démarrage de votre machine. Pour cela
puisque le fichier /etc/rc.d/init.d/named existe ajoutez a cette commande start pour démarrer, stop pour
arréter, restart pour redémarrer.

4 Quels services lancer au démarrage

La réponse est simple, le moins possible. Il ne faut lancer que les services dont vous avez besoin, et démarrer
les autres a la demande. De plus vous n'étes pas obligé de démarrer certains services pour pouvoir les utiliser
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en local, par exemple linuxconf, peut étre lancé au démarrage de la machine, il va alors rester en écoute sur le
port tcp 98 mais cela n'est utile que si vous souhaitez pouvoir configurer votre machine a distance, il va de soi
gue je ne vous le conseille pas.

Quelques services a connaitre :

amd
arpwatch
autofs

bootpara
md

dhcpd
gated
httpd
inet

innd
linuxconf
Ipd
mars-nwe
mcserv
named
netfs
network
nfs
pcmcia
portmap

postgres
ql

routed
sendmail
smb
syslog
xntpd

Active le service NFS
Construit une base de données des adresses Ethernet/MAC de votre réseau local

Active le montage automatique de NFS
Utiliser pour les machines ne disposant pas de disque dur

Serveur dhcp

démon de routage a utiliser a la place de routed

Le serveur apache

Le démon de TCP Wrappers

Le démon de usenet

Vous permet d'utiliser linuxconf via une interface web donc depuis une autre machine.
Serveur d'imprimante

Active le serveur d'imprimante et de fichier Netware

Active le serveur Midnight Commander, permettant son utilisation depuis une autre machine
Démon du serveur DNS Bind

Monte le systéme de fichiers NFS,Samba, Netware

Active le réseau

Service NFS

Utilisé pour les portable

Active RPC, utile pour NFS et NIS
Serveur SQL postgres

Permet de mettre a jour les tables de routage dynamique du noyau
Serveur SMTP fort célébre

Démon du serveur de fichier Samba

démon de gestion des logs de votre systeme

Serveur de temps.

5 Visualiser les processus

ps donne la liste des processus, On utilise aussi la commande top pour voir ce qui tourne sur la machine.

La commande ps (voir man ps pour toutes les options)

« ps :liste des processus que I'on a lancé
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« ps aux : affiche la liste de tous les processus, avec leur numéro PID, le terminal tty ou ils ont été lancés (sinon
?). Voici la liste des colonnes du tableau obtenu .
« "USER" a quel utilisateur appartient le processus.
« "PID" est le numéro qui identifie le processus
+  "0%CPU" en % les ressources du microprocesseur utilisées par le processus.
«  "%MEM" en % les ressources en mémoire vive utilisées par le processus.
« "RSS" mémoire réellement utilisée en ko par le processus.
« "START" I'neure a laquelle le processus a été lancé.
« ps aux | less : pour contrbler le défilement
« psaux |grep httpd : pour n'afficher que les lignes concernant le processus cherché.
» pstree | less permet de visualiser la filiation des processus sous forme arborescente.
Sous X-KDE, on peut utiliser TaskManager, qui montre cette arborescence graphiquement.

« psauxw|less :liste de tous les processus (ax) avec hom user (u)
» ps axl|less : liste longue (1)
» ps ax|grep squid : teste si squid tourne
« psauxr :liste les processus actifs (running)
« ps axf|less : liste avec la filiation (f) des processus
» ps axl --sort:-rss|less : liste avec tri par RSS ( Resident set size; kilobytes de programme

en mémoire) décroissants

« pidof httpd , pour connaitre la liste des PID des processus d'un programme
« Le numéro PID d'un service est souvent stocké dans un fichier qui porte son nom, dans le répertoire
Ivar/run

Exemple de liste (je n'ai gardé que deux lignes mais il y en a beaucoup d'autres) :
[root@aleu /etc]# ps aux

USER PID %CPU %MEM SIZE RSS TTY STAT START TIME  COMMAND
root 1 0.0 0.0 1064 476 ? S 14:54 0:00 init [3]
nobody 1134 155 3.1 5528 4056 ? S 14:55 0:00 squid -D

Chaque processus possede un numéro PID unigue. init le processus parent de tous, possede le numéro 1.

« USER : nom du propriétaire Status STAT d'un processus:
* PID : numéro du processus
* PPID : numéro du processus parent + R préta étre exécuté
» PRI : Facteur de priorité « S: processus endormi
*  %CPU : pourcentage de cpu utilisé « D : processus endormi inintérrompable
* %MEM : % mémoire occupée « T :processus arrété ou suivi
» SIZE : Taille de I'image; taille de « Z:processus zombie
text+data+stack « W : processus n'ayant pas de pages
+ RSS: Resident set size; kilobytes de résidentes (en 2e position)
programme en mémoire « N en 3e position indique une nice valeur >0
« TTY : terminal contrdlant le processus (Champ NI)

« STAT : status
+ START : date de démarrage

Le numéro de PID peut étre stocké dans un fichier se trouvant dans /var/run sous le nom du démon, par
exemple squid lorsqu'il démarre crée un fichier squid.pid. Ainsi pour avoir le pid de squid vous pouvez faire cat
Ivar/run/squid.pid . Cela peut étre utile pour "killer" votre processus en tapant la commande kill ‘cat
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/var/run/squid.pid'

6 Envoyer un signal & un processus (Stopper, forcer la relecture du fichier de
configuration).

Pour envoyer un signal & un processus il vous faut connaitre son nom ou son PID (identifiant unique).Vous
disposez de deux commandes possibles kill (a utiliser avec le PID du processus) ou killall (a utiliser avec le nom
du processus).

Pour obtenir le numéro de PID de squid vous pouvez faire ps ax |grep squid .

Certains processus refusent de s'arréter tant qu'il n'ont pas terminé les actions en cours. Utiliser alors le signal 9
qui tue le processus sans lui laisser le temps de finir ce qu'il est en train de faire. kill -9 1134 tue le processus
dont le PID est 1134 sans sommation.

Lorsque vous modifiez le fichier de configuration d'un programme, vous n'étes pas obligé de le relancer, vous
pouvez I'obliger a relire son fichier de configuration. Pour cela envoyez le signal -1 ou HUP. Ainsi la commande
killall -HUP squid oblige squid a relire son fichier de configuration.

Il est toujours possible d'utiliser les scripts de démarrage pour stopper un processus. Par exemple
/etc/rc.d/init.d/squid stop  pour arréter squid (en fait le script envoi un kill a squid). Si le script le permet on peut
aussi envoyer un restart pour redémarrer le programme, a savoir /etc/rc.d/init.d/squid restart  redémarre squid
(attention il y a arrét et redémarrage de squid), ce qui peut provoquer par exemple dans le cas de sendmail la

perte de messages. Donc préférez autant que possible un kill -HUP.

Il existe d'autres signaux, pour les connaitre faire kill -. On peut aussi envoyer des signaux via les touches du
clavier. Par exemple CTRL Z suspend un processus (kill -STOP pid). CTRL C stoppe un processus. Vous
pouvez utiliser la commande stty -a pour connaitre les autres.

7 Les processus en arriere plan

Pour lancer un processus en arriére plan, démarrez le avec l'option & a la fin. Prenons I'exemple de top, qui
vous permet de suivre les processus qui tournent sur votre machine. Si vous lancez top sans rien, vous ne
pouvez plus rien faire sur la console sur laquelle vous étiez. Quittez top (q) et lancez le avec le & a la fin top & .
Vous ne voyez plus rien et vous pouvez continuer a travailler. Pourtant le programme est bien lancé (top est un
trés mauvais exemple car il a besoin d'afficher des résultats sur la console, mais bon).

Pour constater qu'il est bien en tache de fond utilisez la commande jobs . Vous obtenez alors la liste des
programmes que vous avez placé en tache de fond.

Si vous souhaitez maintenant ramener ce programme au premier plan taper fg ou fg %1 (je suppose ici que le
numéro de tache est 1, vous pouvez l'obtenir avec la commande jobs).

Maintenant vous avez déja démarré votre programme, et vous souhaitez I'envoyer en arriere plan. Vous devez
tout d'abord le suspendre en utilisant CTRL Z puis bg ou bg %1 pour I'envoyer en arriére plan.

Vous devez vérifier que votre processus en arriere plan est bien actif (commande ps). Si ce n'est pas le cas
envoyez lui un

kill -CONT pid (pid étant le numéro de pid du processus). Vous constatez ici que mon exemple est vraiment
mauvais car top refuse d'étre actif en arriére plan... et pour cause.

La notion d'arriére plan n'a un sens que sur une méme console. Si vous ouvrez une autre console le processus
se trouve naturellement en tache de fond pour cette autre console.

8 Les commandes liées a la gestion des processus.

Voici les commandes qu'il vous faut connaitre pour gérer les processus, ou pour lancer des programmes. Je
reprends ici certaines commandes déja vue.
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Commandes Options Remarques

a : Pour voir aussi les processus des autres
utilisateurs
Affiche un état instantané des x _Pour voir les processus de tous les terminaux
ps processus en cours | liste Iongu_e .
u: Pour avoir le nom de I'utilisateur et I'heure de
démarrage
f: affiche I'arbre des processus parents et enfants.

ps aux | grep  Affiche uniguement les lignes Remarquez I'utilisation du | (pipe) pour envoyer le
squid contenant squid résultat d'une commande a une autre commande
stree permet de connaitre les filiations Commande presque équivalente ps axf (f comme
P entre le processus filiation)
Permet d'envoyer un signal au
kill processus en utilisant son numéro
de PID

Permet d'envoyer un signal au

killall -
processus en utilisant son nom.
. tue le processus ayant pour numéro - . .
kill -9 1134 de PID 1134 On peut utiliser killall -9 squid
klllqll -1 Obllge sqwd a relire son fichier de killall -HUP squid ou kill -HUP 1134
squid confiuration
kill -CONT Réactive un processus se trouvant
1134 en arriere plan
kill -STOP Suspend un processus en arriere
1134 plan
kill -1 affiche tous les signaux disponibles
Exécute la commande désirée en
ignorant le signal de déconnexion
(HANGUP) de l'utilisateur qui l'a
nohup . :
lancé. Le programme continu donc
de courir lorsque vous vous étes
déconnecté.
iobs donne la liste des programmes
J fonctionnant en tache de fond
A Indiquer le numéro tache si vous en avez plusieurs
Place un programme en tache de
bg avec un %
fond ) .
Vous obtenez ce numéro avec la commande jobs
fg Replace un programme au premier idem
plan
iniit Pour changer de niveau d'exécution iFr:(i)tulr passer du niveau 3 (défaut) au niveau 1 taper
Pour connaitre le niveau dans
runlevel N
lequel vous étes
pidof Affiche le pid d'un processus. Utilisé pidof est en fait un lien symbolique sur killall5

dans les scripts.
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--list Pour avoir la liste des processus qui sont

Permet de créer ou de supprimer . . s
démarrés ou arrétés.

les liens symboliques pour démarrer

chkconfig --add squid pour ajouter squid
ou stopper un processus avec le del d | id (e fichier d .
systéme V --del squid pour enlever squi (le fichier e script se
trouvant dans /etc/rc.d/init.d/ n'est pas affecté).
Permet de connaitre les ports en
écoute sur votre machine. Par
netstat -na

exemple si sendmail tourne vous
devez avoir le port 25 a I'écoute.

9. Connaitre |'état de la mémoire

La commande free affiche la mémoire disponible, utilisée, libre ...

10. Connaitre les ressources utilisées par les processus

- La commande top affiche une page d'information, périodiquement mise a jour (taper q pour quitter), pour gérer
les processus et étre informé de la charge de travail du CPU et de I'utilisation mémoire.

« L'équivalent graphique existe sous X-KDE, lancer K/systéeme/gestionnaire de taches Ktop ou kpm ou
ksysguard

TP: On vous demande d'écrire un petit programme « yes » qui affiche a I'écran des y sans fin.

« Taper yes et constater.

« Stopper le processus yes

» Relancer yes en tache de fond (pour faciliter le TP envoyer le résultat dans le vide en tapant yes>/dev/null)
» Replacer yes devant, puis replacez le en arriere plan.

« Suspendez yes en arriére plan.

« Ouvrez une autre session sur un autre terminal. Pouvez vous voir yes.

Manipulations

1. Comment vérifier que le processus init est bien le tout premier lancé par le noyau ?

2. Comparer les PID fournies par la commande ps aux et les numéros conservés dans /var/run

3. Connexions root dans ttyl et stagex dans tty2
Expliquer ce que signifie la commande suivante et noter les numéros PID
ps aux | grep login
Que se produira t-il si on supprime un processus login dans tty2 ? dans ttyl ? Vérifier.

4. Expliquer ce que réalise la commande suivante (information : man tail, option -f)
tail -f /etc/httpd/logs/access.log > /dev/tty1l &
Noter le PID, observer le contenu de la console ttyl1, ensuite supprimer cette tache de fond par kill -9 PID et
vérifier.

5. Comment connaitre I'état d'activité de la console tty3 ?
Se connecter (sous un compte quelconque) a la console tty3.
Passer la commande permettant de connaitre tous les processus qui concernent la console tty4.
Comment expliquer l'effet d'un tube (ou pipe) ?

6. Connexion comme stagex dans ttyl et dans tty2
Lancer mc dans ttyl, afficher un fichier
Dans tty2, repérer le numéro PID du processus mc, pour ensuite le supprimer par kill PID.
Vérifier le résultat.

7. Gestion des processus de démarrage sous KDE : refaire les manipulations de gestion des processus de
démarrage sous KDE (Control Panel -> Service Configuration ou K->systeme -> Control Panel -> Service
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Configuration)

. Lancer le serveur X-KDE par startx, passer en mode console dans un autre terminal, y repérer le PID de kfm, et
le tuer.

Mais qu'avez-vous donc fait ? pouvez vous lancer des programmes ?

Ensuite, débarrassez-vous de kpanel .

Bravo, admirez votre oeuvre, comment allez-vous pouvoir quitter proprement le serveur X maintenant ?
Essayez de redémarrer le serveur X --> erreur : "remove /tmp/.X0-lock and start again”.

Il n'y a gu'une solution, se débarrasser du processus parent qui est /etc/X11/X ..

ps aux |grep X --->root PID=2128 /etc/X11/X ...

kill 2128

68 /163



Chapitre7 : Shell Bash et Scripts (Jean.Gourdin@ac-creteil.fr)

Le shell

Un interpréteur de commandes (le "shell", la coquille qui entoure le "noyau" du systéme) est un programme qui sert
d'intermédiaire entre Il'utilisateur et le systeme d'exploitation.

Sa tache essentielle est I'exécution de programmes.

Pour cela, il effectue (en boucle infinie) :

» lalecture d'une ligne

» sa compréhension comme une demande d'exécution d'un programme avec d'éventuels parameétres.

+ le lancement de ce programme avec passage des paramétres

- d'éventuelles redirections d'entrées-sorties

» les exécutions de scripts (fichiers de commandes)

» Démarrage du shell

Lors de la création de son compte, un utilisateur est associé a un type de shell

Lire le fichier /etc/passwd : le dernier champ contient le nom du fichier exécutable (shell par défaut) /bin/bash
Le shell associé est ainsi lancé automatiquement dés la saisie du login utilisateur.

Il poursuit sa configuration en exécutant des scripts globaux a tous les utilisateurs et des scripts liés au compte
et qui permettent une personnalisation.

Enfin, il affiche le prompt et se met en attente de la lecture d'une commande.

Jusqu'a la commande exit, pour quitter le shell (ce qui équivaut a se déconnecter (logout))

Les scripts de connexion

1.

W N

d'abord le script /etc/profile  communs a tous les users y compris root. On y trouve notamment la définition de
umask

. celui-ci cherche a exécuter tous les scripts /etc/profile.d/*.sh (parcourir alias.sh et numlock.sh)
. puis il y a exécution de $SHOME/.bash_profile (la variable $HOME contient le chemin vers le répertoire

personnel). Il s'agit ainsi d'un fichier de démarrage personnel et paramétrable.

. A son tour il exécute 3HOME/.bashrc dans lequel il est recommandé de placer toutes les fonctions ou alias

personnels (car .bashrc est exécuté dans tout shell)

. Enfin le précédent script exécute /etc/bashrc, dans lequel on place les alias globaux et la définition symbolique

du prompt $PS1
Puis le prompt utilisateur s'affiche et le shell attend une commande ...

Personnalisation des commandes bash

letc/bashrc étant le dernier script d'initialisation du shell bash, root peut y définir des alias globaux pour tous
les utilisateurs
Exemple avec vi (pour utiliser I'éditeur de Midnigth Commander lancer mc)

# vi letc/bashrc

alias llI="1l | less"
alias x="startx"
alias m="mc"

:wq (pour écrire dans le fichier et quitter vi)
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Puis se reloguer (exit) pour que ces nouvelles commandes soient prises en compte par le nouveau shell.

Personnalisation du login utilisateur

Chaque utilisateur peut ajouter des commandes shell au fichier de profil personnel, ~/.bash_profile
Par exemple, voici ce que j'ai mis a la fin de ce fichier :

clear

salut="Bonjour SUSER \nJe te souhaite bon courage ...\n\

# le dernier \ pour pouvoir continuer la commande sur la ligne suivante
# $( ..) pour obtenir le résultat de I'exécution de la commande incluse
Nous sommes le $(date) "

# -e option indispensable pour interpréter les \n

echo -e $salut

Les variables d'environnement systeme

» Laliste en est accessible par la commande : env
« Lacommande echo permet d'obtenir la valeur d'une telle variable.
Par exemple : echo $PATH, echo $USER
« Ajout d'un nouveau chemin : attention a ne pas écraser la liste des chemins existants (PATH en majuscules !)
+  PATH="$PATH:/home/jean/bin"
pour ajouter le chemin vers les exécutables du rép. personnel (Attention ! pas d'espace autour du
symbole =)
« PATH="$PATH ../
pour toujours ajouter le répertoire courant (non présent par défaut)
+ La variable $HOME contient le chemin du rép. personnel.
La commande cd $HOME est abrégée en cd
« Lavariable $USER contient le nom de l'utilisateur
+  $SHLVL donne le niveau du shell courant

Facilités de saisie des commandes
Comme les commandes Unix sont souvent longues a saisir, diverses facilités sont offertes :

Historique des commandes

Cette liste numérotée est accessible en tapant history | less Pour relancer la commande numéro n, saisir (sans
espace) In

On peut aussi parcourir les précédentes lignes de commandes avec les fleches (comme doskey) et les éditer. Ceci
permet tres facilement de reprendre une précédente commande pour I'éditer et la modifier.

Le clic-droit
Dans un terminal console, sélectionner un texte quelcongue. Un clic-droit recopie ce texte sur la ligne de commande,
méme dans une autre console.

L'opérateur tilde

Le caractere tilde ~ (alt 126) seul renvoie au rép. personnel de l'utilisateur actuel.
Si l'user actif est toto, chaque occurrence du caractére ~ est remplacé par le chemin /home/toto

Le tilde ~ suivi d'un nom d'user, par ex jean, renvoie au rép. personnel de jean, c-a-d /Thome/jean
Ainsi par cette commande cd ~stagiaire3 tente en vain d'aller dans le rép. /home/stagiaire3
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TP 1
1. Personnaliser le script .bash_logout situé dans votre répertoire personnel pour que le contenu du cache de
Netscape soit effacé au moment de votre déconnexion
Puis comme root, compléter le script "modele” /etc/skel/.bash_logout , afin que ce "nettoyage" soit
effectué pour tout nouvel utilisateur.

2. Expérimenter les "tab" et "clic-droit".
Saisir echo -n "Bonjour $USER ! Nous sommes le "; date
Puis utiliser le "clic-droit" pour exécuter cette commande dans une autre console.

3. [root@pc5 /root] cat > essai.txt <Entr> envoie la saisie dans le fichier
Ceci est un essai tout simple ! <Entr>
mais tout-a-fait intéressant. <Entr>
<CTRL-D> caractére fin de fichier sous Linux
[root@pc5 /root] cat essai.txt envoie le contenu a la console
[root@pc5 /root] cp essai.txt ~jean copie le fichier dans /home/jean

Compléter une commande

Lorsqu'on tape une commande en ligne la touche TAB, l'interpréteur cherche a compléter le nom du fichier.
homel/toto 1$ less /etc/fs TAB

S'il y a plusieurs propositions, il y a attente d'un complément d'info de la part de I'utilisateur (avec un "tut").
Un autre TAB et l'interpréteur affiche toutes les possibilités ou en indique le nombre, s'il y en a beaucoup !

TP 2

$ cd/etc <TAB>

there are 111 possibilities. Do you really wish to see them all ? (y or n)

$cd/etc/ s <TAB>

security services smb.conf syslog.conf etc ..

$ cd /etc/s ys<TAB> # on tape y, le systeme compléte s et ... attend

sysconfig syslog.conf syslog.conf.inn

$ cd /etc/s ys c<TAB> # on ajoute c, le systéme compléte aussitot a sysconfig
$ cd /etc/s ysconfig/ <Entr>

Exo : poursuivre ainsi jusqu'a afficher le contenu du fichier de configuration de l'interface Ethernet
/etc/sysconfig/network-scripts/ifcfg-ethO

Désigner un ensemble de fichiers

« Travaliller avec le shell nécessite souvent de manipuler des ensembles de fichiers. L'utilisation de caractéres
spéciaux (appelés aussi méta-caractéres ) dans les noms de fichiers, permet de générer des modeles pour
désigner ces ensembles.

Il existe quatre constructeurs de modeles *, ? , [ et .

Modele ‘ Signification
* remplace une chaine de longueur gcg, méme vide
? remplace un seul caractére qcq
[1 un caractére qcq de la liste ou de l'intervalle
"] n'importe quel caractéere sauf ceux de la liste
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Attention ! en raison de certaines ressemblances, ne pas confondre ces constructeurs d'ensembles de fichiers

avec les expressions rationnelles (utilisées par exemple dans grep ou sed)

« Un modele de la forme X*Y ou X et Y sont 2 chaines quelconques, éventuellement vides, désigne I'ensemble

des noms de fichiers de la forme XZY ou Z est une chaine quelconque elle aussi éventuellement vide.
« Un modele de la forme X?Y désigne I'ensemble des noms de fichiers de la forme XuY, ou u est un seul
caractere
- Exemples

Il /*/*.d tous les fichiers d'un rép de / qui se terminent par .d
Il -d /lhome/* tous les sous-répertoires de /home
rm* attention ! commande dangereuse, supprime tout le rép courant !

cp /lib/modules/*/*/*.? [home/toto toto copie tous les pilotes dans son répertoire personnel
cp /home/stage? /root/tmp

« Le modéle [] permet de sélectionner un élément de la liste ou de l'intervalle spécifié.

Le séparateur en ligne de commandede étant I'espace, aucun espace ne doit étre mis au début ou a la fin entre

(]

« Plus précisément, un modéle de la forme X [abc...z ]Y ou X et Y peuvent étre vides, désigne I'ensemble des

noms de fichiers suivants: XaY, XbY ... XzY.
« Dans le cas d'un suite ordonnée de caractéres comme abc ...z, on peut utiliser la notation intervalle a-z.

« On peut mélanger les deux notations, comme dans [a-z].[0-9], ensemble des fichiers a.0, a.1, .., b.0 b.1 etc ...

+ Quelgues exemples :
« lla*
« Il [a-dA-D]* liste les fichiers du rép. courant dont le nom commence par a, b, ¢ ou d minuscule ou
majuscule (y compris les sous-rép.)

« cp ventes1[00-50].xls /home/toto/bilan  copie tous les fichiers ventes100.xls jusqu'a ventes150.xls

« Ipr ~toto/formation/plan9[345].html  imprime les 3 fichiers plan93.html, plan94.html,
TP 3

Etudier et commenter les commandes suivantes, en étant connecté root
Commande _Signification de cette commande ? que remarguez vous ?
Il ~/m*

cd

[I**  ousont passés les autres fichiers ?

LI* que viennent ici faire les répertoires ?

[l *i*

Il [a-n]*

Il [an]* quelle différence ?

Il [*an]* | less

Il * *htm*

Il [a-z]*/*.pl

mdir ~

# lister tous les répertoires dont le nom commence par stage, avec une variable
user=stage

echo $user
Il -d home/$user*
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Les commandes du shell

référence : man bash

Analyse de la ligne de commande

TP 4

Le shell commence par découper la ligne en mots séparés par des blancs.

Le premier mot attendu est le nom d'une commande. Les mots suivants sont considérés comme des
parameétres dont la "compréhension” incombe a la commande (ces parametres ont-ils pour la commande la
signification d'options, de noms de fichiers, etc ...). Donc la syntaxe a appliquer aux paramétres dépend de
la commande.

Voici un exemple : supposons les comptes stagex, x=1..9 déja crées.
grep -n stage. /etc/passwd La commande grep attend des options précédées de -, puis un modéle (expression
rationnelle) des chaines a chercher, et enfin un ensemble de fichiers ou elle doit chercher.

grep -n sta /etc/passwd ---> recherche dans le fichier /etc/passwd la sous-chaine sta, en indiquant les N° de
lignes (option -n)

grep -nw sta /etc/passwd ---> recherche ... (I'option -w impose la recherche d'un mot entier, et pas d'une sous-
chaine

grep -nw stage. /etc/passwd ---> recherche ...

grep -nw stage? /etc/passwd ---> quelle signification pour grep du ?

grep -nw stage? /etc/* --->

grep -n ftp* /etc/rc.d/init.d/* -->

Valeur de retour d'une commande

Chaque commande transmet au programme appelant un code, appelée valeur de retour (exit status) qui stipule
la maniere dont son exécution s'est déroulée.

Par convention du shell BASH, la valeur de retour est toujours 0 si la commande s'est déroulée

correctement , sans erreur (attention, c'est l'inverse du langage C !)

Une valeur de retour différente de 0 signale donc une erreur, qui peut étre éventuellement analysée selon cette
valeur.

Un variable systéme spéciale $? contient toujours la valeur de retour de la précédente commande. On peut
afficher cette valeur avec la commande echo

Exemples :

[toto@p00]$ Il ~

[toto@p00]$ echo $? ->0

[toto@p00]$ Il /root

[toto@p00]$ echo $? --> 1, si toto n'est pas root !

Enchainement des commandes

Habituellement, une ligne de commande saisie au prompt de la console ou bien écrite dans un script est une
phrase composée de mots séparés par des espaces (ou des tabulations); le premier mot est considéré comme
le nom d'une commande et le shell cherche a I'exécuter; les mots suivants sont des options ou parametres de
cette commande.

Pour inhiber cette interprétation des espaces, il faut entourer le groupe de mots de quotes ou de guillemets , ce
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TP S5

groupe sera alors interprété comme un seul parametre.
Exemple : recherche de la chaine jules toto (qui constitue un seul parameétre) sur les lignes de /etc/passwd
(I'option -i pour s'affranchir de la casse)

grep -i "jules toto" /etc/passwd

En général, on place une commande par ligne que ce soit en ligne de commande ou dans un script.

Le point-virgule ; a le réle de séparateur de séquence inconditionnel .

Il permet ainsi d'écrire une séquence de plusieurs commandes sur une méme ligne.

Toutes les commandes sont inconditionnellement exécutées (méme si I'une d'entre elle provoque une erreur),
et leur résultats respectifs sont envoyés sur la sortie standard, séparés par un retour a la ligne "\n".

On peut connaitre la valeur de retour de chacune en interrogeant la variable $?

Si toto6 n'est pas un utilisateur valide ?

[root@pO00]$ grep totob6 /etc/passwd ; echo $?

le groupe root existe déja, il ne peut pas étre recréé,

prévoir les codes de retour

[root@p00] # $ who am i; echo $?; groupadd root; echo $?; date; echo $?

Enchainement conditionnels des commandes

Les séparateurs && et || sur la ligne de commande sont des séparateurs qui jouent les réles d'opérateurs
conditionnels , en ce sens que la 2eéme commande sera exécutée en fonction du code de retour de la 1ére
commande.

Dans commandel && commande2, commande2 ne sera exécutée que si le code de retour de commandel est
0 (exécution correcte)

Dans commandel || commande2, commande2 ne sera exécutée que si le code de retour de commandel est
différent de 0 (exécution erronnée)

Exemples : trouver leur signification

cd ~/tmp || mkdir $HOME/tmp
extrait de /etc/rc.d/inet.d/inetd
[ -f lusr/sbin/inetd ] || exit O

Redirections des entrées-sorties

Toutes les commandes (du noyau, du shell et créées par le programmeur) sont dotées par le systéme de 3 canaux de
communication

entrée standard (stdin=standard input) pour lire des données,

la sortie standard (stdout) pour envoyer des résultats

et la sortie des erreurs (stderr).

Par défaut les canaux d'entrées et de sorties communiquent avec le clavier et I'écran : les commandes et les
programmes qui ont besoin de données les attendent en provenance du clavier et expédient leurs résultats
pour affichage sur le moniteur.

Il est possible de les détourner pour les rediriger vers des fichiers ou méme vers les entrées-sorties d'autres
commandes.

Les symboles utilisées sont :
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» < redirection de I'entrée standard a partir d'un fichier (et non depuis le clavier)
« > redirection de la sortie standard en direction d'un fichier (et non vers I'écran clavier)
attention ! le fichier est créé .. et écrase sans préavis le fichier existant portant le méme nom.
- >> redirection de la sortie standard a la fin du fichier s'il existe déja
« | (= alt 124) enchainement de commandes (appelé aussi tube ou pipe)
la sortie de la commande gauche est envoyée en entrée de la commande droite
Fréguemment utilisé avec less (ou more) pour examiner l'affichage sur le moniteur.
La valeur de retour est celle de la derniere commande.

« Tester
Il --help | less

TP 6
Etudier et commenter les commandes suivantes

- Lorsqu'une commande attend une entrée clavier , taper quelques lignes (du texte qcq) puis terminer par Ctrl-d
(symbole EOF=end-of-file) pour sauvegarder.
(une liste de symboles ligne de commandes est obtenue par stty -a)

« On repasse en mode commande ... et on envoie la commande suivante.

« Ipr est la commande d'impression sur la file d'attente par défaut.

« wc (=word count) compte le nombre de lignes, de mots et de caractéres du fichier en entrée (suivant les
options -I, -w, -c).

1. Exemples:

cd

cat > essai.txt

cat essai.txt

sort < essai.txt

cat >> essai.txt

sort < essai.txt

sort < essai.txt > essai-tri.txt
cat essai-tri.txt

cat essai.txt essai-tri.txt

2. Quel est l'effet de la commande suivante ? Vérifiez
(essai.txt est le fichier créé précédemment)

we -w < essai.txt > mots.txt
Que se passe t-il si on enléve I'option -w ?

3. Pour obtenir le méme affichage final, remplacez la séquence suivante par une seule commande

cd /etc

Il > tmplliste.txt
cat /tmpl/liste.txt

wc - < /tmpl/liste.txt

4.1
Il /etc | less
Il | sort
] wc-I

7517163



5. who
who | sort
cat | sort > essai-pipe.txt
Pouvez-vous prévoir la différence entre :
cat essai.txt | lpr
cat essai.txt > Ipr

6. Enregistrer dans un méme fichier truc.txt , la liste des utilisateurs actuellement connectés, la date du jour, le
nom de I'utilisateur actif et le rép. personnel trié.

Substitution de commande

Ce procédé permet de substituer au texte d'une commande le résultat de son exécution qui est envoyé sur la
sortie standard

La commande simple ou complexe (avec redirections, tubes ) doit étre entourée de |"opérateur antiquote ~ Alt-
Gr7 ou étre placée dans un parenthésage précédé de $(...). D'une maniére générale, il est recommandé
d'entourer l'expression de " "

Exemple :

echo "'whoami’, nous sommes le ‘date™ "
attention, pas d'espace entre $ et (

echo "$(whoami), nous sommes le $(date) "

TP 7
Comparer :

pwd

echo pwd

echo "pwd’

echo"lly a’ls | wc -l * fichiers dans “pwd™ "

tr 'A-Z' 'a-z' traduit chaque caractere majuscule regu sur son entrée en I'équivalent minuscule . Que réalise
alors cette commande ?

echo -n "Votre mot de passe ?
read mdp
mdp = $(echo $mdp | tr 'A-Z' 'a-z")

Les substitutions de commande peuvent étre imbriquées.
Attention a bien placer les " ". Exemple :

echo "Nombre de fichiers du répertoire personnel : $(Is -I $( pwd ))" | less
Si on connait grep et cut, quelle est la signification de :

nom=toto
numero=3$(cat /etc/passwd | grep -wi "*$nom" | cut -d: -f3)

Extraction de texte

Voir filtres tr, grep, cut, sed ..
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Créer un script

Variables : ne sont pas déclarées. Lors de I'utilisation d'une variable, son nom doit étre précédé de $ sauf lorsqu'on lui
assigne une valeur. On peut obtenir sa valeur avec echo.

Truc désigne une variable et $Truc sa valeur.

$ salutation=bonjour

$ echo $salutation

Bonjour

Apostrophes et guillemets : Une variable entre guillemets est remplacée par sa valeur. Par contre entre apostrophes
aucune substitution ne se produit.

Variables de parametres : si le script est invoqué a l'aide de parameétres alors $1, $2, ... contiennent les parameétres. $0
contient le nom du script.

Commande [] ou test : ces commandes sont synonymes sur la plupart des systemes. Par exemple le test de la
présence d'un fichier peut s'écrire des trois maniéres suivantes :

if test -f demo.c if [ -f demo.c ] if [ -f demo.c ]; then
then then

fi

fi fi

La commande test utilise trois types de conditions

- comparaison de chaines : chainel=chaine2, chainel !=chaine2, -n chaine, -z chaine

» comparaison arithmétique : expl -eq exp2, expl -neq exp2, -gt, -ge, -lt, -le et !

» Conditions de fichier : -d, -e, f, -g, -r, -s, -u, -w, -x (répertoire, existe, normal, set-group-id, peut étre lu, taille >0, set-
user-id, peut étre écrit, exécutable)

[$i-le3 ] # renvoi O si $i est plus petit ou égal a 3. Sinon 1

[« Sarf »=« erf »]#renvoiO si$arf estla chaine « erf »

[« S$PWD»=«/ »]&&Is #execute Is si I'on se trouve dans le répertoire racine (/)

Structures de contrdles : if, elif, for, while, until, case

$i=1

$ while [ $i -It 10 ] #tant que i strictement plus petit que 10
>do

> i=$((i+1)) # on incrémente i

> done

$ echo $i

10

Voici un exemple de script :

#! /bin/sh
# mon premier script
for fichier in *
do
if grep -q POSIX $fichier
then
more $fichier
fi
done
exit 0
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La programmation shell

Un script bash est fichier de type texte contenant une suite de commandes shell, exécutable par l'interpréteur
(ici le programme /bin/bash), comme une commande unique. Un script peut étre lancé en ligne de commande,
comme dans un autre script.
Mais il s'agit bien plus qu'un simple enchainement de commande : on peut définir des variables et utiliser des
structures de contr6le, ce qui lui confére le statut de langage de programmation interprété et complet.
Le langage bash gére notamment :

» la gestion des entrées-sorties et de leur redirection

» des variables définies par le programmeur et des variables systéemes

» le passage de parameétres

- des structures conditionnelles et itératives

- des fonctions internes

Saisie du script

Utiliser vi de préférence a mc qui ne traite pas les accents (mais mc est bien pratique !)

Les lignes commengant par le caractére diése # sont des commentaires. En insérer abondamment !
Le script doit débuter par l'indication de son interpréteur écrite sur la premiére ligne : #!/bin/bash .
En fait si le shell par défaut est bash, cette ligne est superflue

Exemple

#!/bin/bash

# script bonjour

# affiche un salut a l'utilisateur qui I'a lancé

# la variable d'environnement $USER contient le nom de login
echo ---- Bonjour $USER -----

# l'option -n empéche le passage a la ligne

# le ; sert de séparateur des commandes sur la ligne

echo -n "Nous sommes le " ; date

# recherche de $USER en début de ligne dans le fichier passwd
# puis extraction de l'uid au 3éme champ, et affichage

echo "Ton numéro d'utilisateur est " $(grep ""$USER" /etc/passwd | cut -d: -f3)

Exécution du script

Il est indispensable que le fichier script ait la permission x (soit exécutable). Lui accorder cette permission pour
tous ses utilisateurs avec chmod :

chmod a+x bonjour

Pour lancer I'exécution du script, taper ./bonjour , ./ indiquant le chemin, ici le répertoire courant. Ou bien
indiquer le chemin absolu a partir de la racine. Ceci dans le cas ou le répertoire contenat le script n'est pas listé
dans le PATH

Si les scripts personnels sont systématiqguement stockés dans un rép précis, par exemple /home//bin, on peut
ajouter ce chemin dans le PATH.

Pour cela, il suffit d'ajouter la ligne suivante dans /etc/skel/.bash_profile, qui est recopié dans chaque répertoire
dont le réle est d'affiner le profil personnel du shell de chaque utilisateur.

# bash_profile

#user specific environment and statup programs

PATH=$PATH:$HOME/bin

Mais on peut plus simplement s'initier au langage Bash, directement en dialoguant avec l'interpréteur.
Si on entre une instruction incompléte en ligne de commande, l'interpréteur passe a la ligne suivante en
affichant le prompt > et attend la suite de l'instruction (pour quitter Ctrl-C).
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« Mise au point, débogage
Exécution en mode "trace" (-x) et en mode "verbeux" (-v) sh -x ./bonjour Pour aider a la mise au point d'un script,
on peut insérer des lignes temporaires : echo $var pour afficher la valeur de la variable
exit 1 pour forcer l'arrét du script a cet endroit

» On peut passer des arguments a la suite du nom du script, séparés par des espaces. Les valeurs de ces
parametres sont récupérables dans le script grace aux parametres de position $1, $2 .. mais, contrairement aux
langages de programmation classiques, ils ne peuvent pas étre modifiés.

Exemple

#!/bin/bash

# appel du script : ./bonjour nom prenom
if[$#=2]

then

eclho "Bonjour $2 $1 et bonne journée !"

else

?cho "Syntaxe : $0 nom prenom"

i

Entrées-sorties
Ce sont les voies de communication entre le programme bash et la console :

echo, affiche son argument texte entre guillemets sur la sortie standard, c-a-d I'écran.

La validation d'une commande echo provoque un saut de ligne.

echo "Bonjour a tous !"

On peut insérer les caracteres spéciaux habituels, qui seront interprétés seulement si I'option -e suit echo
\n (saut ligne), \b retour arriére), \t (tabulation), \a (alarme), \c (fin sans saut de ligne)

echo "Bonjour \na tous !"
echo -e "Bonjour \na tous !"
echo -e "Bonjour \na toutes \net a tous ! \c¢"

read, permet l'affectation directe par lecture de la valeur, saisie sur I'entrée standard au clavier
read varl var2 ... attend la saisie au clavier d'une liste de valeurs pour les affecter, aprés la validation globale,
respectivement aux variables varl, var2 ..

echo "Donnez votre prénom et votre nom"
read prenom nom
echo "Bonjour $prenom $nom*

Les variables BASH

Variables programmeur

De facon générale, elles sont de type texte. On distingue les variables définies par le programmeur et les variables
systemes

syntaxe : variable=valeur

Attention ! le signe = NE DOIT PAS étre entouré d'espace(s)

On peut initialiser une variable a une chaine vide :

chaine_vide=

Si valeur est une chaine avec des espaces ou des caractéres spéciaux, I'entourer de
Le caractere \ permet de masquer le sens d'un caractéere spécial comme " ou'

oude"’
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chaine=Bonjour a tous
echo $chaine

Référence a la valeur d'une variable : faire précéder son nom du symbole $
Pour afficher toutes les variables : set
Pour empécher la modification d'une variable, invoquer la commande readonly

Substitution de variable

Si une chaine contient la référence a une variable, le shell doit d'abord remplacer cette référence par sa
valeur avant d'interpréter la phrase globalement. Cela est effectué par I'utilisation de " ", dans ce cas
obligatoire a la place de'' . Exemples

n=123 ;

echo "la variable \$n vaut $n"
salut="bonjour a tous !"

echo "Alors moi je dis : $salut”
echo 'Alors moi je dis : $salut'
echo "Alors moi je dis : \"$salut\" "
readonly salut

salut="bonjour a tous, sauf a toto"
echo "Alors moi je dis : $salut”

Variables exportées

Toute variable est définie dans un shell. Pour qu'elle devienne globale elle doit étre exportée par la commande
. export variable

export --> Pour obtenir la liste des variables exportées

Opérateur {} dans les variables

Dans certains cas en programmation, on peut étre amené a utiliser des noms de variables dans d'autres
variables. Comme il n'y a pas de substitution automatique, la présence de {} force l'interprétation des variables
incluses.

Voici un exemple :

user="/home/stage"

echo $user

ul=$userl

echo $ul --> ce n'est pas le résultat escompté !
ul=${user}l

echo $ul

Variables d'environnement

Ce sont les variables systémes dont la liste est consultable par la commande env | less
Les plus utiles sont SHOME, $PATH, $USER, $PS1, $SHELL, $ENV, $PWD ..

Exemple (bien sir on est pas forcément connecté sous le pseudo toto)

[toto@pxx toto]$ moi=Toto
[toto@pxx toto]$ p="Je m'appelle $moi"
[toto@pxx toto]$ echo Aujourd\'hui, quel jour sommes nous ? ; read jour
[toto@pxx toto]echo aujourd'hui $jour, $p sous le nom SUSER,
est connecté a la station $HOSTNAME

Variables prédéfinies spéciales

Elles sont gérées par le systéme et s'averent trés utiles dans les scripts. Bien entendu, elles ne sont accessibles qu'en
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lecture.

Ces variables sont automatiquement affectées lors d'un appel de script suivi d'une liste de paramétres. Leurs valeurs
sont récupérables dans $1, $2 ...$9

C'est la valeur de sortie de la derniere commande.

$? . . . ;
Elle vaut 0 si la commande s'est déroulée sans pb.

$0 Cette variable contient le nom du script

$1a$9 Les (éventuels) premiers arguments passés a l'appel du script

$# Le nombre d'arguments passés au script
$* La liste des arguments a partir de $1
$$ le n° PID du processus courant
$! le n° PID du processus fils
Is -l
echo $? -->0
ifconfig ttyS1
echo $? —-->1

Passage de paramétres

On peut récupérer facilement les compléments de commande passés sous forme d'arguments sur la ligne de
commande, a la suite du nom du script, et les utiliser pour effectuer des traitements.

Ce sont les variables systéme spéciales $1 , $2 .... $9 appelées parametres de position.

Celles-ci prennent au moment de I'appel du script, les valeurs des chaines passées a la suite du nom du script (le
séparateur de mot est I'espace, donc utiliser si nécessaire des ™).

A noter que :

« le nombre d'argument est connu avec $#
« laliste compléte des valeures des parameétres (au dela des 9 premiéeres) s'obtient avec $*
« le nom du script rest recopié dans $0

La commande shift

Il n'y a que 9 paramétres de position de $1 a $9, et s'il y a davantage de parameétres transmis, comment les
récupérer ?

shift effectue un décalage de pas +1 dans les variables $ : $1 prend la valeur de $2, etc...

Exemple

a=1;b=2;c=3;setabc
echosommel012345678910
echo $1, $2, $3

La commande set

Exemple

a=1;b=2;c=3

setabc

echo $1, $2, $3

# les valeurs de a, b, c sont récupérées dans $1, $2, $3
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La commande test
Généralités

Comme son nom l'indique, elle sert a vérifier des conditions. Ces conditions portent sur des fichiers (le plus souvent),
ou des chaines ou une expression numeérique.

Cette commande courante sert donc a prendre des (bonnes) décisions, d'ou son utilisation comme condition dans les
structures conditionnelles if.. then ..else , en quelque sorte a la place de variables booléennes ... qui n'existent
pas.

Syntaxe

test expression
[ expression ] attentionaux espaces autour depression

Valeur de retour

» Rappels
On sait que toute commande retourne une valeur finale au shell : 0 pour lui indiquer si elle s'est déroulée
normalement ou un autre nombre si une erreur s'est produite.
Cette valeur numérique est stockée dans la variable spéciale $?

- La commande test, de méme , retourne O si la condition est considérée comme vraie, une valeur différente de 0
sinon pour signifier gu'elle est fausse.

Tester un fichier -->

Tester un fichier

» Elle admet 2 syntaxes ( la seconde est la plus utilisée) :
test option fichier
[ option fichier ]

- Tableau des principales options

option signification quant au fichier
-e il existe
-f c'est un fichier normal
-d c'est un répertoire
-r|-w | -x il est lisible | modifiable | exécutable
-S il n'est pas vide
- Exemples
[-s$1]

vrai (renvoie 0) si le fichier passé en argument n'est pas vide
[ $# = 0] le nombre d'arguments

est0

[ -w fichier ] le fichier est-il modifiable ?

[toto@p00]$ [ -r "/etc/passwd" ] toto peut-il lire le fichier /etc/passwd ?
[toto@p00]$ echo $? --> 0 (vrai)

[toto@p00]$ [ -r "/etc/shadow" ] toto peut-il lire le fichier /etc/shadow ?
[toto@p00]$ echo $? -->1 (faux)
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[toto@p00]$ [ -r "/etc/shadow" | || echo "lecture du fichier interdite"

Tester une chaine

« [ option chaine ]

optio

n signification

-z|-n \Ia chaine est vide / n'est pas vide

‘= | 1= \Ies chaines comparées sont identiques | différentes ‘

- Exemples
[-n "toto" ] ; echo $? affiche la valeur renvoyée 0
ch="Bonjour"; [ "$ch" = "bonjour" ] ; echo $? affiche 1

[ $USER !="root" ] && echo "lutilisateur n'est pas le \"root\" !"

Tester un nombre

« [ nbl option nb2 ]
Il'y a d'abord un transtypage automatique de la chaine de caractéres en nombre

option H signification
-eq | -ne Hégal | différent
-It | -gt Hstrict. inf | strict. sup
-le | -ge H inf ou égal | sup ou égal
« Exemples
a=15;["$a" -It 15]; echo $?
Opérations dans une commande test
‘ option ‘ valeur

‘ [ exprl -a expr2 ] ‘(and) 0 si les 2 expr sont vraies

‘ [ exprl -0 expr2 ] ‘(or) 0 si l'une des 2 expr est vraie

‘ [!exprl] ‘ négation

- Exemples

Quel résultat ? envisager 2 cas ...

f="/root" ; [ -d "$f" -a -x "$f" ] ; echo $?

Inote|=9; [ $note -It 8 -0 $note -ge 10 ] && echo "tu n'est pas convoqué(e) a
‘oral"

Structures conditionnelles

if suite-de-commandes
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then

# séquence exécutée si suite-de-commandes rend une valeur 0
bloc-instructionl

else

# séquence exécutée sinon

f_bloc-instructionz

i

Attention ! si then est placé sur la 1ére ligne, séparer avec un ;

if commande; then

Exemples

1. toto posséde t-il un compte ? On teste la présence d'une ligne commencant par toto dans /etc/passwd  (
>/dev/null pour détourner I'affichage de la ligne trouvée)

if grep ""oto" /etc/passwd > /dev/null
then

echo "Toto a déja un compte”

fi

2. Sitoto a eu une bonne note, on le félicite

note=17

if [ $note -gt 16 | ---> test vrai, valeur retournée : 0
then echo "Trés bien !"

fi

3. Avant d'exécuter un script, tester son existence.
Extrait de $SHOME/.bash_profile

if [ -f ~/.bashrc ]
then

.~/.bashrc

fi

Conditionnelles imbriquées
Pour imbriquer plusieurs conditions, on utilise la construction :

if commandel

then

bloc-instructionl

elif commande?2

then

bloc-instruction2

else

# si toutes les conditions précédentes sont fausses
fbloc—instruction3

i

Exemples
1. toto a t-il fait son devoir lisiblement ?

fichier=/home/toto/devoirl.html
if [ -f $fichier -a -r $fichier ]
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then
echo "je vais vérifier ton devoir."
elif [ ! -e $fichier ]
then
echo "ton devoir n'existe pas !"
else
f_echo "je ne peux pas le lire !
i

2. Supposons que le script exige la présence d'au moins un paramétre, il faut tester la valeur de $#, est-elle nulle
?

if[$#=0]
then
echo "Erreur, la commande exige au moins un argument .."
exit 1
elif[$#=1]
then
echo "Donner le second argument : "
fread arg2
i

Choix multiples

case valeur in
exprl) commandes ;;
expr2) commandes ;;

esac

Exemples

1. Supposons que le script doive réagir différemment selon I'user courant; on va faire plusieurs cas selon la valeur
de $USER

case $USER in
root) echo "Mes respects M le SUSER" ;;
jean | stage?) echo "Salut a $USER ;;
toto) echo "Fais pas le zigoSUSER \!I" ;;
esac

2. Le script attend une réponse oui/non de l'utilisateur

read reponse
case $reponse in
[yYo*O]*) ...... "
[NN]*) ....... "
esac

3. read langue

case $langue in

francais) echo Bonjour ;;
anglais) echo Hello ;;
espagnol) echo Buenos Dias ;;
esac

4. case $paramin
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0]1]2|3]4]5]6|7|8]9 ) echo $param est un chiffre ;;
[0-9]*) echo $param est un nombre ;;

[a-zA-Z]*) echo $param est un nom ;;

*) echo $param de type non prevu ;;

esac

5. Un vrai exemple, extrait du script smb (/etc/rc.d/init.d/smb)

# smb attend un parametre, récupéré dans la variable $1
case "$1"in
start)
echo -n "Starting SMB services: "

deamon smbd -D

echo

echo -n "Starting NMB services: "

deamon nmbd -D

stop)
echo -n "Shutting SMB services: "
killproc smhbd

esac

Structures itératives
Boucle for
Syntaxe

for variable [in liste]

do

commandes (utilisant $variable)
done

Fonctionnement

Ce n'est pas une boucle for controlée habituelle fonctionnant comme dans les langages de programmation
classiques (utiliser pour cela une boucle while avec une variable numérique).

La variable parcours un ensemble de fichiers données par une liste ou bien implicitement et le bloc
commandes est exécuté pour chaque de ses valeurs.

Les mots-clés do et done apparaissent en début de ligne (ou aprés un ;)

La liste peut étre explicite :

for nom in jean toto stagel
do

echo "$nom, a bient6t"
done

La liste peut étre calculée a partir d'une expression modéle

# recopier les fichiers perso. de toto dans /tmp/toto
]:jor fich in /home/toto/*
o}
cp $fich tmp/toto
done
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Si aucune liste n'est précisée, les valeurs sont prises dans la variable systéme $@, c'est-a-dire en parcourant
la liste des paramétres positionnels courants.

# pour construire une liste de fichiers dans $@
cd /home/stagex ; set * ; echo $@

fornom in$@
do echo $nom
done

Expliquer les exemples suivants

for nom in /home/stage[1-9]

do

echo "$nom, tout va bien ?"

done

for i in /home/*/* ; do echo $i; done

for i in /dev/tty[1-7] ; do setleds -D +numecho $i; done
for x in /home/st*

do

echo $x >> liste-rep-stage.txt

done

less liste-rep-stage.txt
for x in $(grep "st" /etc/passwd | cut -d: -f6)
do

echo $x; echo $x >> $HOME/tmp/liste-rep-stage.txt

done

less liste-rep-stage.txt

Boucle while
while liste-commandes La répétition se poursuit TANT Voici 2 exemples a comparer
do QUE la derniére commande de la
commandes liste est vraie (c-a-dire renvoie un |echo -e "Entrez un nom de
done code de retour nul) fichier"
read fich
while [ -z "$fich" ]
do
echo -e "Saisie a recommencer"
read fich
o done
38“' liste-commandes La répétition se poursuit JUSQU'A
CE QUE la derniére commande  while
commandes ; . . "
done de la liste devienne vraie echo -e" Entrez un nom de
fichier
read fich
[ -z "$fich" ]
do

echo -e "Saisie a recommencer"
done

Exemples a tester

# Pour dire bonjour toutes les secondes (arrét par CTRL-C)

while true ;
do

echo "Bonjour M. $USER"

sleep 1
done

Lecture des lignes d'un fichier pour traitement : noter que la redirection de I'entrée de la commande while .. do

87 /163

.. done




est placée a la fin

fich=/etc/passwd
while read ligne
do

echo $ligne

done < $fich

Sortie et reprise de boucle

break placé dans le corps d'une boucle, provoque une sortie définitive cette boucle.

continue permet de sauter les instructions du corps de la boucle (qui suivent continue) et de "continuer" a l'itération
suivante.
Pour les boucles for, while et until, continue provoque donc la réévaluation immédiate du test de la boucle.

Exemples importants
Boucle de lecture au clavier arrétée par la saisie de stop

#!/bin/bash

# syntaxe : lecture.sh

texte=""

while true

do

read ligne

if [ $ligne = stop ]

then break

Flse texte="$texte \n$ligne"
i

done

echo -e $texte

Lecture des lignes d'un fichier

fich="/etc/passwd"
grep "Astage" $fich | while true
0
read ligne
if [ "$ligne" =""]; then break ; fi
echo $ligne
done

Fonctions

2 syntaxes

function  nom-fct {
bloc d'instructions

nom-fct () {
bloc d'instructions

Exemple
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En connexion root, on doit relancer les "démons", si on a modifié une fichier de configuration.

Par exemple /etc/rc.d/init.d/smb contient la commande deamon smbd -D , pourtant a I'essai deamon
est une commande inconnue !
Reportons nous au début du fichier, le script /etc/rc.d/init.d/functions y est appelé. Celui-ci contient

la fonction : daemon() { .....

passage d'arguments
Le mécanisme est le méme que vis a vis d'un script

variables locales
Dans le corps de la fonction, on peut définir et utiliser des variables déclarées locales, en les introduisant avec
le le mot-clé local

Commandes diverses
Calcul sur les entiers relatifs

Ne pas confondre la syntaxe $((expresion arithmétique)) avec la substitution de commande $(commande)
Les priorités sont gérées par un parenthésage habituel

echo $((30+2*10/4))
echo $(( (30+2) * (10-7) /4))

tr

Cette commande de filtre permet d'effectuer des remplacements de caractéres dans une chaine. Pour une
étude plus compléte voir le chapitre filtres
Par exemple pour transformer une chaine en minuscules

chaine="Bonjour, comment allez VOUS aujourd'hui ?"
echo $chaine | tr 'A-Z' 'a-z'

Pour permettre I'utilisation de la commande set (voir ci-dessous), il est nécessaire que le séparateur de champ
sur une ligne soit I'espace, et non pas par exemple :

Exemple : créer un fichier passwd.txt qui introduit un espace a la place de ":" dans une copie de

letc/passwd

cat passwd | tr ;" " " > passwd.txt

set

Cette commande interne est trés pratique pour séparer une ligne en une liste de mots, chacun de ces mots étant
affecté a une variable positionnelle. Le caractére de séparation est I'espace.

# soit une chaine ch qui contient une liste de mots

c="prof eleve classe note"

# set va lire chaque mot de la liste et I'affecter aux parametres de position
set $c ; echo $1 $2 $3 $4

shift ; echo $1 $2 $3 $4

Le langage bash est inadapté aux calculs numériques. Mais si vraiment on veut calculer (sur des entiers) ..
Exemple : calcul des premiéres factorielles (attention, il y a rapidement un dépassement de capacité)

declare -i k ; k=1 ; p=1
while [ $k -le 10 ]
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do echo "$k! =" $((p=%p * $K)) ; k= $k+1
done

Idée (saugrenue !) : écrire le script somme-entiers.sh pour calculer la somme 1+2+..+n, ou la valeur de n est passée en
argument

eval

Cette commande ordonne l'interprétation par le shell de la chaine passée en argument. On peut ainsi
construire une chaine que l'appel a eval permettra d'exécuter comme une commande !
Exemple

message="Quelle est la date d'aujourd'hui ?

set $message

echo $# --->le nombre de mots est 6

echo $4 ---> affiche la chaine "date"

eval $4 ---> interpréte la chaine "date" comme une commande, donc ...

Il est souvent pratique de construire une chaine dont la valeur sera égale au libellé d'un enchainement de
commandes (par ;). Pour faire exécuter ces commandes contenues dans la chaine, on la passe comme
argument de la commande eval
exemple 1

liste="date;who;pwd" ("'ou""
commandes)

eval $liste
---> exécute bien les 3 commandes

obligatoires sinon le ; est un séparateur de

exemple 2
Soit la chaine $user qui contient des information sur un compte a créer. S'il utilise un autre séparateur que ";"
on fait appel a tr d'abord

user="login=toto ; mdp=moi ; nom='"Monsieur Toto' ; groupe=profs"
eval $user

echo $login $mdp $nom $groupe

useradd -G $groupe $login

echo $mdp | (passwd --stdin $login)

TP1 Scripts BASH

I. Scripts a: etc:

Pour les nostalgiques du dos, il s'agit de taper a: en ligne de commande et d'obtenir le contenu du répertoire
principal de la disquette. Taper c: pour démonter la disquette et obtenir la liste de /

Il. Vérifier si un utilisateur est connecté
I1l. Lire et traiter un fichier texte

a. Prérequis : while, les parameétres positionnels, set --
Conseil : utiliser la construction :
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b.

C.

d.

cat < users.txt | while true
do
read ligne
if [ "$ligne" =" ]; then break; fi

done

Créer un fichier texte users.txt contenant quelques lignes au format suivant login mot-de-passe nom

groupes-secondaires
Par exemple : toto moiletoto M.Toto profs,reseau (pas d'espace dans les champs)

Ecrire le script essai-comptes.sh qui parcourt ce fichier ligne par ligne, récupére les champs de

chaque ligne dans les paramétres positionnels, et les affiche.
Cet exercice sera poursuivi pour créer un script capable de générer des comptes a partir d'un fichier.

IV. Comptes créés

a.

b.

Obtenir la liste de tous les utilisateurs (nom , uid, gid, répertoire personnel) possédant un compte créé
sur le serveur, autrement dit ayant un uid supérieur a 500 (uid se trouve au 3éme champ de
letc/passwd )
Se servir des méthodes vues dans I'exercice précédent avec les conseils suivants
1. Extraire les champs 1,3 et 4 du fichier /etc/passwd avec la commande cat /etc/passwd |
cut-d: -f1,3,4
2. envoyer les lignes précédents vers I'entrée de la commande tr, de fagon a remplacer le

séparateur ; par des espaces cat /etc/passwd | cut -d: -f 1,3,4 | tr "
3. puis on envoie la sortie dans une boucle while qui permet d'en extraire chaque ligne, dont on

affectera chaque champ aux parametres positionnels grace a set --
4. |l suffira alors de comparer la valeur uid a 500 et d'afficher si uid >= 500

V. Tester un fichier

oo

Il s'agit de créer le script test-fichier , qui précidera le type du fichier passé en paramétre, ses
permissions d'accés pour |'utilisateur

Prérequis : passage de paramétres, instructions : test et if .. then .. else

Appel : ./ltest-fichier nomFichier

Exemple de résultats attendus

Le fichier /etc est un répertoire _ _
"letc" est accessible par root en lecture écriture exécution

Le fichier /etc/smb.conf est un fichier ordinaire qui n'est pas vide
"letc/smb.conf" est accessible par jean en lecture.

VI. Afficher le contenu d'un répertoire

oo

Prérequis : passage de paramétres, instructions : for in

Appel : ./test-fichier nomFichier

Exemple de résultats attendus

Prolongement difficile

Ecrire un script récursif capable d'afficher la liste des fichiers de I'arborescence dont la téte est passée
en argument

VII.Envoyer un mail & un ensemble d'utilisateurs

Avec I'utilitaire mail, il s'agit d'envoyer un méme message a un ensemble d'utilisateurs. On pourra écrire
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plusieurs versions :
a. Le message est envoyé a tous les utilisateurs dont la liste est passée en argument au moment de

I'appel (messagel)
Indication : récupérer la liste des arguments dans la variable spéciale $@

. Le message est envoyé a tous les utilisateurs actuellement connectés (message2)

Indication

Dans la boucle for .. in liste, on obtiendra liste avec une substitution de commandes, utilisant who
Amélioration

A la fin du script, tester si I'envoi s'est bien déroulé sans erreur en interrogeant le code de retour de
mail. Si c'est le cas, ajouter a la fin du fichier utilisateurs.send : la date, et la liste des correspondants.

. Le message est envoyé a tous les utilisateurs dont le nom commence par un nom générique, passé en

argument au moment de l'appel (message3)

Indication

On commencera par vérifier I'existence d'au moins un compte

I'appel message stage doit envoyer le message a tous les utilisateurs, dont le nom commence par
stage (comme stagel ..)

. Reprendre messagel avec le texte du message déja enregistré dans le fichier message.txt

appel : message message.txt liste

TP2 scripts BASH

Objectifs

Ecrire un script de création automatique d'un groupe d'utilisateurs

Puis le script de suppression de ce groupe
. Création de comptes Linux a partir d'un fichier.
Puis écrire le script de suppression des comptes décrit dans un fichier.
Approcher la création automatique d'utilisateurs a partir d'une extraction de gep

Description par étapes

Créer un ensemble d'utilisateurs :  creerl.sh

Il s'agit de créer un ensemble de comptes constituant un nouveau groupe.
Les noms doivent s'écrire comme un nom générique (par ex. stage, eleve ...) suivi d'un numéro.
Le script demande d'abord le nom générique et celui du groupe secondaire dans lequel tous les
comptes seront créés. Par défaut le nom du groupe sera le nom générique.
Détail :
demander le nom générique et le nom du groupe
tenter de créer le groupe. Si le groupe existe déja (code de retour non nul) alors fin (exit 1).
Ensuite on demande la saisie des numéros minimum et maximum.
Demander la génération des comptes Samba (o/n)
. Créer les comptes par useradd -G $groupe .... dans une boucle while
Une variable numérique $i doit prendre toutes les valeurs de $mini  a $maxi Indication :
pour pouvoir incrémenter $i en fin de boucle, il faut la déclarer explicitement de type entier avec
declare -ii
Prolongement : faire générer des mots de passe standard Linux, puis Samba, formés des 3 premiéres
lettres du nom de connexion suivi du numéro affecté a I'utilisateur.
Ajouter un compte de chaque compte créé avec la date dans un fichier creer.txt

arwNE
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[l. Créer des comptes décrits dans un fichier : creer2.sh

Récupérer I'éventuel argument passé sur la ligne de commande pour nom de fichier
S'il est absent, le demander a I'utilisateur, et par défaut de saisie, utiliser user.txt
Vérifier I'existence de ce fichier : s'il n'existe pas, arréter le script par une sortie du genre exit 1

- Lire le fichier ligne par ligne et traiter la ligne

[11. Créer des comptes a partir d'une extracton ~ GEPcreer3.sh

« Récupérer une extraction de gep
» Observer le séparateur de mots et la place des 3 champs login, mdp et groupe

« Adapter en conséquence le script précédent
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Chapitre 8 : Les annuaires LDAP

1. Objectif général du TP

L'objectif du TP est de : configurer un petit serveur LDAP, générer un petit annuaire, ajouter de nouvelles entrées, les
modifier, etc.

La mise en ceuvre se fait en utilisant I'outil de OpenLDAP® (http://www.openldap.org/). Vous pouvez consulter
ultérieurement ce site pour plus d'informations.

La premiere chose a faire va donc consister a configurer le serveur. Certains parameétres seront totalement
indépendants de la nature de I'annuaire géré, d'autres vont bien sir complétement dépendre de la structure de
l'annuaire géré.

Une fois le serveur configuré, il s'agira de créer un annuaire simple, de type pages blanches. Pour cela, il faudra :
définir la structure générale des données,

saisir au format LDIF les premieres données,

effectuer le peuplement initial de la base de données.

La consultation de I'annuaire pourra se faire soit par l'intermédiaire des outils OpenLDAP®, soit a travers un navigateur
comme Netscape® Communicatorl, ou bien en utilisant un petit navigateur java (Idapbrowser).

2. Acces aux comptes pour le TP

Pour pouvoir utiliser les outils Idap, vous devez vous connecter sous un des comptes suivants : tpel, tpe2 ? tpe9.
L'affectation du compte et le mot de passe vous seront communiqués le jour du TP. Le fait de vous connecter sous un
de ces comptes vous permettra de travailler dans un répertoire du méme nom.

Dans la suite du document, nous appellerons tpex un compte/répertoire appartenant a I'ensemble {tpel, tpe9}.

Quelque soit le compte que vous utilisez, vous devrez toujours accéder aux outils I[dap par I'intermédiaire du compte
michel. Pour vous faciliter la tache, vous devez exécuter la commande suivante :

source ~michel/.ldap.cshrc

Cette commande vous positionnera correctement votre variable PATH. Il est important de noter que chaque fois que
vous créerez une nouvelle fenétre terminal, cette commande devra étre ré-exécutée.

Nous vous conseillons également de travailler dans un sous-répertoire par rapport au répertoire tpex. En effet, ces
comptes sont utilisés par de nombreux éléves de différentes populations. Travailler dans un sous-répertoire vous
permettra de retrouver plus facilement vos données d'un TP a l'autre.

Dans la suite du document, nous appellerons mon-tp-ldap le sous répertoire que vous aurez créé dans le compte tpex.
3. Configuration du serveur
La configuration d'un serveur est la phase préliminaire a tout mise en ceuvre de celui-ci. Elle est bien entendu

spécifique a l'outil que vous utilisez. Dans le cas d'OpenLDAP®, cela consiste a éditer un fichier : slapd.conf. L'édition
du fichier a, dans le cadre du TP, deux objectifs : la configuration du serveur et la compréhension des besoins d'un
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serveur LDAP.

La configuration va permettre de gérer trois aspects :

la définition des schémas LDAP ;

la gestion du serveur proprement dit ;

et la gestion de la base de données, soit :

la définition du nom de la base (c'est-a-dire le suffixe de la base) ;

l'identification du gestionnaire de la base ;

la définition de la zone ou seront stockées les données de la base.

Le fichier initial de configuration est présenté ici.

En caractéres gras, apparaissent les endroits ou il va étre nécessaire d'apporter des modifications.

Dans ce fichier, les lignes qui commencent par le caractére # sont des commentaires.

Le chemin d'accés au fichier initial est le suivant :
~michel/ldapLinux/etc/openldap/slapd.conf

Recopiez ce fichier dans votre répertoire de travail, puis modifiez-le de fagon a ce qu'il reflete la configuration de votre
futur serveur2.

Voir les sections suivantes pour savoir comment procéder.
3.1. Gestion des schémas.

Rappelons qu'un objet LDAP est décrit par des attributs et des classes d'objet. Un schéma regroupe les attributs et les
classes d'objet que pourront posséder les objets de I'annuaire. Il précise pour chaque attribut et chaque classe les
contraintes, les héritages, les syntaxes, etc.

La ligne suivante (dans le fichier slapd.conf) :
include /Users/teleinf3/michel/ldapLinux/etc/openldap/schema/core.schema

va permettre de spécifier quel schéma I'annuaire doit mettre en ceuvre.

Ici, le fichier core.schema décrit le schéma de base de tous les annuaires LDAP. Il contient les définitions des attributs
et classes d'objet standards. Ce schéma est obligatoire ; c'est le minimum attendu par un serveur LDAP. Dans notre
cas, si nous souhaitons créer un annuaire de type page blanche, ce schéma est insuffisant. Il nous faudra plusieurs
schémas complémentaires permettant d'avoir une description plus « intéressante » des objets de notre annuaire. Il
suffit en effet de comparer ce qu'offre la classe person (définie dans core.schema) par rapport a la classe
inetorgperson (définie dans inetorgperson.schema).

Il nous faudra donc généralement rajouter les lignes suivantes :

include /Users/teleinf3/michel/ldapLinux/etc/openldap/schema/cosine.schema
include /Users/teleinf3/michel/ldapLinux/etc/openldap/schema/inetorgperson.schema
3.2. Gestion du serveur

Les lignes suivantes (voir slapd.conf):

pidfile /Users/teleinf3/michel/ldapLinux/var/slapd.pid
argsfile /Users/teleinf3/michel/ldapLinux/var/slapd.args
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vont permettre de définir ou seront enregistrés certains parameétres nécessaires au bon fonctionnement du serveur.

/Users/teleinf3/michel/ldapLinux/var/ est a remplacer par le chemin réel (généralement,il vaut mieux que cela soit dans
votre répertoire de travail).

Par exemple, si votre répertoire de travail est tpe8, et que vous avez un sous répertoire montpldap, alors les lignes
précédentes deviennent :

pidfile /Users/estelle3/tpe8/montpldap/slapd.pid

argsfile /Users/estelle3/tpe8/montpldap/slapd.args

3.3. Gestion de la base
La gestion de la base va permettre de préciser plusieurs choses :

L'endroit ou seront stockées les données de l'annuaire ;
Le nom (suffixe) de la base ;
L'identité du gestionnaire de la base.

3.3.1. Répertoire de stockage des données de l'annuaire

La ligne suivante (voir slapd.conf) :
directory /Users/teleinf3/michel/ldapLinux/var/openldap-ldbm

indique ou seront stockés les fichiers correspondant a la base de données. Je vous conseille d'utiliser également votre
répertoire de travail, ou bien un sous-répertoire, comme zone de stockage de la base de données. Il est a noter que «
openldap-ldbm » est le nom d'un répertoire ou sera stockée la base de données. Vous n'étes en aucune maniere
contraints d'utiliser ce nom.

Exemple : si votre répertoire de login est par exemple « tpe7 », si vous avez créé un sous répertoire « mon-tp-ldap », et
si vous avez créé un répertoire « base » au sein du répertoire mon-tp-ldap, alors le chemin d'acces aux fichiers de
l'annuaire sera précisé par :

directory /Users/estelle3/tpe7/mon-tp-ldap/base

3.3.2. Le suffixe de la base

C'est en quelque sorte l'identifiant général de la base de données. Toutes les entrées de la base contiendront ce
suffixe. Vous avez ici le choix entre deux solutions (non uniques). La premiére consiste a utiliser comme constituants
des composants de domaine (dc = domain component). Par exemple, vous pouvez définir le suffixe comme étant :

dc=int-evry, dc=fr.

Une autre solution consiste a utiliser la méthode préconisée par X.500, c'est-a-dire une combinaison organisation-pays
(o = organization, ¢ = country). Dans notre cas, cela peut donner : 0=INT, c=FR.

Vous pouvez également opter pour des suffixes plus complexes, comme par exemple : ou=LOR, 0=INT, dc=int-evry
Les lignes suivantes (voir slapd.conf) permettent de configurer votre choix en la matiére.

suffix "dc=my-domain, dc=com"

#suffix "o=My Organization Name, c=US"

3.3.3. Le gestionnaire de la base

C'est une entrée spéciale de la base. Elle peut étre virtuelle. Elle est gérée par la ligne rootdn. La solution la plus

simple consiste a utiliser une des deux formes proposées en fonction du choix du suffixe. Si par exemple le choix du
suffixe est la combinaison organisation-pays, I'entrée est alors, par exemple :
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rootdn "cn=Manager, o=INT, c=FR"
3.3.4. Vous hésitez sur le choix du suffixe ?
Voici un suffixe simple : 0=INT, c=FR

Les lignes concernant la gestion du suffixe deviennent alors :
suffix "0=INT, c=FR"
rootdn "cn=Manager, o=INT, c=FR"

4. Lancement du serveur

Le lancement du serveur s'effectue en utilisant la commande slapd accompagnée des arguments adéquats. Par
exemple :
slapd -d 5 -h Idap://:9009/ -f slapd.conf

Le paramétre « d » permet au serveur d'afficher un certain nombre de données lorsqu'il recoit des requétes. Le
parameétre « h » spécifie le numéro de port auquel il répondra. Le paramétre « f » permet de spécifier le nom du fichier
contenant la configuration du serveur.

5. Création des entrées

Les entrées de l'annuaire sont généralement transmises au serveur a partir de fichiers texte décrivant les attributs de
chaque entrée. Le format de ces fichiers est normalisé et utilise la syntaxe LDIF. Le principe de la description d'une
entrée selon la syntaxe LDIF est le suivant :

dn: identifiant de I'entrée; c'est une suite de relative distinguished names

objectclass: classe de I'entrée

objectclass: autre classe de I'entrée (si nécessaire)

attributl: valeur de l'attribut 1

attribut1: autre valeur pour l'attribut 1 (si on peut et si on veut !)

attribut2: valeur de l'attribut 2

etc.

dn: cn=Michel Gardie, 0=INT, c=FR
objectClass: inetorgperson

cn: Michel Gardie

sn: Gardie

gn: Michel

ou: LOR

mail: michel.gardie@int-evry.fr
telephoneNumber: 4789
roomNumber: A107-01

Il est important de créer les entrées dans un ordre bien précis : celui d'un arbre, c'est-a-dire de la racine vers les
feuilles. La premiére entrée a créer correspond par conséquent au suffixe de la base. Il suffit donc d'écrire (dans le cas
d'un suffixe de type 0=INT, c=FR) :

dn: 0o=INT, c=FR

objectClass: organization

0: INT

o: Institut national des télécommunications

Dans le cas ou le suffixe choisi est de la forme dc=int-evry,dc=fr, on aura :
dn: dc=int-evry, dc=fr
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objectClass: dcobject
dc: int-evry

Plusieurs entrées dans un fichier LDIF sont séparées par une ou plusieurs lignes vides. Un exemple complet d'un
fichier LDIF vous est donnée en annexe.

5.1. Conversion de fichiers LDIF au format UTF8

Une fois le fichier LDIF créé (appelons-le fichier.ldif), il est nécessaire de le convertir au format UTF8 s'il existe des
caractéres spéciaux et diacritiques. Un caractére spécial est par exemple « ce », et un caractere diacritique est par
exemple « é ». La conversion est inutile si votre fichier ne contient que des caractéres ASCII purs.

La commande de conversion est la suivante :
iconv -f ISO_8859-1 -t UTF-8 -o fichier.utf8 fichier.Idif

5.2. Peuplement initial

Le peuplement initial de la base se fait de la méme maniére que I'ajout d'une entrée (voir le chapitre suivant pour savoir
comment ajouter une entrée). En effet, le peuplement initial consiste tout simplement a ajouter une ou plusieurs
entrées a une base vide.

5.3. Ajout d'une entrée.

L'ajout d'une ou plusieurs entrées dans la base se fait en utilisant la commande Idapadd qui va lire un fichier au format
UTF8 et qui va établir une connexion avec le serveur LDAP, puis va transmettre le contenu du fichier selon le protocole
LDAP. Ceci se fait donc, par exemple, de la maniére suivante :

Idapadd -w secret -D "cn=Manager,0=INT,c=FR" -x -H Idap://machine:9009/ -f fichier.utf8

Dans laquelle « machine » est le nom réel de la machine sur laquelle tourne le serveur LDAP. Le paramétre « w »
permet de donner le mot de passe utilisé pour accéder a la base de données en écriture. Le parameétre « D » identifie «
l'autorité » responsable de la base de données. Le parametre « x » permet de spécifier un mode d'authentification
simple. Et fichier.utf8 est le nom du fichier qui contient la ou les entrées a ajouter a la base de données.

6. Consultation des entrées de I'annuaire

6.1. Les clients de consultation

La consultation des entrées peut se faire en utilisant différents clients. Le résultat dépend du client utilisé. Les clients
potentiellement intéressants pour ce TP sont d'une part le client standard de OpenLDAP® (Idapsearch), ou d'autre part
des clients web. Parmi ces derniers, on peut citer Internet Explorer®, Netscape® Communicator ou LdapBrowser.
6.1.1. Acces via Netscape®

Nous conseillons d'utiliser Netscape® Communicator pour obtenir un affichage plus « agréable » des données. Par
contre, la saisie des requétes se fait au travers d'URL LDAP dont la syntaxe est la suivante :
Idap://machine:port/searchbase?affichage?profondeur?filtre

dans laquelle :

searchbase est par exemple 0=INT,c=FR ; c'est I'endroit a partir duquel on effectue la recherche ;

affichage peut étre vide pour indiquer que I'on affiche tous les attributs de chaque entrée, ou bien par exemple peut
contenir cn,mail si I'on ne veut afficher que les attributs cn et mail ;

profondeur est généralement égal a sub si I'on veut pouvoir effectuer une recherche compléte dans le sous-arbre ; les
autres valeurs possibles sont one et base. « base » permet de ne retourner que I'objet situé au point de recherche, et «
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one » retourne tous les objets situés immédiatement au niveau inférieur.

filtre décrit les criteres de recherche qui seront appliqués sur les entrées de la base. Par exemple :
(&(cn=ga*)(objectclass=person)) permet de ne récupérer que les entrées ayant l'attribut cn commencant par "ga" et
l'attribut objectclass égal a "person”.

Un filtre simple permettant d'afficher le contenu complet de I'annuaire est : (objectclass=*).

Voici un exemple d'URL permettant d'accéder a toutes les entrées d'un annuaire LDAP dont le suffixe est 0=INT, c=FR

Idap://machine:9009/0=INT,c=FR??sub

Si I'on reprend I'exemple précédent, mais en limitant I'affichages des résultats aux attributs cn et mail, on obtient :
Idap://machine:9009/0=INT,c=FR?cn,mail?sub

Autre exemple, la requéte suivante :
Idap://machine:9009/0=INT,c=FR?cn,mail?one

permet d'obtenir toutes les entrées des objets immédiatement au dessous de 0=INT,c=FR mais avec un seul niveau de
profondeur.

La requéte suivante permet d'obtenir toutes les entrées (si elles existent) pour lesquelles I'attribut cn commence par ab
Idap://machine:9009/0=INT,c=FR??sub?(cn=ab*)
6.1.2. Acces via le client OpenLDAP®

La commande Idapsearch est utilisée de la maniére suivante :
Idapsearch -x -L -C -b searchbase -s base|one|sub -H Idap://machine:port/ filtre attributs

Le paramétre « x » permet d'avoir une authentification simple. Le parameétre « L » permet d'obtenir un affichage des
données selon une forme LDIF. Le paramétre « C » permet de suivre les liens de type referrals. Le paramétre « b »
permet de rechercher les données a partir d'un endroit dans la base. Cela peut étre a partir de la racine ou bien a partir
d'un sous-arbre. Le parameétre « s » permet de spécifier la profondeur de recherche. Trois valeurs sont possibles :
base, one et sub. Par défaut, la valeur est sub. Le parametre H permet de spécifier I'adresse et le port du serveur
LDAP désiré.

« filtre » permet de spécifier le filtre de recherche a appliquer. Exemple de filtres :
"(sn=gardie)"

Ce filtre permet de rechercher toutes les entrées dont l'attribut « sn » (surname) vaut gardie.
"(&(sn=g*)(ou=LORY))"

Ce filtre permet de rechercher toutes les entrées dont l'attribut « sn » (surname) commence par « g » et dont I'attribut «
ou » vaut LOR.
« attributs » permet de spécifier quels seront les attributs qui seront retournés en cas de réussite.

Exemple :
Idapsearch -x -L -b "ou=RST,0=INT,c=FR" -s one -H Idap://pluvier:9005/ "(&(cn=*he*)(gn=mi*))"

Cet exemple recherche a partir de "ou=RST,0=INT,c=FR", toutes les entrées situées a un niveau en dessous de ce

point, sur la machine « pluvier » au port 9005 ; le critere de recherche est : le nom (cn) doit contenir la chaine « he », et
le prénom (gn) doit commencer par « mi ».
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6.1.3. Acces via LdapBrowser
Cet outil permet de consulter un annuaire a travers une interface simple (écrite en Java).
L'accés a I'outil de fait de la maniere suivante :

A partir du compte/répertoire tpex (x=178), allez dans le répertoire Idapbrowser. Si ce répertoire n'existe pas, essayez
le répertoire browserldap.

Puis tapez la commande Ibe.sh
Cet outil ne permet pas de consulter les attributs opérationnels, I'entrée rootDSEDirectory, et I'entrée « subschema ».

Par contre, il permet de suivre les liens « referral », de visualiser l'attribut « dn », et il permet d'offrir une vision de
l'arbre des données.

6.2. Consultation des attributs opérationnels

Les attributs opérationnels doivent étre demandés spécifiquement lors de I'opération de recherche. Les attributs
opérationnels gérés sont :

creatorsName
createTimestamp
modifiersName
modify Timestamp
subschemaSubEntry

Exemple en utilisant la requéte Idapsearch pour consulter tous les attributs opérationnels de I'entrée « cn=Michel
Gardie » (cette entrée n'est qu'un exemple !) :
Idapsearch -L -x -H Idap://machine:port/ -b "o=INT,c=FR" "(cn=Michel Gardie)" +

La méme requéte en utilisant un URL Idap donne :
Idap://machine:port/o=INT,c=FR?+?sub?(cn=Michel Gardie)

6.3. Consultation de I'entrée rootDSEDirectory
L'accés a cette entrée spécifique se fait en interrogeant I'annuaire avec un suffixe vide (donc au niveau méme de la
racine) et en spécifiant une profondeur (scope) a la valeur « base ». Cela donne sous la forme d'un URL :

Idap://machine:port/?+?base

En utilisant la commande Idapsearch, la requéte devient :
Idapsearch -L -x -b "™ -H |dap://machine:port/ -s base " +

6.4. Consultation de I'entrée subschema
Le schéma de la base d'annuaire est stocké dans une entrée particuliere (cn=subschema). Pour y accéder, I'URL est
alors :

Idap://machine:port/cn=subschema??base

Pour obtenir le contenu du schéma, 'URL devient :
Idap://machine:port/cn=subschema?+?base

Lorsqu'on utilise la requéte Idapsearch, les deux requétes précédentes deviennent respectivement :
Idapsearch -L -x -H Idap://machine:port/ -b "cn=subschema”
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et
Idapsearch -L -x -H Idap://machine:port/ -b "cn=subschema" +

Voir aussi :
Le répertoire Bdldap/ (cours : Idapl.pdf, Idap2.pdf ...)

101 /163



Chapitre 9 : L'authentification

Fichier de mots de passe : structure utilité
1°) la fonction de cryptage UNIX crypt (man crypt)

La fonction crypt est celle utilisée pour le cryptage des mots-de-passe. Elle est basée sur l'algorithme DES (Data
Encryption Standard)avec des variantes prévues entre autres choses pour éviter l'implémentation matérielle d'un
casseur de code.

L'argument clé est le mot-de-passe saisi par I'utilisateur, la chaine encodée est constituée par des 0.

salt est une chaine de deux caractéres pris dans I'ensemble [a-zA-Z0-9./].Cette chaine est utilisée pour introduire une
perturbation (parmi 4096) dans l'algorithme.

En utilisant les 7 bits de poids faibles de chaque caractére de la clé,une clé de 56-bits est obtenue, qui est alors
utilisée pour crypter de maniére répétée une chaine de caractéres constante (souvent une chaine de zéros).

La valeur renvoyée pointe sur le mot de passe crypté, une chaine de 13 caractéres ASCIl imprimables, les deux
premiers caractéres représentant I'argument salt lui-méme. Cette valeur renvoyée pointe sur des données statiques
dont le contenu est écrasé a chaque appel.

Attention : L'espace des clés consistent en 2756, soit 7,2.10716 valeurs possibles.Une recherche exhaustive est
possible en utilisant des ordinateurs massivement paralléles.Certains logiciels sont disponibles, comme crack(1), qui
exploreront la portion de I'espace des clés contenant les mots de passe habituellement utilisés par les humains. Ainsi,
le choix d'un mot de passe doit au minimum éviter les noms propres ou communs. On recommande fortement
['utilisation d'un programme comme passwd(1) pour vérifier la fiabilité des mots de passe dés la saisie.

L'algorithme DES lui-méme a quelques inconvénients qui rendent I'utilisation de crypt(3) peu recommandable pour
autre chose que le cryptage de mots de passe. Si vous comptez développer un projet cryptographique en utilisant
crypt(3), abandonnez cette idée : achetez un bon bouquin sur la cryptographie, et utilisez une bibliotheque DES
toute faite comme il en existe tant.

Linux 19 Juillet 1997 (Christophe Blaess, 1997.)

2°) Ficher des mots de passe

Le fichier standard des mots de passe est : /etc/passwd

Le format de ce fichier est :

Nom:Mot de passe:Numéro utilisateur:Numéro de groupe:Champ spécial:répertoire de base:Programme de démarrage
Par exemple : username:Npge08pfz4wuk:503:100:Full Name:/home/username:/bin/sh

Np est le "salt" et le reste I'encodage. Il existe 4096 facons différentes de coder un mot de passe.Par exemple ce
méme mot de passe, ici le trés mauvais "password" peut étre aussi codé : kbeMVnZMOoL7I. Pourquoi 4096 ? La
chaine qui est donnée ici est codée en base 64=2"6 et les deux premiers qui font 12 bits peuvent étre n'importe quoi.
Et n'importe quoi sur 12 bits donne 4096.
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Si I'on rend le fichier /etc/passwd  non accessible par tout le monde, une des premiéeres modifications visuelles est
gu'une commande Is -| affichera les identificateurs d'utilisaterurs (User ID's) en lieu et place des nom.

Si I'on parcourt le ficher /etc/passwd , on s'apercoit qu'il existe un certain nombre de comptes avec dans le champ
mot de passe une étoile . Il s'agit de mots de passe invalides : ces comptes sont utiles pour que certains programmes

prennent leur UID, mais ne sont pas accessibles. Utilisez cette technique pour invalider un compte sans l'effacer mais il

ne faut pas oublier aussi d'effacer les fichiers .rhosts, .netrc , et.forward . Il estaussi bon de changer le shell en
/dev/null ou /bin/false (qui exécute un exit).
Shadow Suite

1°) Contenus
La suite Shadow contient des programmes de remplacement pour :
su, login, passwd, newgrp, chfn, chsh, and id

Le package contient aussi des nouveaux programmes : chage, newusers, dpasswd, gpasswd, useradd, userdel,
usermod, groupadd, groupdel, groupmod, groups, pwck, grpck, lastlog, pwconv, et pwunconv

De plus la librairie : libshadow.a est incluse pour écrire et:ou compiler des programmes qui doivent accéder aux pots de
passe.

Les pages de manuel sont aussi incluses.
2°) Architecture

Les mots de passe sont stockés maintenant dans /etc/shadow  qui est seul lisible par root. Dans le fichier mot de
passe on voit par exemple : username:x:503:100:Full Name:/home/username:/bin/sh

Le format du fichier est :
username:passwd:last:may:must:warn:expire:disable:reserved

ou username est le nom d'utilisateur, passwd est le mot de passe encodé, last le nombre de jours depuis 01/01/1970
gue le mot de passe a été changé, may le nombre de jours avant de changer le mort de passe, must le nombre de
jours apres lequel le mot de passe doit étre changé,warn le nombre de jour avant I'expiration pour lequel il faudra
avertir |'utilisateur, expire nombre de jour aprées l'ecxpiration du mot de passe pour lequel il faudra deactiver le compte,
disable nombre de jours depuis 01/01/70 que le compte est desactivé, reserved un champ réservé.

L'exemple précédant pourrait étre
username:Npge08pfz4wuk:9479:0:10000::::
3°) Administration

Le transfert du contenu de /etc/passwd  dans /etc/shadow  se fait par pwconv en temps que root. Le passage
inverse se fait pat pwunconv .

La commande useradd peut étre utilisée pour ajouter un utilisateur. On doit aussi invoquer cette commande pour
changer les parameétres par défaut. n examine d'abord les paramétres par défaut :
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useradd -D

GROUP=1
HOME=/home
INACTIVE=0
EXPIRE=0
SHELL=
SKEL=/etc/skel

qui ne sont probablement pas ce que vous désirez. Si je veux :
0 un numéro de groupe par défaut de 100
0 Que les mots de passe expirent sous 60 jours
o Ne pas vérouiller un compte si son mot de passe n'est pas expiré
0 Que le shell par défaut soit /bin/bash
je fais :
useradd -D -g100 -e60 -fO -s/bin/bash

Regardons le résultat : useradd -D donnera :

GROUP=100
HOME=/home
INACTIVE=0
EXPIRE=60
SHELL=/bin/bash
SKEL=/etc/skel

Ces parameétres sont stockés dans le fichier : /etc/default/useradd.
Maintenant on peut ajouter un utilisateur au systéme :

useradd -m -c "Fred Flintstone" fred
qui créra la ligne suivante dans /etc/passwd :
fred:*:505:100:Fred Flintstone:/home/fred:/bin/bash

et I'entrée suivante dans /etc/shadow :
fred:!:0:0:60:0:0:0:0

Le répertoire de connexion de fred sera copié avec le contenu de /etc/skel a cause de I'option -m. Comme on n'a pas
spécifié de numéro d'utilisateur il prend le premier disponible. Le compte fred est créé mais fred ne pourra se connecter
tant que I'on ne dévérouille pas le compte. Cela se fait en changeant le mot de passe.

passwd fred

Changing password for fred
Enter the new password (minimum of 5 characters)
Please use a combination of upper and lower case letters and humbers.
New Password: **xx++*
Re-enter new password: *xxskk*
Maintenant /etc/shadow contiendra :
fred:JOC.WDR1amlt6:9559:0:60:0:0:0:0
et fred peut utiliser son compte.
Suppression d'utilisateur : userdel
Il suffit de : userdel -r username
L'option -r permet d'effacer tous les fichiers du répertoire de connexion et le répertoire lui-méme.

La commande chage : elle permet de gérer les durées de validité des mots de passe.

chage -m 14 -M 30 joe
donne a l'utilisateur joe un minimum de 14 jours avant de changer son mot de passe et un maximum de 30 jours avant
gu'il ne doive le changer.
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PAM - © Philippe Chadefaux - 10/1/2002 - Philippe.Chadefaux@ac-creteil.fr

1 Pour quoi faire ?

Les PAM (pluggable module authentification) est un moyen modulable d'authentifier des utilisateurs. On peut
ainsi définir des stratégies sans avoir a recompiler les programmes qui supportent PAM. En fait PAM, évite que
chaque application ne vous redemande une authentification avec des régles différentes a chaque fois.

Avez vous besoin de toucher & cela?

La plupart du temps non, mais si vous souhaitez renforcer la sécurité (obliger des mots de passe qui ne sont
pas dans un dictionnaire par exemple), lI'uniformiser ou adopter une autre méthode d'authentification (Idap par
exemple) alors la réponse est oui.

2 L'installation

Il est installé sur tous les unix - linux par défaut. Toutefois il existe des petites différences.

Dans certains cas on trouve I'ensemble de la configuration dans /etc/pam.conf (BSD), sous RedHat, Mandrake
on a un fichier par service dans /etc/pam.d/. Si le fichier /etc/pam.d correspondant existe le fichier
/etc/pam.conf est ignoré.

Le fichier principal dans le cas de I'existence de /etc/pam.d est system-auth.

Les modules appelés dans les différents fichiers de configuration se trouvent dans /lib/security (ou /ust/lib/)
cela dépend de la distribution. Vérifiez donc que le module que vous souhaitez utiliser existe.

Enfin on trouve dans /etc/security des fichiers complémentaires (access.conf, group.conf, limits.conf, time.conf)
utilisés par certaines applications.

4 La syntaxe de configuration

Il'y a une petite différence si vous avez cela dans pam.conf ou dans /etc/pam.d, mais le principe est le méme.
Login auth required /lib/security/pam_securetty.so
login account requisite /lib/security/pam_roles.so

Voila deux lignes seulement pour vous montrer la syntaxe.
Le premier champ indique le nom de l'application. Il n‘existe que pour le fichier pam.conf.
Le deuxieme indique le type de module. Il peut prendre les valeurs suivantes :

auth authentifie I'utilisateur par une demande de mot de passe ou par une autre méthode.

account restriction du compte : expiration, en fonction de I'heure, de la machine source, des ressources
disponibles.

password Gestion des mots de passe.

session Tout ce qui concerne l'ouverture d'une session, avant et apres.

Le troisieme champ est ce que I'on appelle un drapeau de contrdle. Il peut prendre les valeurs suivantes :
required Doit réussir, mais on continue a tester les autres modules malgré tout. Echec est renvoyé. L'avantage
par rapport a requisite étant que I'on ne donne pas la raison de I'échec de la connexion.

requisite Doit réussir, on ne continue pas a lire les autres modules, Echec est renvoyé immédiatement.
optimal Estignoré, en fait que le test réussisse ou pas cela ne change pas la suite.

sufficient Si le test est correct, on obtient immédiatement une acceptation.

En lisant les lignes précédentes, vous comprenez que l'ordre des modules est extrémement important.

Le dernier champ indique I'endroit ou se trouvent les modules. Normalement, ils sont tous dans le méme
répertoire.

5 Modules a connaitre
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pam_cracklib : Permet d'accepter ou de rejeter un mot de passe, si celui-ci se trouve dans un dictionnaire. Il
permet aussi de vérifier que vous ne réutilisez pas le méme mot de passe. Vous pouvez le faire suivre de
retry=n (le nombre de tentatives) minlen=n (la longueur imposée) difok=n (nombre de caractéres qui sont dans
le vieux mot de passe et que I'on ne peut pas retrouver dans le nouveau).

pam_env : Permet de spécifier des variables d'environnements spécifiées dans /etc/security/pam_env.conf a
tout utilisateur qui se connecte sur la machine.

pam_unix : Module de base. Gére a la mode unix la politique d'authentification. Il peut étre avec les quatre
types de modules : account (établi la validité utilisateur/mot de passe et peut forcer la modification de celui 1a),
auth (compare avec la base le mot de passe), password (la politique de changement du mot de passe),
session (pour loguer les connexions).

Vous pouvez associer quelques options dont : nullock pour autoriser un mot de passe vide, md5 pour le type
de cryptage, debug pour loguer les informations a syslog, remember=n pour ce souvenir des n derniers mots
de passe utilisés.

pam_pwdb : module de base, qui a les mémes options que pam_unix.

pam_time : autorise un acces par heure. La configuration se faisant dans le fichier /etc/security/time.conf.
pam_wheel : permet de limiter I'accés a root via la commande su qu'aux seuls membres du groupe wheel. On
peut changer le nom du groupe par défaut avec I'option group=mon_group.

pam_limits : Permet de limiter les ressources mis a la disposition d'un utilisateur. Il faut alors configurer le
fichier /etc/security/limits.conf.

pam_nologin : permet de désactiver les comptes. Il faut alors créer le fichier /etc/nologin et alors il n'y a plus
gue root qui puisse se connecter.

pam_access : Ce module permet de contréler les utilisateurs par nom, machine, domaine, adresse IP,
terminal. Vous devez alors configurer le fichier /etc/security/access.conf

pam_deny : comme sont nom l'indique. Vous pouvez (devez !) l'utiliser dans /etc/security/other pour auth,
account, password et session avec required. Si dans le répertoire /etc/security vous avez des noms
d'applications que vous n'utilisez pas vous pouvez renommer ces fichiers avec un autre nom au cas..! Si
guelgu'un cherche a utiliser I'application le other sera alors utilisé par défaut.

pam_securrety ;. Vérifie que le compte root a la possibilité de se connecter sur cette console. Pour cela il faut
gu'elle soit indiquée dans le fichier /etc/securrety.

pam_warm : log les informations a syslog

pam_console : permet de spécifier les autorisations d'acces a la console. Il faut alors configurer
/etc/security/console.perms.

pam_stack : généralement suivi de service=system-auth, permet de renvoyer sur system-auth.

pam_Ildap : permet d'effectuer I'authentification sur une base Idap. Ce module demande une documentation a
lui tout seul.

6 Exemple

Voici le fichier /etc/pam.d/login.

#%PAM-1.0

auth required /lib/security/pam_securetty.so

auth required /lib/security/pam_unix.so shadow nullok

auth required /lib/security/pam_nologin.so

account required /lib/security/pam_unix.so

password required /lib/security/pam_cracklib.so

password required /lib/security/pam_unix.so shadow nullok use_authtok
session required /lib/security/pam_unix.so

Ligne 1 est un commentaire.

Ligne 2 interdit a root de se connecter sur la console (enfin directement on peut utiliser su), si la console n'est
pas autorisée dans /etc/securrety.

Ligne 3 Vérifie le mot de passe, on peut aussi utiliser pam_pwdb

Ligne 4 Vérifie I'existence du fichier /etc/nologin. Si celui-ci existe, il n'est plus possible de ce loguer sauf pour
root. Affiche son contenu.
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Ligne 5 Comptabilise la "vie" du mot de passe.

Ligne 6 Teste la validité du mot de passe.

Ligne 7 Impose les reégles de modification du mot de passe.

Ligne 8 Ne fait rien, mais indique qu'il doit étre utilisé pour gérer la session.

7 Les liens

http://www.kernel.org/pub/linux/libs/pam/Linux-PAM-html/pam.html

TP 1: Créez un utilisateur. Ne pas lui donner de mot de passe.

Dans une autre console, se loguer avec ce compte. Peut il se loguer ?

Dans /etc/pam.d/passwd modifier la ligne auth required /lib/security/pam_pwdb.so shadow nullock en enlevant nullock.
Essayez de vous reloguer avec le compte précédent.

TP 2 : Modifiez la politique de mot de passe.

Dans /etc/pam.d/passwd vérifiez la présence de pam_cracklib.so. Sinon ajoutez la ligne password required
/lib/security/pam_cracklib.so retry=3 minlen=X difok=Y

Ajustez X et Y a votre politique de sécurité.

TP 3 : Dans le fichier /etc/pam.d/login vérifiez la présence de nologin.so. Sinon ajouter la ligne auth required
/lib/security/pam_nologin.so.
Créez un fichier vide touch /etc/nologin. Essayez de vous connecter avec le compte précédent.

Fonctionnement de NIS
Le serviceNIS (Network Information System),
permet de centraliser les connexions sur un réseau local

Généralités

L'objectif central de tout serveur de fichiers d'un réseau local est de permettre aux utilisateurs du réseau de se
connecter au serveur de fichier sous un compte centralisé au niveau du réseau, et non pas défini machine par
machine et aussi d' accéder a ses fichiers (répertoire personnel, ...)

Dans un réseau homogene Linux, la connexion et I'authentification sont du ressort du service NIS, tandis que
les acces aux répertoires personnels et partagés sont permis par le service complémentaire NFS, qu'il faut
aussi mettre en oeuvre.

Pour utiliser des stations M$-Windows dialoguant avec un serveur Linux, l'alternative a NIS+NFS est la mise en
oeuvre du serveur Samba.

NIS maintient une base de données (ou annuaire) centralisée au niveau d'un groupe de machines appelé
domaine NIS.

Supposons que le nom NIS attribué soit ecole . Ces informations sont alors stokées dans le répertoire
Ivarlyplecole , sous forme d'un ensemble de fichiers binaires appelés cartes ou maps.

Les types d'informations que les stations "clientes”, celles des utilisateurs, viennent chercher sont
essentiellement les correspondances entre noms et adresse IP des machines du réseau, les vérifications des
noms de login, mots de passe et groupe d'appartenance des comptes utilisateurs existants sur le serveur.
Toutes ces informations sont contenues habituellement dans les fichiers /etc/hosts (annuaire des machines
connues), /etc/passwd, (annuaires des utilisateurs qui contient les répertoires a la connexion) et /etc/group
(annuaire des groupes) et /etc/shadow (mots de passe cryptés).

Plus concrétement, soit une station Linux, cliente du serveur NIS. Un utilisateur remplit un formulaire de
connexion (demande de login). Le client NIS de cette station cherche a obtenir une réponse du serveur NIS du
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méme domaine, a une question du genre "me connais-tu comme station autorisée, et l'utilisateur que j'accueille
possede t-il un compte chez toi, mon serveur?"

Les réponses sont contenues dans 6 maps usuels, situés dans /var/yp/ecole , et appelés hosts.byname,
hosts.byaddr, passwd.byname, passwd.byuid, group.byname et group.bygid

Les applications NIS utilisent les fonctions RPC =Remote Procedure Calls, fonctionnalités supplémentaires
(logées dans la couche session au dessus de TCP/IP), gérées par un service appelé portmap .

Configuration du serveur NIS
Installation

Le paquetages RPM a installer (sur des systémes de type RedHat) est ypserv (et ypbind et yp-tools sur les
stations)
Son installation va créer des fichiers dans :

« lusr/shin, notamment les serveurs ypserv et rpc.yppasswd,

» /etc/rc.d/init.d/, les scripts de controle ypserv et yppasswd des serveurs

- letclypserv.conf, le fichier de configuration du serveur

« Jvarlyp, place des cartes et du fichier Makefile qui permet leur génération

« Jusr/lib/yp, autres exécutables .

Lancement

Du coté serveur, les services a lancer sont portmap, ypserv (le serveur NIS) et yppasswd (le service
spécialisé dans le changement des mots de passe).

Conformément au systeme d'initialisation System V, on trouve dans le répertoire /etc/rc.d/init.d les fichiers de
controle des services ypserv, yppasswdd (et portmap). On procéde alors au lancement ou a l'arrét manuel de
NIS par :

/etc/re.d/init.d/portmap start
[etc/rc.d/init.d/ypserv start
/etc/rc.d/init.d/yppasswd start

Si cela n'a pas été fait lors de l'installation des paquetages, activer le lancement de ces services au prochain
redémarrage de la machine, a l'aide de I'utilitaire ntsysv, en cochant ces 2 programmes (ou avec ksysv sous X-
KDE)

Configuration

« Choisir un nom de domaine NIS, soit ecole par exemple, indépendamment du nom de domaine du
réseau, par exemple fctice.ac-creteil.fr (="formation continue dans le secteur TICE") , et
également sans rapport avec un éventuel nom de domaine Samba .

Supposons de plus que le serveur ait pour adresse IP : 10.177.240.1 avec un masque 255.255.255.0

- Déclaration du domaine NIS
Editer le fichier /etc/sysconfig/network , ety ajouter cette ligne : NISDOMAIN=ecole
Relancer le serveur par /etc/rc.d/init.d/ypserver restart
Vérification : la commande domainname doit obtenir comme réponse ce nom de domaine NIS.

- Préciser les machines autorisées a accéder au service NIS
Editer le fichier /var/yp/securenets et insérer les lignes
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# pour permettre I'acces sur le serveur méme

255.0.0.0 1270.0.0

# pour permettre I'acces de toutes les machines du sous-réseau (masque et
adresse réseau)

255.255.255.0 10.177.240.0

« Préciser les informations que NIS doit gérer
Editer le fichier /var/yp/Makefile et lister sur la ligne commencant par all: les données a gérer :
all: passwd group hosts
Il est recommandé de ne rien modifier d'autre sauf "si on sait ce que I'on fait ...", car pour l'essentiel il a
été correctement paramétré lors de l'installation de la distribution.
« Générer les cartes
Il s'agit maintenant de créer les 3 cartes (maps) correspondant aux 3 fichiers /etc/passwd, /etc/ group et
letc/hosts.
L'utilitaire /usr/bin/make doit étre exécuté par root dans le répertoire du Makefile

# cd /varlyp
# make

Il'y a création d'un sous-répertoire /var/yp/ecole (portant le nom du domaine NIS) contenant les 6
fichiers binaires de permissions 600 :
hosts.byname, hosts.byaddr, passwd.byname, passwd.byuid, group.byname et group.bygid

« Renseigner le fichier de configuration de NIS
Editer le fichier /etc/lypserv.conf et indiquer I'adresse IP du réseau comme ci-dessous :

# Host : Map : Security : Passwd_mangle
#

10.177.240. : passwd.byname : port :yes
10.177.240. : passwd.byuid : port :yes

« Relancer le serveur

letc/rc.d/init.d/ypserv restart
Le serveur devrait étre fonctionnel. Vérification

# ps ax | grep yp
root 550 ..... ypserv
root 823 ...... rpc.yppasswdd

Configuration d'une machine cliente
Installation et lancement

Les paquetages a installer sont d'abord ypbind, puis yp-tools

Avec I'utilitaire ntsysv, on peut activer NIS au démarrage en cochant ypbind , programme exécuté sur le client,
ainsi que portmap

Pour lancer a la main les services passer les 2 commandes dans I'ordre

/etc/rc.d/init.d/portmap start (ce qui exécute rpc.portmap)
[etc/rc.d/init.d/ypbind start

Configuration

1. Dans /etc/sysconfig/network , comme sur le serveur il faut déclarer le nom du domaine en
ajoutant la ligne
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Tests

NISDOMAIN = "ecole"

. Editer /etcl/yp.conf , ety ajouter les 2 lignes

domain ecole server 10.177.240.1
ypserver fctice

. Editer /etc/nsswitch.conf , et veillez a la présence active des lignes

passwd: files nis
group:  files nis
hosts:  files nis dns

En ligne de commande, (re)lancer le service client. On devrait obtenir 2 messages : recherche d'un
domaine NIS, puis tentative de liaison a un serveur NIS.

# letc/rc.d/init.d/ypbind start
Binding to the NIS domain: [OK]
Listening for an NIS domain server: fctice.ac-creteil.fr

Premiéres vérifications
ps ax |grep yp doit montrer 2 processus ypbind en exécution.
La commande ypwhich doit donner le nom complet de la machine qui héberge le serveur
ypcat passwd permet d'afficher la carte des comptes utilisateurs

Premiere connexion : le grand moment est arrivé, toto tente fébrilement une connexion

login: toto

Password: jules

Last login: ...

No directory /home/toto!
Logging in with home = "/".
bash-2.04%

Que s'est-il passé ?
Tout est normal, toto n'a pas de répertoire personnel sur la station !
(ce qu'on peut vérifier par I'absence de lignes pour : cat /etc/passwd | grep toto).

. Si NFS n'est pas en oeuvre, l'utilisateur peut-il, tout de méme travailler dans son répertoire personnel

sur le serveur ?
Avec telnet (ou mieux via ssh)

$ telnet fctice

Trying 10.177.240.1 ..
Connected to fctice.ac-creteil.fr
login: toto

Password:  jules
[toto@fctice toto] $

Changement de mot de passe

La commande yppasswd toto permet a l'utilisateur de changer son mot de passe comme s'il se
trouvait a la console du serveur.

Cela provoque la mise a jour usuelle dans /etc/shadow, mais biens(r doit mettre a jour les 2 cartes
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passwd en relangant /usr/bin/make
Problémes rencontrés, mini-FAQ

Problémes serveurs, difficultés rencontrées par l'administrateur

Comment éviter de relancer "a la main" la procédure Makefile de génération des maps ?
En mettant en place un script bash tout simple qui sera activé périodiquement, par le service crontab

#!/bin/bash
# script a placer dans /usr/sbin (ou un répertoire listé dans le PATH)
# a nommer par exemple nis.sh

cd /varlyp
make

if[ $?2=0 ]
then

echo "Mise a jour des cartes de NIS effectuée”
fi

Problémes clients, en supposant le serveur fonctionnant correctement .

1. Quand je lance le service NIS sur une station cliente, j'obtiens des messages d'erreur du genre (les libellés
dépendent des distributions et de leur version) :

# letc/rc.d/init.d/ypbind start

Binding to the NIS domain ... [ failed

Listening for an NIS domain server .... ypwhich: ne peut communiquer par ypbind
# domainname

-- > Le nom du domaine NIS n'a pas été précisé

Indiquer ce nom en passant la commande

# domainname ecole

# letc/rc.d/init.d/ypbind start

Binding to the NIS domain ... [ OK
Lintening for an NIS domain server: fctice.ac-creteil.fr

2. Le nom du domaine est bien reconnu, mais il y a un blocage quand le client cherche a se lier au serveur du
domaine par ypwhich.

# letc/rc.d/init.d/ypbind start
Binding to the NIS domain ... [ OK
Lintening for an NIS domain server .... ypwhich: ne peut communiquer par ypbind

La premiere cause a suspecter est un dysfonctionnement de la connexion réseau. Commencer par "pinguer” le
serveur.

3. Le service client fonctionne correctement comme en témoignent les requétes :

# domainname

ecole

# ypwhich

fctice.ac-creteil.fr

# ypcat hosts.byname

toto:< password crypté  >:502:506:M. le stagiaire Toto:/home/toto:/bin/bash

En particulier, la précédente commande me montre que le compte toto existe bien sur le serveur NIS. Et
pourtant quand je tente de me "loguer" comme toto/jules, je me retrouve connecté a ma propre machine !
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pourquoi ?
--> probablement le méme compte existe aussi sur la station cliente, il y a alors un conflit ! Ce qui est alors
déterminant est I'ordre indiqué dans le fichier /etc/nsswitch.conf qui devrait étre probablement :

# extrait de /etc/nsswitch.conf
passwd: files nis

group: files nis

hosts: files nis dns

Attention, changer le mot de passe du compte local ne résoudra rien : I'existence du compte local fait écran au
compte NIS.

Donc une station cliente NIS+NFS ne devrait pas héberger des comptes locaux (bien sdr a part root).
L'administrateur devrait les supprimer : # userdel -r user

4. Je me connecte sur une station en mode console sans probleme, mais je n'y parviens pas si la station démarre
automatiqguement en mode graphique. Pourquoi ?

« A coup s(r, le passage en mode graphique n'a pas permis les mémes démarrages de programmes, en
particulier ypbind . La, il faut faire appel a I'administrateur root des stations de la salle. Il doit faire
effectuer ces exécutions aussi en niveau graphique, en copiant ou en créant des liens symboliques
vers des scripts de contréle.

« Par exemple sur une station "Mandrake 7.2", j'ai été amené a effectuer les copies de

letc/rc.d/rc 3.d/@S17ypbind vers /etc/rc.d/rc5.d/
« Créer si nécessaire les liens symbolique pour l'arrét (niveau 0) ou le reboot (niveau 6)

In -s /etc/rc.d/rc.d/ypbind /etc/rc.d/rc0.d/@K83ypbind
In -s /etc/rc.d/rc.d/ypbind /etc/rc.d/rc6.d/@K83ypbind

« On peut utiliser l'outil graphique convivial ksysv . Finalement les services suivants doivent étre en
fonctionnement : portmap, ypbind, netfs et nfslock

5. L'administrateur(e) du réseau de mon établissement vient de créer mon compte sur le serveur et mon
répertoire personnel.
Tout content, je me précipite sur la premiére station libre, et |a j'essuie un échec quand je tente de me
connecter ! Pourquoi ?
Tout simplement il faut se rappeler que les maps ne sont pas mis a jour dynamiquement ! L'administateur doit
impérativement relancer manuellement le Makefile, ou mettre en place un script périodique.

6. Je suis maintenant un "client NIS-NFS" satisfait. Mais, puis-je changer mon mot de passe sans déranger
M/Mme root ?

bash-2.04%$ yppasswd toto

Changing NIS account information for toto on fctice.ac-creteil.fr
Please enter old password: jules

Please enter new password : julesl

retype ...

The NIS password has been changed on ....

TP Travailler en réseau LINUX

Contexte des TP
« L'objectif est d'étudier les aspects utilisateur et administrateur d'un réseau basé sur les protocoles NIS et NFS.
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Rappelons que ces 2 serveurs permettent respectivement la gestion centralisée des comptes utilisateurs au
niveau du réseau local, et I'accés de chaque compte aux ressources personnelles et partagées du serveur.

» Chaque groupe est supposé disposer de 2 machines (ou plus) qui vont étre paramétrées, comme serveur et
client

TP1 configuration rapide du serveur NIS du groupe

1. Les paquetages RPM nécessaires sont-ils installés (portmap,ypserv,ypbind, yp-tools)
2. Définir le domaine NIS (domaines différents par groupe) pour cette session
# domainname stagex (ou x est le numéro de votre machine serveur) # domainname pour vérifier
3. Pour définir définitivement ce nom, a la fin de /etc/sysconfig/network, ajouter la ligne NISDOMAIN=stagex
4. Faire une sauvegarde de /var/lyp/Makefile . Puis modifier I'original, charcher la ligne all: et ne garder que
all: passwd group hosts
5. Lancer les 2 serveurs :

service portmap start
service ypserv start

6. Générer les cartes NIS (c-a-d les tables de données) par :

# lusr/lib/yp/ypinit -m  (répondre Ctrl-D puis valider)

Bien noter les messages générés, et vérifier la présence de ces 6 fichiers binaires dans /var/yp/fcticex
7. Relancer le serveur ypserv, lancer le serveur de mot de passe, et vérifier :

service ypserv restart
service yppasswdd start

ps aux | grep yp

TP2 configuration rapide du client NIS du groupe

=

Les paquetages RPM nécessaires sont-ils installés (portmap,ypbind,yp-tools) ?
2. Définir le domaine NIS
domainname fcticex (ou x est le numéro de votre machine serveur) domainname (pour vérifier)

3. Editer /etc/yp.conf , ety ajouter les 2 lignes

domain stagex server 172.16.0.(100+x)
ypserver pOx

4., Vérifier letc/nsswitch.conf , qui précise I'ordre de résolution des noms de machine locales : files nis
5. Lancer le service client. On devrait obtenir 2 messages : recherche d'un domaine NIS, puis tentative de liaison
a un serveur NIS.

# service ypbind start
Binding to the NIS domain: [OK]
Listening for an NIS domain server: pOx.fctice77.fr

6. Passer les commandes : ypwhich (a quel serveur NIS suis-je lié ?), ypcat passwd (quels sont les comptes
NIS ?)

7. Connexions : créer des utilisateurs spécifiques sur le serveur, sur le client, et un compte commun.
Ne pas oublier de regénérer les tables sur le serveur avec

cd /varlyp
make

Connectez-vous selon ces divers comptes et interprétez les résultats : quel est le compte utilisé, y a t-il un rép.
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personnel ?

TP3 configuration du serveur NFS

N

Vérifier l'installation et le fonctionnement des paquetages portmap et nfs-utils

Essayer de démarrer le serveur nfs. En cas d'échec, pas grave : il faut d'abord déclarer une exportation !
Configurer le fichier d'exportation /etc/exports

/home 172.16.0.(200+x)(rw)

Ajouter un partage a I'exportation

l/usr/share/doc *.fctice77.fr(ro)

Quand on change le fichier exporté, on force sa prise en compte par le serveur, puis on vérifie avec :

exportfs -a
exportfs -v

TP4 travail en station NIS-NFS

akrw

Sur la station, monter les répertoires personnels sur /home et la doc sur /mnt/doc mount -t nfs pOx:/home
/home

Vérifier le montage avec mount

Vérifier maintenant que chaque utilisateur muni d'un compte NIS est placé a la connexion automatiquement
dans son répertoire personnel. Ou se trouve ce répertoire ?

Est-il possible de copier des fichiers dans le rép. personnel, d'y effectuer des mises a jour ?

En plus on demande d'exporter le site web /var/www/html en lecture seule sur un répertoire /tmp/web

Un utilisateur veut changer de mot de passe. Sur la station, commande yppasswd qui exige au moins 6
caracteres.

Prolongements

Faites le nécessaire pour qu'au démarrage, une station Linux soit immédiatement opérationnelle, et qu'un
utilisateur puisse s'authentifier et accéder en lecture/écriture a son répertoire personnel.

Dans /etc/fstab, procéder a une déclaration de montage

Méme question avec une connexion directe en mode graphique. Ecrire un script pour que la mise a jour des
maps se fasse périodiquement, par exemple toutes les heures

Ecrire ou adapter des scripts écrits en PHP ou en Perl pour permettre I'ajout ou la suppresssion de comptes
par interface WEB sur une station.
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Chapitre 10 : Sécutité et cryptographie

Cryptographie classique

[) Chiffrement monoalphabétique

1°) Les chiffres de substitution

L'espace des clés est constitué par I'ensemble des substitutions des 26 lettres de I'alphabet. Pour une substitution p
donnée :

Ep(X1,X2,X3,...,%n) = P(X1)P(X2)P(X3,)-.-P(Xn)
et

Dp(X1,X2,X3,-+0,%n) = PH(X0)P(X2) P (X3,)...p ™ (Xn)

Exemple 1 : chiffrage par décalage (ou de César)

C'est un chiffrement par substitution avec comme permutation :
X -> p(X) = x+b mod(26)
pourun 0 b <26

Exemple 2 : chiffrage linéaire

C'est un chiffrement par substitution avec comme permutation :
X -> p(x) = ax+b mod(26)
pourun 0 b,a <26etPGCD(a,26)=1

Exemple pratique chiffre de César

Soit le texte codé :
L FDPH L VDZ L FRQTXHUHG

Il'y a 26 clés possibles donc on peut les essayer toutes :

on trouve la substitution :
ABCDEFGHIJKLMNOPQRSTUVWXYZ
defghijklmnopgrstuvwxyzabc

qui donne :
| came | saw | conquered

Le chiffre de César se casse facilement avec une attaque « texte chiffré seul »

2°) Méthodes d'attague

« attaque texte chiffré seul (cyphertext-only) : l'attaquant posséde une chaine chiffrée y.

» attaque texte clair connu (known plaintext) : I'attaquant possede une copie du texte clair x et une copie du texte
chiffré y.

« attaque texte clair choisi (chosen plaintext): I'attaquant possede temporairement un accés a la machine de
chiffrement. Il peut choisir librement un texte x et le chiffrer en y.
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« attaque texte chiffré choisi (chosen cyphertext) : I'attaquant posseéde temporairement un accés a la machine de
déchiffrement et peut choisir des textes codés y et les décoder.

» Attaque par force brute : on essaie toutes les clés possibles.

« Attaque par devinette : supposons un espace de clé défini. Si un utilisateur utilise un sous espace seulement (par
exemple seulement des mots francais) on peut facilement faire une recherche sur les mots francais. En calculant
I'entropie de ces clés on peut montrer que cet espace des mots francais n'est pas exceptionnel.

3°) Analyse des fréquences

Dans tous les langages les lettres apparaissent avec des fréquences différentes : par exemple le e est la lettre la plus
employée du francais et de l'anglais.

Nous présentons ci-dessous les fréquences des lettres et des groupes de lettres. Ces fréquences sont calculées a
partir d'articles de journaux ou de livres.

Francais Anglais
A 9,42% N 7,15% E 12,70% | TH THE
B 1,02%|0O 5,14% T 9,10% |HE ING
C 2,64% |P 2,86% A 8,20% | IN AND
D 3,39% | Q 1,06% o] 7,50% |ER HER
E 15,87% |R 6,46% I 7,00% | AN ERE
F 0,95%|S 7,90% N 6,70% | RE ENT
G 1,04%|T 7,26% S 6,30% |ED THA
H 0,77%|U 6,24% H 6,10% |ON NTH
I 8,41% |V 2,15%
J 0,89% | W 0,00%
K 0,00% | X 0,30%
L 534%|Y 0,24%
M 3,24%|Z 0,32%

II) Chiffre de Vigenéere (polyalphabétique)

Pour éviter les attaques par fréquences, Alberti propose d'utiliser 2 alphabets chiffrés :

alphabet ordinaire: abcdefghijklmnopqrstuvwxyz
alphabet chiffré 1: FZBVKIXAYMEPLSDHJORGNQCUTV
alphabet chiffré 2: GOXBFWTMQILAPZJDESVYCRKUHN

et on alterne l'utilisation des alphabets.

Vigenére généralise :
Soit k = (k1, k2, ..., km) un vecteur de m éléments. Alors :

Ek(x) =x+k, etDk(y)=y-k.

Exemple :
Mot clef: ROUGEROUGEROUGEROUGEROU
clair: appelernordtroupesville
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ROUGEROUGEROUGEROUGEROU
RDIKPVFHUVUHLUYGSMBMCZY

Mot clef:

chiffré :

La cryptanalyse du chiffre de Vigeneére est basée sur le principe suivant : si un mot est codé de plusieurs fagcons
lorsqu'il est présent plus du nombre de fois que le nombre de lettres du mot clé il sera codé au moins deux fois de la
méme maniere. L'idée consiste donc a trouver des séquences qui se répetent, a noter les espaces de répétition et a

prendre le PGCD de ces espaces. Ceci donnera la longueur | de la clé. On est alors prét a utiliser une technique de

cryptanalyse par les fréquences toutes les | lettres.

A la fin du livre de Simon Singh on trouve un certain nombre de challenges.

Exercice (Vigenere)

KQOWEFVJIPUJUUNUKGLMEKJINMWUXFQMKJIB
GWRLFNFGHUDWUUMBSVLPSNCMUEKQCTESWR
EEKOYSSIWCTUAXYOTAPXPLWPNTCGOJBGFQ
HTDWXIZAYGFFNSXCSEYNCTSSPNTUJINYTGG
WZGRWUUNEJUUQEAPYMEKQHUIDUXFPGUYTS
MTFFSHNUOCZGMRUWEYTRGKMEEDCTVRECFB
DJQCUSWVBPNLGOYLSKMTEFVIJITWWMFMWPN
MEMTMHRSPXFSSKFFSTNUOCZGMDOEOYEEKC
PIJRGPMURSKHFRSEIUEVGOYCWXIZAYGOSAA
NYDOEOYJLWUNHAMEBFELXYVLWNOJNSIOFR
WUCCESWKVIDGMUCGOCRUWGNMAAFFVNSIUD
EKQHCEUCPFCMPVSUDGAVEMNYMAMVLFMAQY
FNTQCUAFVFINXKLNEIWCWODCCULWRIFTWG
MUSWOVMATNYBUHTCOCWFYTNMGYTQMKBBNL
GFBTWOJFTWGNTEJKNEEDCLDHWTVBUVGFBI
JGYYIDGMVRDGMPLSWGJILAGOEEKJOFEKNYN
OLRIVRWVUHEIWUURWGMUTJCDBNKGMBIDGM
EEYGUOTDGGQEUJYOTVGGBRUJYS

a bjlc|d|e|f|lg|/h|i|]j|k|]I m|njo|p|lqgq|Tr|{s|tjiju|v|iw|x|y]|z
1B |C DIE |F|IGH |l |J |K|L MIN|/OI|P Q R|S T |U |V WX Y |Z A
2 C |D |E |F |G I |1J K /L M|N|O|P Q RIS |T |U |V W X |Y |Z A B
3D|E|F |G HI|Il J |KI|L MN|/O|P QIR IS T U|V WX |Y |Z|A B C
4E F |G H|Il |J [K|L MIN O|P Q|R|S T |U|V |W X Y |Z A|B |C|D
55F |[G|/H |l |J KL MIN/O P I|Q|RI|S T |U|V WX |Y |Z A |B |C D E
6G |H|Il |J K |L MIN|OP QI|R|S T U|V WX Y |Z A|B |C D I|E |F
7H |l |J K |L MIN O|IP |Q R[S |T|U |V |WIX|Y |Z |A|B |C|D|E F |G
81 |J |[K |[L MIN|OIP|Q R S |T|U|V WX |Y |Z A |B|C|DI|E F |G |H
9J |[K |[L [MIN|OIP QR S TIJ|U|V |WIXI|Y |Z |A B |C|DI|E|F G |H I
100K |[L M N O|P |Q|R|S|T |U|V |W X |Y |ZI|A BIC|DIEIF |G H |l |J
1L M N O P |Q|R S |T U|V WX |Y Z|A|B|C|DIEIF G |HI|l |J K
12 M [N O P Q|R|S |T U |V |WIX|Y Z|AB|C DIJEIWF |G HI|I |J KI|L
13N /O /P  Q R|S|T UV WX |Y |Z A BI|C|D|E F |G H |l J KL |M
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His_toire des codes Secrets Simon Singh Editions JC Lattés (1999)
Existe en collection Poche maintenant.

Fig. 13 Le texte chiffré

XAUNMEESYIEDTLLEGSNBWQ
UFXPQTYORUTYIINUMQIEUL
SMFAFXGUTYBXXAGBHMIFII
MUMQIDEKRIFRIRZQUHIENO
OOIGRMLYETYOVQRYSIXEOK
IYPYOIGRFBWPIYRBQURJTY
EMJIGRYKXYACPPQSPBVESI
RZQRUFREDYJIGRYKXBLOP]
ARNPUGEFBWMILXMZSMZYXP
NBPUMYZMEEFBUGENLRDEPB
JTXONQEZTMBWOEFIIPAHPPQ

BFLGDEMFWFAHQ
86 Histoire des codes secrels
Séquence ESS;*CC Longueurs de clef possibles (ou fucteurs)
repetee répé[i[i()n 2 3 4 5 6 T 8 9101112131415
U-M-Q-I 30 X X X X X X
0O-1-G-R 25 X
J-I-G-R-Y 30 X X X X X X

Tableau 8 Répétitions et espaces dans le texte chiffré
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88

X
0100

Iistoire des codes secrets

X
X
X
X
X
X
X
X
X
X X
X X
X X X
XXXX X
412113

ABCDEFEFGI I

Fig. 14

X
X X
X X

KA X

>

X
X
X

X

X X

X X
XX XXX

XXX XXX
2003004030022542.1
JKLMNOPQRSTUVWXY/Z

Fréquences de distribution des lettres cryptées selon Fal-
phabet chiftr¢ L, (nombre d’occurrences).
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X
X
X
X
X
X
X X
X X X X
X X X X X X
X X X X X X X X
X X X X XX X X X X
X X X X XX XX XX
X XXX X XXXXX XXXX
X XXX X XXXXX XXXXX
XXXX X XXXXX XXXXXXXXXXX X X
91331511 1810537531687 062:01-01
ABCD E FGIT JKLMNOPQRSTUVWXYZ

Fig. 15  Répartition des [réquences dans Ialphabet usuel.
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X

X

X

X

X

X

X

X

X
X X
X X X
X X XX X
X X XXX X X
412113200300
EFGHT JKLMNO

X

X

X

X

X

X
X X
X X X
X X X
X X X
X X X
X X X
X XX X X
X XX X X
XXXX X XXXXX
91 33151 1
ABCD
Fig. 16
PAZS—V

Histoire des codes secrets

X
X X
X
X

X X X X
X X XX

P0300225
PQRSTUVW

X

X
X X X
X X X
XX XXX
XXXXX X
XXXXXXX

XX X X
XX XK XK K K K X =

L81°05375316

EFGHI1JKLMNOPQR

2

X

X

X X

XXX X
4210100
XYZABCD

X

X X

X X

X X

X X

X X X

X X X X X
762010 1
TUVWXY 7

Répartition de L, décalée de quatre letires (en haut).

arce avee la répartition usuclle des fréquences (en bas). Noter

que la plupart des pics et des dépressions coincident.

Le chiffre indéchiffrable 91

X
X X
X X X
X X X
X X X X X
X X XX X X X X X
X X X XX XX XX X X X X
XX X XXX XXX XX X X X X
2106 4370000032128000300432

ABCDEFGHI JKLEMNOPQRSTUVWXYZ

Fréquence de répartition des lettres eryptées selon Palpha-

Fig. 17
bet chiffré (nombre d’occurrences).

Arrétons ici cette analyse. Quil suffise de dire qu’en analy-
sant de la m¢éme manicre la 39 la 8, la 13¢... lettres nous décou-
vrirons que la 3¢ lettre du mot-clef est A, Lanalyse de la
quatrieme lettre nous donnera U, et la cinquicme X. Le mot-
clef est EMAUX. 1l est maintenant possible d’utiliser 2 l'envers
le carré de Vigenctre et de compléter la cryptanalyse. La pre-
miere lettre cryptée est X et elle a ¢té cryptée sclon la 1 lettre
du mot-clef, E. En nous reportant au carré de Vigenere, nous
cherchons Ia lettre X dans la rangée commengant par E ¢t nous
remontons jusqu’a la lettre en téte de cette colonne. 11 s’agit
du ¢, qui est donc la premicre lettre du texte clair. En répétant
¢e procédé nous obtenons un début de texte clair : « toutpasse-
lartseula... ». En séparant les mots les uns des autres et en insé-
rant la ponctuation nécessaire, nous allons retrouver :

Tout passc. — L’art robuste
Scul a I'éternité,

Le buste
Survit a la cité.

Et la médaille austere

Quec trouve un labourcur
Sous terre

Révele un empereur.
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Introduction a la cryptographie
(Linux Magazine Hors Série n°8 p 6)
Pierre Loidreau

Pourquoi la cryptographie ? 2500 ans d'histoire avérée

L'origine de la cryptographie remonte sans doute aux origines de I'hnomme. Dés que ceux-Ci apprirent a communiquer.
ils durent alors trouver des moyens d'assurer la confidentialité d'une partie de leurs communications. Dans I'Egypte
ancienne. I'écriture joua parfois ce réle. Cependant. la premiére attestation de l'utilisation délibérée de moyens
techniques permettant de chiffrer les messages vint de la Grece. vers le Vle siecle avant J.C. et se nomme "scytale".
Le scytale était un baton.

L'expéditeur enroulait une bandelette autour et écrivait longitudinalement sur le baton, puis il déroulait la bandelette et
I'expédiait au destinataire. Sans la connaissance du diamétre du baton qui jouait le role de clé, il était impossible de
déchiffrer le message. Plus tard, les armées romaines utilisérent pour communiquer le chiffrement de César, qui
consistait en un décalage de l'alphabet de trois lettres.

Ensuite, pendant prés de 19 siécles. on assista au développement plus ou moins ingénieux de techniques de
chiffrement expérimentales dont la sécurité reposait essentiellement dans la confiance que leur accordaient les
utilisateurs. Au 19e siécle. Kerchoffs posa les principes de la cryptographie moderne. L'un des principaux supposait
que la sécurité d'un systeme de chiffrement ne résidait que dans la clé et non dans le procédé de chiffrement.

Désormais. concevoir des systémes cryptographiques devait répondre a ces critéres. Cependant. il manquait encore a
ces systémes une assise mathématique donnant des outils qui permettent de mesurer, de quantifier leur résistance a
d'éventuelles attaques, et pourquoi pas de trouver le "saint Graal" de la cryptographie: le systéme inconditionnellement
shr. En 1948 et 1949, deux articles. de Claude Shannon. " A mathematical theory of communication” et surtout "The
communication theory of secrecy systems" donnérent des assises scientifiques a la cryptographie en balayant espoirs
et préjugés. Shannon prouva que le chiffrement de Vernam introduit quelques dizaines d'années plus t6t - encore
appelé one-time pad - était le seul systéme inconditionnellement sdr. Cependant, ce systéme était impraticable. C'est
pourquoi, pour évaluer la sécurité d'un systéme, on s'intéresse de nos jours plutdt a la sécurité calculatoire. On dit
gu'un systéme de chiffrement a clé secréte est sOr si aucune attaque connue ne fait beaucoup mieux en complexité
gue la recherche exhaustive sur I'espace des clés.

L'AES (Advanced Encryption Standard)

Trés récemment. en octobre 2000. un nouveau standard de chiffrement a clé secréte fut élu parmi 15 candidats par la
NIST (National Institute of Standards and Technology) afin de remplacer le vieillissant DES dont la taille des clés
devenait trop petite. L'algorithme choisi pour devenir I'AES est le Rijndael, du nom condensé de ses concepteurs,
Rijmen et Daemen.

Celui-ci est un systeme de chiffrement dit "par blocs" car les messages sont chiffrés par blocs entiers, qui sont ici de
128 hits. Il existe plusieurs versions du systéme utilisant des clés de 128. 192 ou 256 bits. Pour information, le DES

chiffre des blocs de 64 bits avec une clé de 56 bits seulement. Le triple DES utilisé communément jusqu'alors chiffre
des blocs de 64 bits avec une clé de 112 bits.

X Y

— F JE F b—

K° IKl TK2 TKlO

Table I: Itérations de I' AES
Le principe de fonctionnement de I'AES est décrit dans la figure |. En premier lieu, on ajoute bit a bit le message avec

la clé secréte Ko. Puis, comme pour tous les algorithmes de chiffrement par blocs, on itére une fonction F, paramétrée
par des sous-clés qui sont obtenues de la clé maitre par un algorithme de cadencement de clés.
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Dans le cas d'AES, on itere 10 fois la fonction F.

La fonction F itérée lors du chiffrement est décrite figure 2. Celle-ci prend en entrée des blocs de 128 bits répartis
sur 16 octets. Tout d'abord. on appliqgue a chaque octet la méme permutation S. Ensuite. on applique aux 16 octets
une seconde permutation P. Au résultat obtenu, on ajoute alors bit a bit la sous-clé de 128 bits obtenue par
l'algorithme de cadencement de clé.

L'algorithme de cadencement de clé permet de calculer la clé Ki du iéme tour en fonction de la sous-clé Ki,du (i-
l)éme tour, K, étant la clé secréte. Celui-ci est décrit dans la figure 3. Les 16 octets de la clé Ki;sont pris 4 & 4. Aux 4
derniers octets, on commence par faire subir une permutation, puis on réutilise la méme permutation S que celle de
la fonction F afin de permuter les bits de chaque octet. Ensuite, on additionne au premier octet du nouvel ensemble
I'élément ai. Cet élément est un octet qui dépend du numéro i du tour considéré. Enfin, pour obtenir Kj, on ajoute bit
a bit les 4 octets obtenus aux 4 premiers octets de Kj, puis le résultat obtenu est additionné aux 4 octets suivants et
ainsi de suite.

Entrée 128 bits

| Permutation linéaire |

69._ Sous clé 128 hits

HEEEEEEEEEEEEEEN
Sortie 128 bits

Table 2 : Fonction F

Voici brievement comment sont construites les permutations et a quoi correspond la constante a..

Techniquement, et pour des soucis de facilité, un octet peut étre considéré comme un élément d'un ensemble a 256
éléments appelé corps fini, sur lequel existent toutes sortes d'opérations simples, notamment des opérations d'addition,
de multiplication et d'inversion. La permutation S sus-mentionnée correspond a l'inversion sur cet ensemble. La
permutation p est spécifiée comme étant une opération trés simple, s'implantant facilement. L'élément ai correspond a
I'élévation a la puissance i d'un élément du corps. De telles considérations permettent d'implémenter trés efficacement
I'AES.

Comme I'AES ne comporte que des opérations trés simples sur les octets, cette propriété lui procure deux

énormes avantages :

l'implantation, méme software, d'un AES est extrémement rapide. Par exemple, une implantation en C ++ sur un
Pentium a 200Mhz permet de chiffrer 70Mbits/s :

la résistance d'AES a la cryptanalyse différentielle et linéaire ne dépend pas du choix de S-box comme dans le
DES, qui avaient été suspectées d'avoir été piégées par la NSA. En effet, toutes les opérations effectuées sont des
opérations simples.

Cryptographie a clé publique

En 1976, Diffie et Hellman publierent un article "New Directions in Cryptography" qui fit I'effet d'une bombe dans la
communauté des cryptographes en introduisant le concept de cryptographie a clé publique. Les algorithmes de
chiffrement a clé secréte, les seuls connus jusqu'alors, ne satisfaisaient plus les besoins nouveaux qui apparurent
parallelement a I'explosion des moyens de communication trés impersonnels le développement des réseaux par
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exemple.

La solution tout a fait novatrice qu'ils proposeérent fut d'introduire la notion de fonction a sens unique avec trappe ou
trapdoor one-way function. C'est une fonction qui se calcule facilement dans un sens, mais qui est calculatoirement
impossible a inverser si I'on ne connait pas un secret appelé trappe, bien que cette fonction soit connue de tous. La clé
publique est alors la fonction, tandis que la trappe, connue d'un nombre restreint d'utilisateurs s'appelle clé privée. Ainsi
naquit le monde d'Alice, Bob et compagnie. Alice et Bob sont deux personnes qui cherchent a communiquer de
maniere integre, tandis que des personnes peuvent s'interposer, écouter ou méme brouiller le canal de communication.

Pour déchiffrer le message, le destinataire inverse la fonction en utilisant la trappe.

K., sousclédu tour (i-1)

—® ~® —®

K. sousclédutour i
Table 3 : algorithme de cadencement de clés

Le plus bel exemple de cryptosysteme a clé publique et sans conteste le plus simple apparu juste deux ans plus tard
en 1978. Il est di a Rivest, Shamir et Adleman d'ou le nom RSA. Il s'appuie sur la difficulté de factoriser deux entiers.
La clé privée est constituée du triplet (p, g, d) ou p et g sont deux nombres premiers de méme taille, et ou d est un
nombre entier premier avec p-l et avec g-l. La clé publique se compose de la paire (n, € ) ol n=pq et ou e est l'inverse
de d modulo (p-1)( g-l). i.e.

ed = 1 mod(p-1 )(g-1).
Supposons qu'Alice souhaite envoyer un message chiffré avec la clé publique de Bob (n,e). D'abord, elle transforme le
message en un nombre m inférieur au modulo n. Ensuite, elle calcule

c=m*mod n.
et envoie ¢ a Bob. Celui-ci, dont la clé publique est (p,q,d), calcule

c®mod n=m*modn=m

Dans le cas de RSA, la fonction a sens unique avec trappe que I'on considére est la fonction qui affecte a
un nombre x< n la valeur x* mod m.

Depuis le systéme de chiffrement RSA, bien d'autres systémes de chiffrement a clé publique furent développés. Un des
plus en vogue actuellement, et un concurrent sérieux de RSA. est un systeme de chiffrement fondé sur des problémes
de calcul de logarithmes discrets.

De I'utilisation moderne de la cryptographie

En réalité, l'intérét de la cryptographie a clé publique est de pourvoir a tout un nombre de problemes de sécurité. et
d'offrir une trés grande souplesse. Celle-ci permit notamment de trouver des solutions aux problémes d'authentification
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- L'identification de personnes : avec l'apparition des moyens de communication impersonnels, Alice veut étre sdre
que la personne avec laquelle elle communique ne triche pas sur son identité, c'est-a-dire que quelqu'un prétendant
étre ..Bob.. est bien Bob en réalité. Pour ce faire, elle utilise ce qu'on appelle un protocole d'identification. Il en
existe une multitude reposant sur les mémes principes qui régissent RSA ou les systemes utilisant des propriétés
de logarithmes discrets.

» L'authentification de documents : une autorité peut authentifier des documents par l'intermédiaire d'une signature
numeérique. La signature consiste a adjoindre au document un certain nombre de bits qui sont calculés en fonction
du document et de l'autorité, et en général sont hachés par une fonction de hachage de type MD5 ou SHA. De plus,
toute personne ayant accés au document doit pouvoir vérifier que la signature est bien celle de l'autorité. Pour ce
faire, on utilise ce que I'on appelle des schémas de signature. L'un des plus céleébre, le schéma de signature
ElGamal repose encore sur des problemes de recherche de logarithme discret.

En outre, comme la cryptographie a clé secréte, la cryptographie a clé publique permet d'élaborer des systémes de
chiffrement, d'assurer la confidentialité des communications.

Supposons qu'Alice souhaite communiquer avec Bob de maniére privée. Alice trouve dans I'annuaire la clé publique de
Bob, puis chiffre le message avec cette clé.

Quand Bob recoit le message chiffré, il utilise sa clé privée afin de déchiffrer le message et de retrouver le texte clair.
Les deux clés ont des rbles fondamentalement différents. et c'est la raison pour laquelle on parle encore pour de tels
systemes de cryptosystémes asymétriques par opposition aux cryptosystémes a clé secréte utilisant la méme clé en
chiffrement et en déchiffrement et qui sont également appelés cryptosystemes symétriques.

La cryptographie a clé publique posséde ici aussi un avantage majeur sur la cryptographie a clé secréte. En effet. si les
utilisateurs souhaitent communiquer par le biais d'un cryptosystéme a clé secrete, chacun d'eux doit disposer d'une clé
différente par personne du groupe. Il faut donc pouvoir gérer en tout n(n-l) clés. Sachant que n peut étre de I'ordre de
plusieurs milliers, il faut gérer des fichiers de plusieurs millions de clés. De plus, ajouter un utilisateur au groupe n'est
pas une mince affaire, puisqu'il faut alors engendrer n clés pour que le nouvel utilisateur puisse communiquer avec les
autres membres du groupe, puis distribuer les nouvelles clés a tout le groupe. En revanche, dans le cas d'un
cryptosystéeme asymétrique, on stocke les n clés publiques des utilisateurs dans un annuaire. Pour rajouter un
utilisateur, il suffit qu'il mette sa clé publique dans l'annuaire.

Clé publique ou clé secréte, un compromis

Dans le paragraphe précédent, on a vu que la cryptographie a clé publique apportait une solution a bien plus de
problémes que la cryptographie a clé secréte. Alors, on peut se demander quelle est l'utilité de I'AES dans ce cas. Il
existe deux raisons fondamentales & ce choix.

D'une part une raison pratique. En effet, la plupart des systémes de chiffrement a clé publique sont trés lents. Le RSA
est par exemple plusieurs centaines de fois plus lent que I'AES en programmation logicielle et est complétement hors
du coup en implantation matérielle. A notre époque ou la vitesse de transmission de l'information constitue un enjeu
crucial, lI'algorithme de chiffrement ne doit pas étre le facteur limitant.

D'autre part, du point de vue de la sécurité, se posent des problemes relatifs a la structure méme des systémes de
chiffrement a clé publique.

Il est frappant de constater que la taille des clés nécessaire en cryptographie a clé publique pour assurer une sécurité
satisfaisante est plus grande que la taille des clés en cryptographie a clé secréte. En fait. la notion et I'importance de la
taille de clé pour assurer la sécurité n'est Iégitime que dans le cas de la clé secréte. En effet, ces systemes reposent
sur I'nypothése que les seules attaques possibles sont ce que I'on nomme les attaques exhaustives qui consistent a
énumeérer toutes les clés possibles. Par exemple, dans le cas d'une clé de 128 bits, la taille de I'espace a énumérer est
2128'

En revanche, dans le cas de la clé publique, la taille de clé n'a de Iégitimité que lorsqu'on considére le méme systeme.

En effet, par exemple, le systéme RSA de 512 bits est bien moins sdr qu'un AES de 128 bits. La seule mesure légitime
pour évaluer un cryptosystéme a clé publique est la complexité de la meilleure attaque connue. Ce qui fait toute la
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différence, on n'est jamais a I'abri de percées théoriques.

Trés récemment, un groupe de chercheurs est parvenu a factoriser un nombre de 512 bits. En conséquence. pour
avoir une sécurité suffisante pour les années a venir, on conseille généralement d'utiliser des nombres n de 1024 bits.

En chiffrement, il vaut donc mieux utiliser des algorithmes de chiffrement a clé secréte quand c'est possible. Une

solution tout a fait intéressante et acceptable est le compromis élaboré par Zimmermann pour concevoir PGP. Le
principe du chiffrement est le suivant : supposons qu'Alice et Bob souhaitent communiquer de maniére intégre, en
utilisant un algorithme a clé secréte en l'occurrence, pour PGP, c'est I'algorithme IDEA.

» Alice et Bob se mettent d'accord sur la clé secréete par un protocole d'échange de clés. Ce genre de protocole utilise
des propriétés de cryptographie a clé publique. Un des plus célébres en la matiere est le protocole de Diffie-
Hellman.

» Ensuite, ils communiquent en utilisant I'algorithme IDEA qui est public.
Une fois que leur conversation est terminée. ils jettent la clé de session. Un tel systéme combine les avantages des
deux types de crytographie. En général, on considére que le maillon faible est le protocole d'échange de clés.

Pierre Loidreau - loidreau@ensta.fr - www.ensta.frl-loidreau
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Protocoles cryptographiques

Les protocoles cryptographiques ont pour but de relier des théories mathématiques a des propriétés utiles. Ces
propriétés sont :
- L'identification : Qui est-ce ?
Confidentialité : assure que l'information dans un systéme informatique transmise n'est accessible en lecture que
par les parties autorisées.

| la Confidentialité : Est-ce qu'un autre nous écoute ? |

Authentification : assure que I'origine d'un message ou d'un document électronique est correctement identifié avec
I'assurance que l'identité n'est pas fausse.

| L'Authentification : est-ce bien lui ? |
Intégrité : assure que seuls les parties autorisées sont capables de modifier I'information.
L'Intégrité : Le contenu est-il intact ?

Non désaveu (nonrepudiation) : assure que ni I'envoyeur ni le receveur d'un message ne puisse dénier la
transmission.
« nier ultérieurement une opération effectuée

On utilisera la notation Alice et Bob des protocoles déja utilisée pour les réseaux.
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1°) Echange de clés

Lorsqu'un protocole symétrique comme DES est utilisé il faut que Alice et Bob possedent a un moment donné une clé
commune. Cela peut étre réalisé par un échange extérieur au réseau ou par un échange sur réseau utilisant un
systeme a clé publique.

Echange de clé secréte

Lorsque Alice veut envoyer un message a Robert :
- elle demande a Robert de lui fournir sa clé publique;
elle génere une clé aléatoire, appelée souvent la clé de session;
elle crypte le message avec un algorithme symétrique (du type DES, par exemple) a l'aide de la clé de session;
elle crypte ensuite uniquement la clé de session avec un algorithme asymétrique (du type RSA, par exemple) en
utilisant la clé publique de Robert;
elle envoie a Robert le tout, la clé de session et le message, tous les deux chiffrés.
Robert recoit et la clé de session et le message chiffrés :
il utilise sa clé privée pour décrypter d'abord la clé de session;
il utilise par la suite la clé de session obtenue pour décrypter et obtenir finalement le message.

On résume par le protocole :

A ->R: Kpr? KPR clé publique de Robert
R -> A : Ker, systéeme de chiffrage

A->R: EKPR(Ks)
ou
A -> R : systeme de chiffrage non accepté

Ici tout le monde posséde Ks.

Recherche de clé avec autorité de distribution

Ida et idb sont les identificateurs de Alice et Bob, KSA et KSB sont des clés secrétes partagées entre AetSetB et S.
S est une autorité de distribution de clés qui délivrera une clé utilisable une seule fois : KS.

A ->S: Ml=ida,idb,RA RA nombre aléatoire

S -> A . M2=Eksa(Ks,RA,Exss(Ks,ida))

A -> B : M3= Exsg(Ks,ida)

B -> A : M4=Eks(RB) RB nombre aléatoire

A -> B : M5=Es(f(RB)) f(RB) : souvent RB=RB+1

2°) Protocoles a divulgation nulle (Zero Knowledge Protocol)

Un individu est sensé prouver a un centre de services (un guichet bancaire), de maniére interactive qu'il est bien qui il
prétend étre et qu'il posséde bien le droit de solliciter le service : on appelle cela son accréditation.

Dans un protocole interactif & connaissance nulle (Zero Knowledge Interactive Protocol ou ZKIP) le prouveur P cherche
a convaincre (en temps polynomial) le vérifieur V de la validité d'un théoréme (son accréditation), sans rien (ou
presque) révéler sur le théoréme lui-méme.

D'un point de vue pratique les ZKIP sont basés sur des problémes considérés comme calculatoirement difficiles. Par
exemple le protocole de Fiat-Shamir est basé sur le I'nypothése vraisemblable qu'il est pratiquement infaisable de
calculer des racines carrées modulo un tres grand nombre composé, sans en connaitre la factorisation.

3°) Protocole d'authentification
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On commence le protocole par échange de clé secréte (voir 1°)

Cette approche assure la confidentialité de la transaction. Mais les trois autres critéres peuvent-ils étre satisfaits?
Heureusement, la réponse est oui, a condition qu'on ajoute des variantes a la méthode cryptographique utilisée. En fait,
l'intégrité et la non-répudiation sont résolues a l'aide de la signature digitale (ou la signature numérique). Contrairement
au cas d'encryptage ou la clé publique sert au chiffrage et la clé privée, au décryptage, dans la signature digitale c'est
l'inverse : la clé privée est utilisée pour le chiffrage et la clé publique, pour le décryptage. Le principe est le suivant :

Lorsque Alice envoie son message a Robert, elle envoie également une signature digitale :

- elle utilise d'abord un algorithme spécial de chiffrage, appelé « hash algorithm », qui transforme son message de
longueur quelcongue en une chaine de longueur constante (un nombre de 128 bits de long). C'est ce qu'on appelle
un « message digest ». Les algorithmes les plus connus sont SHA (Secure Hash Algorithm), Snerfu, MD4, MD5
(Message Digest #4, #5), etc. L'algorithme ne fonctionne que dans une direction et est particulierement robuste a
l'inversion : il est quasi impossible de retrouver le message original a partir du « message digest »;
elle crypte ensuite le « message digest » avec sa propre clé privée et le transmet a Robert.

A la réception :
Robert utilise la clé publique d'Alice pour décrypter le «<message digest» afin d'obtenir le message et le «digest»;
il calcule également le « digest » du message regu.

Si les deux « digest » sont identiques, Robert peut étre certain :
gue le message n'a pas été altéré (intégrité);
qu'Alice ne pourra pas nier avoir envoyé le message, étant donné gu'elle seule connait sa clé privée (non-
répudiation).

Il reste l'authenticité. Lorsque Alice demande a Robert de lui fournir sa clé publique, qu'est-ce qui lui prouve que ce
n'est pas quelqu'un d'autre qui lui répond?

Rien, si Robert n'a pas fait enregistrer sa clé publique auparavant auprés d'une « autorité de certification ». La
démarche est relativement simple.

Robert calcule sa clé publique et sa clé privée a I'aide d'un logiciel utilitaire (Netscape, Oracle, Pretty Good Privacy
= presque bonne intimité, etc.).

Il envoie a un organisme de certification (VeriSign, par exemple ou Accueil http://www.axenet.com pour la France)
sa clé publique avec d'autres informations personnelles qui permettent de prouver son identité.

L'organisme, aprées vérification auprés d'une tierce partie pour s'assurer de l'identité de Robert, délivre un certificat
gui comporte entre autres l'identité de Robert, sa clé publique, la date de délivrance, etc. Le certificat est signé
digitalement par l'autorité de certification.

Si vous voulez utiliser une procédure de certification allez a http://www.certificat.com/_tarif.html ou il existe un
certificat bronze valable deux mois et gratuit.

Alice, lorsqu'elle veut s'assurer de l'identité de Robert, lui demande son certificat qu'elle vérifie en utilisant la clé
publique de l'autorité de certification.

Needham et Schroeder ont proposé un protocole d'authentification sans signature électronique que I'on résume
maintenant.

Soient deux agents A et B qui doivent s'identifier mutuellement. On fait appel a un serveur d'authentification S qui
connait les clés publiques de A et B, soit KPA et KPB. A et B connaissent KPS la clé publique de S. On note
respectivement ida et idb les noms (identificateurs) de A et B, et KSA, KSB et KSS les clés secréetes de A, B et S. Le
protocole est le suivant :

A -> S : M;=(ida,idb)

S -> A Mx={(KPB,idb)}ss - S prouve & A qu'il est bien S
A déchiffre M, avec KPS et obtient (KPB,idb)={M}«es
A -> B : Ms={Ty,ida}kers T: nombre unique fabriqué par A, par ex horloge

B déchiffre M; avec KSB et obtient (Ty,ida)={Ms}«ss
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B -> S : M,=(idb,ida)

S -> B : Ms={(KPA,ida)}ss - S prouve a B qu'il est bien S
B -> A : Me={(T1,T2)}kea - B prouve a A qu'il est bien B

T, nombre unique fabriqué par B, par ex horloge
A -> B : M={T}es - A prouve a B qu'il est bien A

On peut noter que les messages M; et Ms sont chiffrés par KSS, non par souci de protection (car la clé KPS est connue
de tous), mais pour prouver que ces messages émanent bien du serveur S qui seul connait KSS (et non d'un agent
malveillant se faisant passer pour S). On notera aussi lI'usage dans Ms, Ms et M; des valeurs uniques T; et T, qui
servent a l'authentification mutuelle de A et B (chacun déchiffre le message avec sa clé secrete et peut retrouver la
valeur unique qu'il a précédemment transmise a l'autre). Le choix des valeurs uniques, non réutilisables, vise a
empécher un agent malveillant de rejouer une session antérieure qu'il aurait espionnée sur les voies de
communication.

Léqislation

Jusqu'en Février 1998 le codage était quasi-interdit en France, suite a une réglementation
ultra-sévere. Depuis les décrets limitent a 40 bits les clefs que I'on peut librement détenir ;

au-dela, il faudra impérativement déposer une copie de votre clef chez un "concierge", le tiers

de confiance (...qui vous facture ce service). Ainsi I'état, si la sécurité I'exige, se réserve la
possibilité de décrypter n'importe quel message. Premiére entrave. La deuxieme, c'est que la
limite des 40 bits, expliquent divers experts n'offre pas un niveau de sécurité suffisant. Il y a
quelques semaines un collectif de pirates informatiques a cassé une méthode de cryptage réputée
- le DES - utilisant des clefs de 56 bits. 39 jours ont suffi... Pour consulter les décrets :
http://www.legifrance.gouv.fr, rubrique Journal officiel des 25 février 1998 et 25 mars 1998 "

Le 19 Janvier 1999 le premier ministre, Lionel Jospin, annoncgait une proche libéralisation de l'usage de la
cryptographie. Pour lever rapidement les principales entraves au développement du commerce électronique et pour
assurer la confidentialité des communications, des décrets, parus le 19 Mars 1999, relévent le seuil de la cryptographie
libre de toute autorisation de 40 bits a 128 bits. Plus précisément ces décrets stipulent que les "matériels ou logiciels
offrant un service de confidentialité mis en oeuvre par un algorithme dont la clé est d'une longueur inférieure a 40 bits
sont totalement libres" et que "les matériels ou logiciels offrant un service de confidentialité mis en oeuvre par un
algorithme dont la clé est d'une longueur supérieure a 40 bits mais inférieure a 128 bits sont libres sans condition pour
un usage privé, et soumis a déclaration dans les autres cas".

La déclaration se fait au Service Central de la Sécurité des Systéemes d'Information (SCSSI)

SCSSI : Organisme chargé d'instruire et d'étudier les dossiers d'autorisation ou de déclaration de moyens de
cryptologie, la procédure d'autorisation est lourde et longue, de plus cet organisme refuse systématiquement les
logiciels trop puissants, générant des messages ne pouvant étre décryptés par ce service. S'il émet un avis favorable a
l'autorisation, le Premier Ministre autorise alors le moyen de cryptologie. Cet organisme est installé dans un fort
militaire. C'est un peu la NSA a la francaise. Il a un site WEB http://www.sscssi.gouv.fr.

Est Eclair (Jeu 2 Sept 99)

Le projet de loi soumis hier au Conseil des ministres par la garde des Sceaux Elisabeth Guigou va donner la méme
valeur juridique a un document électronique dont I'émetteur est reconnu et authentifié, qu'a un document signé de la
main.

Ce texte permet de transposer dans le droit frangais une directive européenne adoptée dans le but de favoriser le
commerce électronique.

Le projet de loi reconnait a I'acte électronique la méme valeur qu'au contrat signé sur papier pour les "actes sous seing
privé" du type achat vente, contrat entre les sociétés. Il exclut en revanche les actes authentiques, qui devront toujours
étre signés devant notaire, puisque c'est la présence physique du notaire qui atteste l'authenticité de l'acte.

Rappel des dispositions actuelles.
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Le principe consacré par l'article 1 du code Civil est celui de la supériorité de la preuve "écrite originale,
préconstituée et signée". Cette exigence d'un écrit s'applique entre particuliers et dans le cas d'actes mixtes, c'est-a-
dire conclus entre un particulier et un commercant, dés lors que l'objet de la convention vaut plus de 5 000 francs (seuil
fixé par le décret du 15 juillet 1980).

Est Eclair (Lun 28 Fev 00)

Les députés devraient adopter sans modification demain ou mercredi, le projet de loi sur la signature électronique,
approuvé a l'unanimité par les sénateurs le 8 Février...

Le texte vise a inscrire dans le code civil la signature électronique comme « preuve littérale » des transactions, a
condition de pouvoir diment identifier son auteur et de garantir l'intégrité de sa conservation....

Ce texte s'inscrit dans le cadre d'une directive européenne, adoptée fin 1999 et donnant aux signatures électroniques
la méme valeur que celles manuscrites...

Le commerce électronique devrait représenter entre 10% et 25% du commerce mondial d'ici a 2003.

Ce texte a été adopté depuis

Travaux Pratiques

Mettre en oeuvre la librairie gcrypt.
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Chapitre 11 : Sécurité et intégrité des fichiers

Vérifier la validité des fichiers
(Linux Magazine Mai 2001 p56)

Si vous étes un grand amateur de téléchargement ou de récupération en masse sur les sites FTP ou autres, vous avez
sans doute déja remarqué la présence de petits fichiers pour le moins étranges. Ceux-ci ne dépassant que rarement
plusieurs centaines d'octets, ils portent comme extension .sum, .md5 ou encore .sign.

Ces fichiers. vous vous en serez douté, ne sont pas la par hasard, méme s'il est trés peu probable qu'en téléchargeant
une archive depuis un site officiel vous vous retrouviez avec un cheval de Troie, il est préférable d'en vérifier la validité.
C'est justement a cet effet que ces petits fichiers sont mis a disposition en méme temps de l'archive.

MD5

L'utilitaire md5sum permet de calculer ce qu'on appelle I'empreinte d'un fichier. En anglais, fingerprint, message-digest
ou encore checksum est une valeur de 128 bits correspondant & une somme de contrdle calculée a partir de l'archive.
Un checksum MD5 n'a pas pour but de garantir la provenance d'un fichier ou d'un groupe de fichiers. Son intérét est de
permettre la vérification de l'intégrité des données récupérées. En effet, nul n'est a I'abri d'une perturbation ou d'un
probléme réseau ayant pour conséquence la corruption d'une archive en cours de téléchargement.

L'utilitaire md5sum permet alors de vérifier que la somme de contrble que vous calculerez a partir de I'archive sur votre
disque correspond a celle calculée par I'auteur. Sila somme differe, votre archive est corrompue et vous risquez de
rencontrer des problémes.

L'utilitaire md5sum fait partie des applications livrées avec les Gnu Textutils. Il n'y a aucune raison pour laquelle vous
ne l'auriez pas déja sur votre systéme. Pour la petite histoire, I'algorithme MD5 a été concgu par le professeur Ronald L.
Rivest (ce grand monsieur est le "R" dans RSA). Si vous désirez en savoir plus sur l'algorithme MD5, consultez
directement la RFC 1321. Un lien est placé en fin d'article.

Vous pouvez vous-méme calculer cette empreinte pour n'importe quel fichier présent sur votre systéme :
$ cd /quelque/part
$ md5sum toto.jpg
ec9e0ed67f042ab5c10a7a335042dala toto.jpg
Et voila votre empreinte ! Vous pouvez bien sOr générer des empreintes pour plusieurs fichiers en méme temps :
$ cd /autre/part
$ md5sum *.pov
983110cdffffa8d53fecc220fede2fd caffeine.pov
7e7bbe34ca340713e75bb8d61211639 caffeine2.pov

Pour générer un fichier contenant toutes les empreintes, redirigez simplement la sortie de la commande md5sum vers
un fichier :

$ md5sum *.pov mesfichiers.md5

Il sera ensuite facile pour quiconque de vérifier l'intégrité des fichiers qu'il aura récupéré chez vous a partir du fichier
des empreintes :
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$ md5sum -v -¢ mesfichiers.md5
caffeine.pov OK
caffeine2.pov OK

Si un fichier comporte une anomalie ou une différence par rapport a l'original, md5sum vous le signalera
immédiatement :

$ md5sum -v -¢ mesfichiers.md5

caffeine.pov OK

caffeine2.pov ECHEC

md5sum: échec de la vérification MD5 pour 1 sur 2

Signature des archives

MD5 permet de garantir l'intégrité des données mais pas leur provenance. Pour cela, vous devrez faire usage d'un
autre logiciel. Si nous prenons, par exemple, les archives des sources du kernel Linux disponibles sur le serveur ftp de
lip6 (ftp.lip6.jr/pub/linux/kernel/sources/2 .4), vous remarquerez pour chaque archive un petit fichier du méme non
portant le suffixe .sign.

Il s'agit du fichier signature de I'archive permettant d'en garantir la provenance. Prenons un exemple concret. Pour
l'archive linux-2.4.3.tar.gz, le fichier signature correspondant (linux-2.4.3.tar.gz.sign) contient :

----- BEGIN PGP SIGNATURE-----

Version: GnuPG v1.0.4 (GNU/Linux)

Comment: See http://www.kernel.org/signature.html for info
iD8DBQA6xBQ8yGugalFIDwWARAjo+AJIWX+15iQKREP8+ZIx6NgGsh1SBCgCghmte
----- END PGP SIGNATURE-----

Une signature PGP, nous voici bien avancé. Que faire ? (Voir chapitre sur GPG un peu plus loin)

Les signatures de ce type reposent sur une méthode appelée chiffrage a clef publique. Sans entrer dans des
considérations mathématiques, cette méthode permet a un développeur ou un groupe de développeurs de signer de
maniére électronique un fichier ou un message en utilisant une clef secréte ou clef privée. La clef privée ne devra et ne
sera jamais divulguée publiguement. Pour vérifier une signature, nous utiliserons la petite soeur de la clef privée
appelée clef publique. Cette derniére est disponible pour tous et habituellement répertoriée dans un serveur de clefs.

Dans notre exemple, nous avons besoin de la clef publique correspondant au projet de Kernel Linux. Les développeurs
du kernel étant des personnes trés consciencieuses, une page spécifique a été mise en place signalant le numéro de
clef a utiliser (http://www.kernel.org/signature.html) : 0x517DOFOE.

Pour poursuivre, il vous faudra utiliser le logiciel GnuPG. C'est cet utilitaire qui vous permettra de récupérer la clef
publique et de vous en servir pour vérifier la signature de I'archive linux-2.4.3.tar.gz. Commencons donc par récupérer
la clef auprés du serveur de clefs :

$ gpg --keyserver wwwkeys.gpg.net --recv-keys 0x517DOFOE
gpg: requesting key 517DOFOE from wwwkeys.pgp.het ...
gpg: key 517DOFOE: public key imported

gpg: Total number processed: 1

oapg: imported: 1

Ceci fait, nous pouvons vérifier la validité de I'archive en combinant toutes les informations (clef public, archive et fichier
signature) :

$ gpg --verify linux-2.4.3.tar.gz.sign linux-2.4.3.tar.gz
gpg: Signature made Fri Mar 30 07:06:04 2001 CEST
using DSA key ID 517DOFOE

gpg: Good signature from "Linux Kernel Archives
Verification Key <ftpadmin@kernel.org>"

"Good signature...", c'est parfait, notre archive a été vérifiée avec succes. Nous pouvons faire confiance en son

131/163



contenu. En réalité, ceci n'est pas tout a fait exact. Bien qu'il soit extrémement difficile de "casser" une telle clef, il est
toujours possible que quelqu'un ait piraté le serveur www.kernel.org pour y glisser un faux numéro de clef ou encore
wwwkeys.pgp.net pour fournir une fausse clef publique. Bien s(r, ceci ne passerait pas inapercu: pas plus que
guelques heures et des alertes seraient lancées de toute part. Sachez seulement que cela reste toujours possible et
gu'il n'existe pas de sécurité absolue.

Notez qu'il existe des interfaces utilisateur trés conviviales pour GnuPG ainsi que des modules vous permettant
d'automatiser les vérifications depuis votre client ftp et/ou mail. Les serveurs de clefs sont nombreux sur Internet et
théoriguement tous reliés entre eux. Si vous désirez récupérer une clef publique afin de vérifier la signature de l'auteur,
il vous suffira de faire une simple recherche avec son nom. Certes, dans la plupart des cas, I'auteur spécifie sont
numéro de clef sur sa homepage...

Liens

Gnu Textutils
http://www.gnu.org/software/textutils/textutils.html
GnuPG

http://www.gnu.org
http://www.gnu.org/fr/gnupg.html
http://www.gnu.org/frontends.html

Un des nombreus serveurs de clés
http://www.keyserver.net/en/

MD5 Homepage
http://userpages.umbc.edu/~mabzugl/cs/md5/md5.html

La RFC 1321
http://www.lanfield.com/rfcs/rfc1321.html

fin linux Magazinze

TP 1 : vérifier 'intégrité des fichiers

Un probléme avec les fichiers est la possibilités qu'ils soient modifiés a votre insu. Par exemple un virus informatique
peut faire cela ou pire un rootkit.

Dans le fichier projetDURI.tar.gz qui est dans le répertoire /sources du CD se trouve un fichier mesfichiers.md5 de
signatures MD5.. Pouvez-vous dire les fichiers de projetDURI.tar.gz qui sont integres ?

1 Tripwire pour guoi faire _© Philippe Chadefaux

Tripwire est un outil de sécurité. Il vérifie l'intégrité de votre systéme de fichiers et vous informe de toutes les
modifications apportées a des fichiers importants. Cela permet entre autre d'éviter les chevaux de Troie.

La gestion est assez fastidieuse, mais n'est ce pas le prix a payer pour la sécurité.!?

Tripwire est maintenant un produit payant, mais il existe toujours une version libre. Je vais donc présenter cette
version. On trouve des produits équivalents a Tripwire entre autre Aide.

On peut aussi utiliser Tripwire pour surveiller son serveur Web et les pages qui s'y trouvent. Ainsi dés que
Tripwire détecte un changement vous déclenchez un script qui remet en place les bonnes pages

2 L'installation

Pas grand chose a dire sur l'installation de tripwire sur votre machine, vous pouvez le trouver sur le site de
tripwire (http://www.tripwire.org) ou directement sur le site de votre distribution ce qui a pour avantage d'avoir
des régles de police correspondant a celle-ci.
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Vous allez alors avoir les fichiers suivants :

‘tripwire Permet de créer la base, de vérifier l'intégrité du systéeme, mettre a jour la base.

Permet de créer les clés (du site et local)
twadmin Permet de créer les fichiers tw.pol et tw.cfg a partir de leur version texte.
Permet de signer des fichiers.

‘twprint Permet de générer le rapport ou la base en texte clair.

Fichier ou vous indiquez I'emplacement et le nom des différents fichiers utilisées par tripwire.
twcfg.txt Pas grand chose a dire sur ce fichier vous devez simplement aller le vérifier.
Il se transforme une fois crypté en tw.cfg.

Fichier dans lequel se trouve les regles de police a appliquer.
twpol.txt Celui qu'il faut adapter avec le plus de soin.
Il se transforme en tw.pol une fois crypté

Un script qui s'occupe de créer les clés si elles n'existent pas, et de crypter les deux fichiers
twinstall.sh précédents. Vous pouvez le réutiliser a chague fois que vous faites une modification de I'un
d'eux.

Les trois premiers sont des binaires, ils se placent dans /usr/sbin , les autres se placent dans /etc/tripwire (si
vous avez utilisé les RPM).

3 Le principe

Le principe de mise en oeuvre est le suivant :

- Mettez en place Tripwire immédiatement aprés l'installation de la machine, avant de la brancher au réseau.
Aprés vous n'étes plus certain de rien.

- Adaptez le fichier des regles de police. Vous indiquez la les fichiers ou répertoires que vous souhaitez
surveiller. On ne surveille pas de la méme facon un fichier de log et un binaire. L'un change tout le temps (pour
la taille, pas les droits), I'autre ne doit jamais étre modifié, ni changé de propriétaire, de droits...etc.

- Cryptez ce fichier de police afin qu'il ne soit pas modifiable.

- Définissez les méthodes d'alerte, par défaut votre Email.

- Construisez la base la premiére fois en faisant un tripwire --init et gardez une copie de cette base dans un
autre endroit.

- Mettez en place une crontab pour vérifier une fois toutes les... comme vous voulez.

Maintenant a chaque fois que vous allez changer un fichier vous devez remettre a jour votre base et
éventuellement votre fichier de polices.

4 Le fichier de polices tw.pol

Vous devez dans le fichier twpol.txt créer les regles de police que vous souhaitez mettre en oeuvre.
Quels fichiers, répertoires tripwire doit surveiller avec quel niveau de "sévérité", ce niveau permettant de
classer les fichiers par niveau de risque.

Normalement vous avez déja un tel fichier, il peut ne pas correspondre a votre distribution ou a la version, ou il
peut surveiller des fichiers qui n'existent pas sur votre machine car vous n'avez pas installé certaines choses.
Inversement il peut manquer des fichiers importants que vous avez installés. Quelque soit votre choix vous
devez obligatoirement mettre le nez dedans et essayer de comprendre les régles mises en place.

Il est composé de plusieurs paragraphes

Dans le premier @ @section GLOBAL on trouve les variables utilisées. Normalement vous n‘avez rien a
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changer, sauf le HOSTNAME.

Dans section FS on définit les régles que I'on va utiliser. On définit des noms a ces régles afin de rendre leur
utilisation plus simple, et de ne pas avoir a chaque fois a taper le masque correspondant.

Certaines réegles existent par défaut, vous pouvez donc les utiliser :

Nom Effet les régles utilisées
$(Device) Device +pugs-intidamcCMSH

$(Dynamic) fichiers qui ne changent pas +pinugtd-sacmbCMSH
souvent mais sont accédés
souvent (les fichiers de conf).

$(Growing) fichiers qui grossissent, mais qui |+pinugtdl-sacmbCMSH
ne doivent pas changer de
propriétaire (les logs)

$(IgnoreAll) ignore tout -pinusgslamctdbCMSH
$(IgnoreNone) |Tout vérifier +pinusgsamctdbCMSH-I
$(ReadOnly) fichier en lecture seule (les +pinugsmtdbCM-acSH

binaires par exemple)

Comme vous le constatez les regles utilisées sont un peu complexes. Chaque lettre est documentée dans le
tableau ci-dessous. Le signe + indique que I'on doit tester ce critére. Le moins indique gu'il ne doit pas avoir
lieu (équivaut & ne pas mettre la lettre).

Par exemple +pi-u donne : vérifier les permissions du fichier et I'inode et ne pas vérifier le propriétaire -u
(comme il n'y a pas les autres lettres cela revient a ne vérifier que les permissions et l'inode).

Lettre |La vérification effectuée

p Permission sur le fichier ou répertoire

i Inode

n Nombre de liens

u id du propriétaire

g id du groupe

t type de fichier

S taille du fichier

I Autorise la taille du fichier a augmenter
d device number du disque ou est le fichier
b Nombre de blocs alloués

a heure du dernier acces

m heure de la modification du fichier

c heure de modification de l'inode

C CRC 32 du fichier

M MD5 du fichier

S SHA du fichier

H Haval (signature 128 bits) du fichier

Ecriture des régles dans le fichier
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La premiére partie qui est entre parenthéses est importante, car elle vous permet de trier les fichiers en
fonction d'un nom : rulename, par la suite vous pouvez avec la commande suivante tripwire --check --rule-
name Mon test perso générer le rapport d'intégrité sans vérifier les autres paragraphes de ce fichier. Cela
permet par exemple, de vérifier certains fichiers toutes les heures et d'autres toutes les semaines. De méme
avec severity on peut vérifier certains fichiers en fonction du nombre indiquer, par exemple vérifier tous les
fichiers dont le niveau de sévérité est supérieur a 50 : tripwire --check --severity 50 . On peut aussi indiquer
dans cette partie recurse (pour indiquer la profondeur) et emailto (pour envoyer un mail rien que pour ce
groupe de fichier). On peut aussi définir fichier par fichier les quatre attributs précédents.

HHAHHH AR R R A R R
# Un exemple complétement fantaisiste
HHAHHH AR R R A R R

rulename = "Mon test perso”, Indiquer un nom clair afin de pouvoir retrouver facilement ses fichiers
severity =50  vous permet de générer des rapports en fonction d'une certaine valeur.

/home -> +tpug (recurse = 0); Je teste ici un répertoire (droits et propriétaire) mais pas ce qui se
trouve dedans

/sbin/fdisk -> $(ReadOnly) ; ici j'utilise une variable pré-définie et je ne teste qu'un fichier

letc -> $(Dynamic) ; Je teste tous les fichiers et sous répertoires qui sont dans /etc

l/etc/hosts ; Je ne teste pas le fichier /etc/hosts

/etc/shadow -> $(ReadOnly) ( emailto = pchadefaux@ac-creteil.fr;toto@ac-creteil.fr ) ; J'envoie un

message a moi méme et a toto en cas de changement de ce fichier

}

Le rangement dans ce paragraphe est complétement farfelu. A vous de savoir ce que vous souhaitez contréler.
Cette partie est de loin la plus complexe a mettre en oeuvre. Utilisez donc le fichier correspondant a votre
distribution.

Une fois mis en place ce fichier vous devez le signer, utilisez twinstall.sh ou la commande
twadmin --create-polfile -S site.key /etc/tripwire/twpol.txt.

Vous pouvez aussi aller sur le site de tripwire pour générer ce fichier par défaut en fonction de votre
distribution.

5 Visualisation de la base et des rapports

Une fois que vous avez généré la base avec la commande tripwire --init , vous ne pouvez pas la voir
simplement, celle ci étant cryptée. Pour cela faites twprint -m d --print-dbfile  avec un | less ou en redirigeant
le résultat dans un fichier > la_base (la_base est le nom du fichier en clair). Attention ce fichier est trés gros.

On génére un rapport avec la commande tripwire --check

toutefois pour pouvaoir lire le résultat du rapport en clair utilisez la commande :

twprint -m r --twrfile /var/lib/tripwire/report/nom.twr . Vous pouvez lire les rapports antérieurs en utilisant le
nom correspondant. Normalement le nom contient la date de création du rapport.

Ivarl/lib/tripwire/report  est I'endroit ou les rapports sont stockés sous RedHat Mandrake. Vous pouvez avoir
changé cela dans le fichier twcfg.txt . Encore une fois ce fichier peut étre important en fonction de vos choix,
utilisez donc | less ou redirigez le vers un fichier.

6 Mise a jour des regles de police

Si vous souhaitez modifier votre fichier de police, vous devez modifier la version en claire de ce fichier
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twpol.txt, puis recréer le fichier crypté avec la commande : twadmin --create-polfile -S site.key
[etc/tripwire/twpol.txt

Vous devez redonner la phrase d'acces pour valider cela.

Il vous faut ensuite revalider la base. Le plus simple consiste a la recréer, commencez par détruire I'ancienne
base (un rm sur le fichier) puis tripwire --init . (Attention a faire avant tout cela une vérification d'intégrité).

On peut aussi avoir besoin de modifier le fichier de configuration (twcfg.txt), pour cela le principe reste le
méme, pour le recréer utilisez la commande twadmin --create-cfdfile -S site.key /etc/tripwire/twcfg.txt.

7 Mise a jour de la base

Pour mettre a jour votre base de données aprés des modifications et a partir du rapport d'intégrité, vous devez
utiliser la commande tripwire --update --twrfile /var/lib/tripwire/report/nom_du_rapport_a_ utiliser.twr

S'ouvre alors le rapport dans I'éditeur vi. Vous avez alors des cases a cocher pour accepter la mise a jour ou
ne pas l'accepter. Sauvegardez et quittez vi avec :wq! on vous demande alors la passphrase.

Une fois cela fait, les fichiers acceptés ne seront plus dans les rapports.

Quelle différence y a-t-il entre la mise a jour de la base et la mise a jour des régles de police

Vous modifiez un fichier de configuration d'une application qui existe déja dans votre base, il va apparaitre
comme modifié dans les rapports, afin que cette modification soit prise en compte et que vous ne receviez
plus de messages d'erreurs il faut mettre la base a jour.

Maintenant si vous installez une nouvelle application qui n'est pas prise en compte dans votre fichier de police
(par exemple elle se place dans un nouveau répertoire ou si vous avez indiquez les fichiers individuellement),
vous devez alors madifier le fichier de police, puis réinitialiser la base.

TP 2:

- Installer tripwire a partir du RPM.

- Taper la commande suivante find / -perm +4000 Commentez cette commande. Que recherche-t-on.
- A partir d'un fichier twpol.txt existant modifier celui-ci afin de placer une régle pour surveiller les fichiers obtenus.
- Ajouter une régle pour le fichier test.txt que vous placez dans le répertoire /tmp.

- Créer les fichiers tw.pol et tw.cfg (utiliser twinstall.sh).

- Initialiser la base

- Générer le premier rapport.

- Modifier le fichier /tmp/test.txt

- Relancer un rapport. Lisez le.

- Mettre a jour la base a partir de ce rapport.

- Relancer une nouvelle fois un rapport. Que constatez vous

© Philippe Chadefaux - 23/11/2001 -
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Chapitre 13 : L'espionnage du réseau

tcpdump
tcpdump permet de faire des captures de paquets sur votre réseau. Je présente ici tcpdump car on le trouve

sur tous les cd des distributions. Il n'est pas le plus agréable a utiliser et des utilitaires de ce type plus
conviviaux existent. Mon but n'est pas ici de vous montrer comment devenir un pirate (en capturant les mots de
passe qui circulent en clair sur votre réseau), mais plus de vous permettre de vérifier par exemple lorsque votre
routeur monte la ligne sans que vous ne soyez capable de donner I'origine de cette montée de ligne. Comme
de plus cela arrive la nuit (toujours quand on n'est pas la..!), il peut étre utile de placer tcpdump et de capturer
les paquets a destination de votre routeur et uniquement cela. Au petit matin en analysant le résultat vous
savez quelle machine et quel protocole monte la ligne.

Par exemple pour intercepter tous les paquets vers la machine 10.100.1.5 sur le port telnet

tcpdump -l -q -x host 10.100.1.5 and port telnet

Pour intercepter tous les paquets d'une machine vers une autre sur le port telnet

tcpdump -l -q -x dst 10.100.1.5 and src 10.100.1.19 and port telnet and tcp

Pour avoir tous les paquets qui arrivent sur votre machine 10.100.1.5 ne pas indiquer la source.

nma

nmap est un outil pour scanner les ports ouverts sur une machine distante. Son utilisation est des plus simple
nmap 192.168.0.1 pour scanner une machine ou nmap 192.168.0.0/24 pour scanner les machines se trouvant
dans le plan d'adressage 192.168.0.0/24

Utilisez I'option -v pour avoir plus d'informations. On peut bien sur scanner que certains protocoles, par défaut
le protocole scanné est TCP. Pour scanner les deux nmap -v -sU -sT 192.168.0.1

Les options disponibles sont :

-sT Scanne les ports TCP -sU pour UDP (attention cela est inscrit dans les fichiers de log de la machine cible).
-sS Est identique au précédent sauf que cela ne laisse pas de trace. (il y a une différence quant a la méthode
mais cela n'est pas |'objet de cette présentation).

-sP En fait un ping.

-p 20-140 Ne scanne que les ports entre 20 et 140, 1024- scanne tous les ports a partir de 1024.

-I Pour avoir plus d'information sur le port ouvert, ne marche que si identd nest pas utilisé sur la machine cible.
-O Permet de connaitre I'os (voir aussi osscan_guess).

-PO Permet de scanner les machines qui n‘autorisent pas les ICMP echo request.

[root@aleu philippe]# nmap -v -sU -sT 10.100.1.1

Starting nmap V. 2.30BETA17 by fyodor@insecure.org ( www.insecure.org/nmap/ )
Host (10.100.1.1) appears to be up ... good.

Initiating TCP connect() scan against (10.100.1.1)

Adding TCP port 139 (state Open).

Adding TCP port 25 (state Open).

Adding TCP port 110 (state Open).

Adding TCP port 21 (state Open).

Adding TCP port 135 (state Open).

Adding TCP port 80 (state Open).

Adding TCP port 1026 (state Open).

The TCP connect scan took 1 seconds to scan 1534 ports.

Initiating FIN,NULL, UDP, or Xmas stealth scan against (10.100.1.1)

The UDP or stealth FIN/NULL/XMAS scan took 4 seconds to scan 1534 ports.
Interesting ports on (10.100.1.1):

Port State Service

21/tcp open ftp
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25/tcp open smtp

80/tcp open http

110/tcp open pop-3

135/tcp open loc-srv

137/udp open netbios-ns

138/udp open netbios-dgm

139/tcp open netbios-ssn

1026/tcp open nterm

Nmap run completed -- 1 IP address (1 host up) scanned in 5 seconds

Il n'est pas installé par défaut sur votre machine, mais on commence a le trouver sur le CD d'installation des
distributions. Il existe une interface graphique (installer nmap-frontend en version rpm).

Evitez de scanner des machines qui ne sont pas vos machines. Ce produit a pour vocation de vérifier si votre
machine est correctement configurée, pas pour tester les autres.

TP 1 : Modifier de facon définitive a I'aide de la commande ifconfig I'adresse IP de votre machine.
TP 2 : Chercher les informations suivantes :

Adresse IP de la machine www.ac-creteil.fr et le nom de la machine web de l'académie.

Nom des serveurs SMTP de I'académie de Créteil. Indiquer le premier serveur, ainsi que les serveurs
secondaires.

Pouvez vous donner tous les CNAME de I'académie ainsi que le nom réel des machines.

Pouvez vous indiquer I'adresse IP du serveur proxy de lI'académie. Pouvez vous pinguer le proxy.
TP 3 : Ecrire un petit script qui vous permette de savoir quelle machine de votre réseau envoie des
requétes vers l'internet et sur quel port.
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Chapitre 14 : Gnu Privacy Guard (GnuPG) Mini Howto (Extraits en francais)

La Free Software Fundation (Europe) a obtenu que I'utilisation de GPG soit Iégale en France pour une durée
de 5 ans (jusqu'en 2007) auprés du SCSSI (www.scssi.gouv.fr)

1. Chiffrement et déchiffrement

L'opération de chiffrement produit un message en caractéres codés sur 8 bits, ce qui peut poser quelques problemes

pour I'envoyer par émail ou pour I'afficher. L'option --armor ou -a permet de produire un message en caracteres codés
sur 7 bits.

Par défaut, les opérations de chiffrement et de déchiffrement affichent leurs résultats sur la sortie standard. L'option --
output ou -o permet d'écrire le résultat de ces opérations dans un fichier plutt que sur la sortie standard.

1.1 Comment chiffrer un message ?

Pour chiffrer un message, vous devez disposez de la clef publique du destinataire du message. Ce dernier utilisera
ensuite sa clef privée pour déchiffrer votre message. Vous devez donc préciser le destinataire du message, ou plus
précisément la clef publique a utiliser, lors d'un chiffrement :

gpg --encrypt destinataire [message]
ou
gpg -e destinataire [message]

destinataire représente ici toute information permettant de distinguer sans ambiguité une clef publique parmi toutes les
clefs publiques de votre trousseau. Cette information peut-étre, par exemple, le nom ou l'adresse émail associé a la
clef publique que vous voulez utiliser. Vous pouvez méme ne fournir qu'une partie du nom ou de I'adresse émail si
cette partie suffit a distinguer une clef publique sans ambiguité.

Pour éviter que quiconque puisse usurper votre identité, il est conseillé de signer tout message que vous chiffrez.

1.2 Comment déchiffrer un message ?

Comme le déchiffrement utilise votre clef privée et que vous n'en n'‘avez qu'une en regle générale, il n'est pas
nécessaire de la préciser :

gpg [--decrypt] [message]
ou

gpg [-d] [message]

Si vous possédez plusieurs clefs privées, vous devez précisez la clef privée a utiliser pour le déchiffrement avec
I'option --local-user info-clef ou -u info-clef. info-clef est toute information permettant de distinguer sans ambiguité une
clef privée parmi toutes vos clefs privées.

2. Signer et vérifier des signatures

Tout comme pour le chiffrement, signer un message produit une signature en caracteres codés sur 8 bits, ce qui peut
poser quelques problémes pour I'envoyer par émail ou pour l'afficher. La encore, I'option --armor ou -a permet de
produire une signature en caracteres codés sur 7 bits.

L'option --output ou -0 permet aussi d'écrire le résultat de I'opération de signature dans un fichier plutét que sur la sortie
standard.

2.1 Comment signer un message ?
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La commande --sign (ou -s) vous permet de signer un message :
gpg --sign [message]

La commande --sign signe et compresse le message en méme temps. Si vous ne voulez pas compresser le résultat,
vous pouvez simplement ajouter une signature a la fin d'un message grace a la commande --clearsign :

gpg --clearsign [message]

Les deux commandes précédentes renvoient le message suivi de la signature. Si seule la signature vous intéresse,
vous pouvez utiliser la commande --detach-sign (ou -b) :

gpg --detach-sign [message]
Cette commande est particulierement utile pour signer des fichiers de données binaires ou des exécutables.
Vous pouvez également signer et chiffrer un message en une seule opération :

gpg [-u expéditeur] [-r destinataire] [--armor] --sign --encrypt [message]

2.2 Comment vérifier la signature d'un message ?

Quand un message est chiffré, il est également signé et cette signature est automatiquement vérifiée lors du
déchiffrage (a condition, bien sir, que vous disposiez de la clef publique du signataire). Vous pouvez aussi vous
contentez de vérifier la signature d'un message :

gpg --verify [message]
Cette vérification s'appuyant sur la clef publique associée a la clef privée ayant servi a signer le message, vous devez

bien-sdr disposer de cette clef publique. Cette vérification n'est cependant valable que dans la mesure ou vous
apportez un soin tout particulier a la vérification de I'authenticité des clefs publiques que vous utilisez.

3. Gestion de votre trousseau de clefs

Une fois GnuPG installé, vous pouvez commencer a l'utiliser pour protéger le contenu de vos messages des regards
indiscrets. L'envoi d'un message fait appel a votre clef privée pour l'opération de signature et a la clef publique du
destinataire pour I'opération de chiffrement. Le nombre de clefs en votre possession est donc directement lié au
nombre de vos interlocuteurs, sans compter que vous pouvez choisir d'avoir plusieurs paires clef privée/clef publique.
L'ensemble de ces clefs est appelé un trousseau de clefs et GnuPG fournit des commandes pour vous aider a le gérer.

Comment générer votre paire clef privée/clef publigue ?

La premiére opération a réaliser est la génération d'une paire clef privée/clef publique avec la commande --gen-key :
gpg --gen-key

4. Documentations supplémentaires

4.1 GnuPG

Le site officiel de GnuPG : http://www.gnupg.org
Sur le CDROM : securite/crypto/gpg-intro.sdw ou ps et securite/crypto/UtiliserGnuPG.sdw ou ps

5. Web of Trust (Toile de confiance)
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[Y p2 Y]$ gpg --inport X gpg <---On importe
( ) '< > ou |
[Y p2 Y]$ gpg --keyserver pgp.mt.edu < +
L, --recv-key OxCE63A2E7
X estsigne par Y [Y p2 Y]$ gpg --fingerprint <---On vérifie
[Y p2 Y]$ gpg --sign-key X <--- On signe

[Y p2 Y]$ gpg --keyserver pgp.nit.edu <—--Onenvoie au serveur

. ——send—keél, X ; .
On construit sur ce principe un reseaux de S|gnatures

Remarqgue : tous ces signataires ne font pas forcément partie de votre

trousseau de clés publiques. Cela ne se fait pas tout seul, c'est a vous

de le faire manuellement : importer les clés publiques de tout le monde.
$ gpg --edit-key benoit

[...]
‘ Command> trust

Vous faites confiance au pub 10240/ CE63A2E7 created: 2000-02-23 expires: never
propriétaire de cette clé trust: -/q

IOIQUfla signature d'autres sub 20489/ B5A97C83 created: 2000-02-23 expires: never
cles

(1). Benoit <benoit @arinux.org>

Vous faites partiellement Pl ease decide how far you trust this user to correctly
confiance au propriétaire de verify other users' keys (by | ooking at passports,

cette clé pour la signature checking fingerprints fromdifferent sources...)?
d'autres clés

1 = Don't know
2 =1 do NOT trust
Vous faites pas du tout 3 = I trust marginally
confiance au propriétaire de 4 =1 trust fully
cette clé pour la signature s = please show ne nore infornmation
d'autres cles m = back to the nmain nenu
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On construit sur ce principe un réseaux de confiance

?
GPG en déduit les clés jugées légitimes par vous marquées par @
?
Remarque:
Peut sembler étrange, mais
?

c'est pour les signatures des

autres clés qu'on ne lui fait

pas entierement confiance,

pas pour la sienne.
Question : comment appliquer cela dans le cas
d'une entreprise ou un directeur est au sommet
de la hiérarchie (c'est lui qui fait autorité pour la
signature des clés) et pas vous ?
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Chapitre 15 : SSL

La Free Software Fundation (Europe) a obtenu que l'utilisation d' OpenSSL soit |égale en France pour une
durée de 5 ans (jusqu'en 2007) auprées du SCSSI (www.scssi.gouv.fr)

Utilisation d'OpenSSL pour les applications SSL/TLS
par Franck Davy (21/12/2001)

Cette breve aborde quelques aspects de la configuration d'applications supportant les protocoles SSL/TLS et se
fondant sur la bibliothéque openssl, de la génération des certificats aux options les plus souvent rencontrées. 3
applications sont citées en exemple : le serveur de test fourni avec openssl, Apache+mod_ssl et enfin Postfix-TLS.

1. Format du fichier openssl.cnf

Il faut se référer au fichier openssl.cnf par défaut pour avoir le format général. La documentation se trouve
principalement dans le fichier doc/openssl.txt.

Seules les extensions v3 seront manipulées, respectant la syntaxe : extension_name=[critical,] extension_options

Ces extensions sont introduites car les bi-clés générés peuvent étre de divers usages (bi-clé de chiffrement, bi-clé de
signature et bi-clé d'échange de clés) et les exigences en terme de sécurité différentes (recouvrement pour un bi-clé de
chiffrement, auquel un service de non répudiation ne peut donc étre associé).

Outre des informations sur le bi-clé, ces extensions permettent d'imposer des contraintes sur l'itinéraire de certification
a parcourir (autrement dit la chaine a parcourir pour valider un certificat), renseigner sur la politique de certification
concernant le certificat présenté, ou encore sur la facon d'acceder aux listes de révocation.

Les plus courantes sont brievement abordées :

* basicConstraints
- pathlen : nombre de CA pouvant apparaitre sous (autrement signés par) le certificat
- CA : TRUE pour une autorité, inutile pour une entité terminale (mais a FALSE pour compatibilité)

* keyUsage

- digitalSignature (RSA/DSA) : pour la signature (en tant que mécanisme, autrement dit le chiffrement d'une empreinte
avec une clé privée)

- nonRepudiation (RSA/DSA) : idem, mais en tant que service (autrement dit la volonté d'ajouter un service de non
répudiation a une signature). Pour du S/IMIME, bit positionné avec digitalSignature typiquement

- keyEncipherment (RSA) : chiffrement de clé (clé secréte d'algorithme symétrique généralement, ou premaster secret
ou encore clé RSA éphémeére en SSL/TLS)

- dataEncipherment (RSA) : chiffrement de données (hors clé de session, crl, certificat)

- keyCertSign (RSA/DSA) : signature de certificats (pour les CA donc)

- cRLSign (RSA/DSA) : signature de listes de révocation

- keyAgreement (DH) : pour la négociation d'une clé de session

- encipherOnly et decipherOnly (DH) : positionnés conjointement & keyAgreement

* nsCertType

- client ou server : pour une authentification client ou serveur en SSL/TLS
- email : pour du S/IMIME
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- objsign : pour la signature de code (applet java typiquement)
- ssICA, emailCA, objCA : pour délivrer des certificats ayant les propriétés précédentes

* extendedKeyUsage

serverAuth, clientAuth, codeSigning, emailProtection, pour les plus courantes.

Les noms sont suffisamment explicites.

* subjectAltName

Utiles pour les hétes virtuels par nom, ou encore les adresses emails multiples associées a un méme certificat.
Malheureusement, c'est le commonName qui est généralement utilisé.

* criDistributionPoints

Indique le(s) fagon(s) de télécharger les listes de révocation, via LDAP ou HTTP.

2. Génération des certificats

Le fichier de configuration openssl.cnf, donné en annexe, est supposé situé dans le répertoire courant.

On crée les fichiers et répertoires nécessaires :

$ mkdir -p ca/newcerts # Répertoire recueillant les certificats
# émis par CA ROOT

$ touch cal/index.txt # Base de données des certificats émis

$ echo '01' > ca/serial # Numéro de série, initialisé a 1.

# Incrémenté par la suite

$ mkdir -p cassl/newcerts #idem, pour CA SSL
$ touch cassl/index.txt
$ echo '01' > cassl/serial

2.1. Génération du certificat de l'autorité racine
Il s'agit du CA racine, par conséquent autosigné.

* Génération du bi-clé RSA, protégé par une passphrase
$ openssl genrsa -out ca/ca.key -des3 2048

* Génération du certificat auto-signé
$ opensslreq -new\
-x509 \ # Génération d'un certificat autosigné,
# et non d'une simple requéte
-key ca/ca.key \ # La clé publique est extraite du bi-clé
précédente
-out ca/ca.pem\ # Le certificat est copié
-config .Jopenssl.cnf\ # Le fichier de configuration n'est pas celui
# par défaut
-extensions CA_ROOT  # La section CA_ROOT est utilisée (cf Annexe)

Pour vérifier le bon usage du certificat :
$ openssl x509 -in ca/ca.pem -text -noout
$ openssl x509 -purpose -in ca/ca.pem -noout

2.2. Génération du certificat de l'autorité intermédiaire SSL
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Il s'agit d'un CA intermédiaire, dont le certificat est signé par le CA ROOT.

$ openssl genrsa -out cassl/cassl.key -des3 2048

Génération de la demande de certificat :

$ opensslreq -new\ # Génération d'une demande de certificat
-key cassl/cassl.key \
-out cassl/cassl.crs \
-config .Jopenssl.cnf

Signature de la demande de certificat par le ca root (CA par défaut dans openssl.cnf) :
$ openssl ca -out cassl/cassl.pem \
-config .Jopenssl.cnf \
-extensions CA_SSL\
-infiles cassl/cassl.crs # Demande de certificat a signer
Ainsi :
* Le certificat signé est crée dans cassl/cassl.pem
* Une copie est réalisée dans ca/newcerts/01.pem
* Les fichiers ca/serial et ca/index.txt sont mis a jour

2.3 Génération d'un certificat serveur SSL

# openssl genrsa -out cassl/serverssl.key -des3 1024
$ opensslreq -new\

-key cassl/serverssl.key \

-out cassl/serverssl.crs \

-config .Jopenssl.cnf

$ openssl ca -config ./openssl.cnf\
-name CA_ssl_default\ # Le certificat utilisé pour signer
# la requéte est celui de CA SSL
-extensions SERVER_RSA SSL\
-infiles cassl/serverssl.crs

Dans ce cas, l'autorité signataire est ca_ssl

Si tout se déroule correctement :

Le certificat serveur est renvoyé sur la sortie standard, et copié dans cassl/newcerts/01.pem
Les fichiers cassl/serial et cassl/index.txt sont mis a jour.

Remargue : pour générer un certificat client, il faut reproduire la procédure ci-dessus, avec I'extension
CLIENT_RSA_SSL (voir le fichier de configuration en annexe). Généralement, on I'exporte avec la clé privée
dans un fichier pkcs#12, suivant la syntaxe :

$ openssl pkcs12 -export \
-inkey clientssl.key \
-in clientssl.pem \
-out clientssl.p12 \
-name "Certificat client"

Enfin on importe le fichier obtenu dans son navigateur.

3. Configuration
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Les parameétres généralement rencontrés sont les suivants :
(1) Le certificat X.509 a présenter pour l'authentification :
Il doit s'agir du certificat dont on posséde la clé privée. Ce certificat doit étre au format PEM (DER encodé en base64).

(2) La clé privée correspondant a la clé publique renfermée dans le certificat : Au format PEM encore une fois. Il est
généralement recommandé de chiffrer cette clé (mais ce n'est pas le cas généralement).

(3) La liste des certificats des autorités reconnues :

Dans ce cas, deux possibilités pour la configuration,

- Utilisation d'un répertoire (-CApath) : L'ensemble des certificats, au format PEM, doit étre placé dans le
répertoire passé en parametre.

Les certificats sont recherchés suivant le "subject name hash value" (en premier lieu).

Celui-ci est calculé via l'option hash d'openssl.

Pour accélérer la recherche, un lien pointant vers le certificat est crée, dont le nom est "hash.0"
Exemple :

$ openssl x509 -hash -in certificat.pem -noout

2212539

$ In -s certificat.pem 22f2539¢e.0

Si deux certificats ont le méme 'subject name hash value', ils seront distingués suivant la valeur de I'extension,
typiqguement : 9d66eef0.0, 9d66eef0.1

Les liens peuvent étre crées automatiquement avec I'utilitaire ¢_rehash:
$ c_rehash .

Doing .

certificat.pem => 22f2539e.0

- Utilisation d'un fichier (-CAfile) :

Dans ce cas, les certificats des autorités de confiance doivent étre concaténés dans un seul et méme fichier, au format
PEM. Seuls les champs situés entre les balises ----- BEGIN CERTIFICATE-----

et ----- END CERTIFICATE----- sont considérés. Le reste est du commentaire.

A partir de ce fichier est construite la chaine de certification présentée au client, ainsi que les certificats proposés pour
son authentification.

Il est recommandé d'utiliser I'option CAfile :

- D'une part, le fichier est lu a l'initialisation du programme, et peut par conséquent étre placé hors d'une cage, dans le
cas d'un chroot() par exemple (voir Postfix-TLS).

- D'autre part, la liste des certificats présentés au client pour authentification est souvent constituée des certificats de ce
fichier uniquement (la documentation n'est pas extrémement claire a ce sujet) : ces certificats sont en effet chargés par
la fonction SSL_CTX_set_client_CA_list(), dont le prototype est :

void SSL_CTX_set_client_CA_list(SSL_CTX *ctx, STACK_OF(X509_NAME) *list);

Or, dans le patch pour Postfix :
$ grep 'SSL_CTX_set_client_CA_list' pfixtls.diff
SSL_CTX_set_client_CA _list(ctx, SSL_load_client_CA_file(CAfile));

de méme dans apps/s_server.c (archive openssl) :

$ grep SSL_CTX_set_client_CA_lists_server.c
SSL_CTX_set_client_CA _list(ctx,SSL_load_client_CA _file(CAfile));
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La liste des certificats présentés au client provient uniquement de la liste pointée par I'option CAfile dans les 2 cas. Les
deux options ne sont donc pas strictement équivalentes, dans ces cas la.

Le cas du serveur Apache est différent :
$ grep 'SSL_CTX_set_client_CA_list' pkg.ssimod/ssl_engine_init.c
SSL_CTX_set_client_CA_list(sc->pSSLCtx, skCAList);
ou skCAList est initialisé ainsi :
(skCAList = ssl_init_FindCAList(s, p, sc->szCACertificateFile,
sc->szCACertificatePath)

3.2. Exemples d'utilisation
3.2.1 s _server et s_client (openssl s_server et openssl s_client)

(1) Le serveur de test aura pour certificat serverssl.pem.

Le certificat utilisé est celui généré précédemment (01.pem), soit :

$ openssl x509 -in cassl/newcerts/01.pem -subject -issuer > cassl/serverssl.pem
(les options -subject et -issuer sont utilisées pour avoir une meilleure

lisibilité, le texte produit étant considéré comme du commentaire)

(2) La clé privée du serveur est cassl/serverssl.key, préalablement générée.

(3) Le fichier en argument de CAfile référencant les autorités de confiance sera trustees.pem :
$ for i in cassl/cassl.pem ca/ca.pem; do openssl x509 -in $i -issuer \
-subject >> cassl/trustees.pem; done;

Le serveur de test peut donc typiquement étre lanceé ainsi :
$ openssl s_server  -accept 4443\
-cert cassl/serverssl.pem -key cassl/serverssl.key \
-CAfile cassl/trustees.pem \
-verify 3\ # Pour effectuer une vérification du client,
# et lui présenter une liste d'autorités valides
-WWwW

L'intérét de fournir au client la chaine complete des certificats est le suivant :

Lorsque I'on a une chaine dont la racine est une autorité bien connue (intégrée a un navigateur par exemple), le client
n'a pas besoin de posséder l'intégralité des certificats: un seul suffit, celui de I'autorité racine.

Et ce quelque soit la longueur de la chaine (d'ou l'intérét d'adopter un modéle hierarchique pour une meilleur
organisation).

(Encore faut-il que le client soit capable de gérer les itinéraires de certification d'une longueur supérieure a 2).

Une connexion avec s_client donne le résultat suivant (seul le certificat racine est pointé par CAfile, conformément au
point évoqué ci-dessus) :

$ openssl s_client  -connect 127.0.0.1:4443\
-CAfile ca/ca.pem \
-showcerts

depth=2 /C=FR/ST=lle-de-France/L=Levallois-Perret/O=Herve Schauer Consultants/fCN=CA ROOT
verify return:1

depth=1 /C=FR/ST=lle-de-France/L=Levallois-Perret/O=Herve Schauer Consultants/CN=CA SSL
verify return:1

depth=0 /C=FR/ST=lle-de-France/L=Levallois-Perret/O=Herve Schauer
Consultants/CN=www.webserver.com

148 /163



verify return:1

CONNECTED(00000003)

Certificate chain

0 s:/C=FR/ST=lle-de-France/L=Levallois-Perret/O=Herve Schauer

Consultants/CN=www.webserver.com
i:/C=FR/ST=lle-de-France/L=Levallois-Perret/O=Herve Schauer Consultants/CN=CA SSL

MIIEXzCCAOegAwIBAgIBATANBgkghkiGOWOBAQUFADB1MQswCQYDVQQGEwWJIGUJEW

[.-]
49boA4pEtOu7z21dJALfpuxpMg==

1 s:/C=FR/ST=lle-de-France/L=Levallois-Perret/O=Herve Schauer Consultants/CN=CA SSL
i:/C=FR/ST=lle-de-France/L=Levallois-Perret/O=Herve Schauer Consultants/CN=CA ROOT

MIIEhDCCA2ygAwIBAgIBATANBgkghkiGOWOBAQUFADB2MQswCQYDVQQGEwWJGUJEW

[..]
6iOIIXTd/gs=

2 s:/C=FR/ST=lle-de-France/L=Levallois-Perret/O=Herve Schauer Consultants/CN=CA ROOT
i:/C=FR/ST=lle-de-France/L=Levallois-Perret/O=Herve Schauer Consultants/CN=CA ROOT

MIIEaTCCA1GgAwIBAgIBADANBgkghkiGOWOBAQQFADB2MQswCQYDVQQGEwWJIGUJEW

[.-]
cedCvlobO5JjiKxi7HhXxoN9unWd3m4M7V/GZ0E=

Server certificate

subject=/C=FR/ST=lle-de-France/L=Levallois-Perret/O=Herve Schauer
Consultants/CN=www.webserver.com
issuer=/C=FR/ST=lle-de-France/L=Levallois-Perret/O=Herve Schauer Consultants/CN=CA SSL
Acceptable client certificate CA names

/C=FR/ST=lle-de-France/L=Levallois-Perret/O=Herve Schauer Consultants/CN=CA SSL
/C=FR/ST=lle-de-France/L=Levallois-Perret/O=Herve Schauer Consultants/CN=CA ROOT

SSL handshake has read 4104 bytes and written 268 bytes
New, TLSv1/SSLv3, Cipher is EDH-RSA-DES-CBC3-SHA
Server public key is 1024 bit

SSL-Session:

Protocol : TLSv1

Cipher : EDH-RSA-DES-CBC3-SHA

Session-ID: 269BC84135E313F12A9E624065FAC6FA9452D2F 728 AE518FEB17E009BSE3FF8B

Session-ID-ctx:

Master-Key:
95F39BE9741D3B55B418A3B6BC8B0OF9B3649CFF629B2259DEA36C4EAF16D4AB011FEG6F62D914A679F7E91534
4AEB938E

Key-Arg : None

Start Time: 1008002520

Timeout : 300 (sec)

Verify return code: 0 (0k)

GET/
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HTTP/1.0 200 ok
Content-type: text/html

[.]

Aucun message d'erreur n'est généré (return code: 0) : les certificats présentés au client ont été successivement
vérifiés avec succes.

Seule la connaissance du certificat de I'autorité racine était effectivement requise.

Une nuance fondamentale cependant, ne pas confondre authentification avec autorisation.
Dans cet exemple, un certificat client signé par CA SSL ou CA ROOT est automatiqguement considéré comme valide
(digne de confiance) : ceci est justifié, dans la mesure ou le certificat méme du serveur est signé par ces autorités.

En revanche, les applications (Apache, Postfix-TLS etc.) utilisant les certificats X.509 devront de surcroit introduire la
notion d'autorisation, non seulement sur la base des autorités ayant émis le certificat présenté, mais également suivant
le contenu de ce certificat (DN, emalil etc.).

Autrement dit : la notion de CAfile apparaitra systématiquement (sous une forme plus ou moins similaire), mais un
certificat valide ne garantira naturellement pas, par exemple, I'acces a un répertoire protégé ou encore le droit de
relayer du courrier.

On peut donc naturellement ajouter les principales autorités de certification au fichier pointé par CAfile, les
autorisations quant a elles étant dépendantes des programmes utilisés (dans I'exemple précédent, la notion
d'autorisation n'intervenait absolument pas).

La liste des certificats de ces autorités est située en annexe.

3.2.2 Serveur Apache + mod_ssl

Les certificats sont utilisés d'une part pour authentifier le serveur, mais ils peuvent également étre utilisés pour
authentifier les clients et les autoriser suivant le contenu du certificat (valide) présenté a accéder a des espaces
restreints.

Un résultat similaire au précédent est obtenu en adoptant une telle configuration, par exemple :

[.-]
SSLEnNgine on

SSL CertificateFile /etc/ssl/cassl/serverssl.pem

SSL CertificateKeyFile /etc/ssl/cassl/serverssl.key
SSLCACertificateFile /etc/ssl/cassl/trustees.pem

# L'option SSLCACertificatePath aurait pu étre utilisée dans ce cas

SSLVerifyClient optional
SSLVerifyDepth 3

[.]

Les traces obtenues sont les mémes que précédemment. L'utilisation des variables d'environnement introduites par
mod_ssl permettent d'introduire la notion d'autorisation, via la directive SSLRequire typiquement.

3.2.3 MTA Postfix

Dans ce cas, les certificats sont utilisés pour une authentification entre MTA, mais également afin d'autoriser un MTA
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tiers a relayer son courrier sur la base du certificat présenté (la granularité étant cependant beaucoup moins fine que
pour le serveur Apache : c'est le certificat complet qui est pris en compte, suivant son empreinte, aucune distinction sur
le CN n'est possible par exemple)

Extrait du fichier /etc/postfix/main.cf :

smtpd_tls_cert_file = /etc/postfix/cert.pem
smtpd_tls_key file = /etc/postfix/key.pem
smtpd_tls_CAfile = /etc/postfix/trustees.pem

Cette configuration sert a I'authentification.
Concernant l'autorisation de relayer du courrier, via la directive smtpd_recipient_restrictions :

smtpd_recipient_restrictions = permit_mynetworks,
check_recipient_access hash:/etc/postfix/recpt,
check_relay_domains

Deux possibilités alors :

- (a) Ajouter la ligne "permit_tls_clientcerts"
Dans ce cas, le client a présenté un certificat valide, *et* ce certificat est référencé dans la liste des certificats clients
autorisés (via la directive relay_clientcerts, référencant les empreintes md5 de ces certificats).

- (b) Ajouter la ligne "permit_tls_all_clientcerts"

Dans ce cas, tout certificat valide (autrement dit, signé par une autorité de confiance référencée dand
smtpd_tls_CAfile) est accepté : ainsi, le relayage de toute personne authentifiée est autorisé, méme si elle n'est pas
connue (typiguement, cela signifierait que le serveur de mail accepterait de relayer des courriers provenant d'un
utilisateur certifié par Certplus, Certiposte etc.)

Dans le cas (a), il faut donc explicitement référencer les certificats des utilisateurs autorisés a relayer. Ceci est réalisé
de la fagon suivante : relay_clientcerts = hash:/etc/postfix/relay_clientcerts

ou relay_clientcerts contient une suite d'entrées de la forme :

5D:51:13:BB:D1:93:D9:7A:B3:00:B7:BC:80:B7:BA:CD www.webserver.com

Seul le premier champ (fingerprint) importe.

Il est calculé avec openssl de la fagon suivante (MD5 du certificat en DER) :
$ openssl x509 -fingerprint -noout -in cassl/serverssl.pem

MD5 Fingerprint=5D:51:13:BB:D1:93:D9:7A:B3:00:B7:BC:80:B7:BA:CD

Ces certificats de MTA autorisés a relayer ne sont naturellement pas présents sur le serveur : le fingerprint est
simplement recalculé et vérifié lorsque le certificat est présenté.

Ainsi, le processus de relayage sur la base de certificat est réalisé en 2 étapes :
- Validation du certificat présenté, sur la base des autorités de confiance pointées par smtpd_tls_CAfile
- Consultation du fichier référencé par l'option relay_clientcerts, afin de vérifier que le fingerprint est correctement

renseigné afin d'accorder l'autorisation (quelque soit I'adresse IP).
Dans tous les autres cas, il faut étre dans un réseau référencé par "permit_mynetworks" (directement, ou via ppp).

-- ANNEXES ]--
ANNEXE 1 : Fichier openssl.cnf
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[ca]
default ca = CA_default

[ CA_default ]

dir =.

certs = $dir/calcerts
new_certs_dir = $dir/ca/newcerts
database = $dir/ca/index.txt
certificate = $dir/ca/ca.pem
serial = $dir/ca/serial

private_key = $dir/ca/ca.key
default_days =365

default md =shal
preserve =no
policy = policy_match

[ CA_ssl_default ]

dir =.

certs = $dir/cassl/certs
new_certs_dir = $dir/cassl/newcerts
database = $dir/cassl/index.txt
certificate = $dir/cassl/cassl.pem
serial = $dir/cassl/serial
private_key = $dir/cassl/cassl.key
default_days =365

default md =shal

preserve =no

policy = policy_match

[ policy_match ]

countryName = match
stateOrProvinceName = match

localityName = match

organizationName = match
organizationalUnitName = optional
commonName = supplied

emailAddress = optional

[req]

distinguished_name = req_distinguished_name

[ req_distinguished_name ]

countryName = Pays
countryName_default =FR
stateOrProvinceName = Departement
stateOrProvinceName_default = lle-de-France
localityName = Ville
localityName_default = Levallois-Perret
organizationName = Organisation
organizationName_default = Herve Schauer Consultants
commonName = Nom ou URL
commonName_max =64
emailAddress = Adresse Email
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emailAddress_max =40

[CA_ROOT]

nsComment = "CA Racine"
subjectKeyldentifier = hash
authorityKeyldentifier = keyid,issuer:always
basicConstraints = critical, CA:TRUE,pathlen:1
keyUsage = keyCertSign, cRLSign
[CA_SSL]

nsComment ="CA SSL"

basicConstraints = critical, CA:TRUE,pathlen:0
subjectKeyldentifier = hash
authorityKeyldentifier = keyid,issuer:always
issuerAltName = issuer:copy

keyUsage = keyCertSign, cRLSign
nsCertType =ssICA
[SERVER_RSA_SSL]

nsComment = "Certificat Serveur SSL"
subjectKeyldentifier = hash
authorityKeyldentifier = keyid,issuer:always
issuerAltName = issuer:copy
subjectAltName = DNS:www.webserver.com, DNS:www.webserver-bis.com
basicConstraints = critical, CA:FALSE
keyUsage = digitalSignature, nonRepudiation, keyEncipherment
nsCertType = server

extendedKeyUsage = serverAuth

[CLIENT_RSA_SSL]

nsComment = "Certificat Client SSL"
subjectKeyldentifier = hash

authorityKeyldentifier = keyid,issuer:always
issuerAltName = issuer:copy

subjectAltName = critical,email:copy,email:user-
bis@domain.com,email:user-ter@domain.com
basicConstraints = critical, CA:FALSE

keyUsage = digitalSignature, nonRepudiation
nsCertType = client

extendedKeyUsage = clientAuth

ANNEXE 2 : Certificats racines.

#it# Attention ###

(1) Les certificats qui suivent sont intégrés a IE 5.0 : cela ne signifie pas qu'ils sont dignes de confiance
Les certificats a conserver sont donc a choisir avec le plus grand soin.

(2) Télécharger ainsi de tels certificats est contraire au fondement méme des PKI...

RARHHHHH AR
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Ces certificats sont les certificats root exportés de Windows 2000.
L'utilitaire utilisé est certmgr.exe, fourni avec la suite d'outils "Authenticode for IE 5.0" (archive codesign.exe)

L'exportation se fait ainsi :
certmgr -add -all -c -s root -7 win2k_rootcerts.der

Ainsi, I'ensemble des certificats situés dans la base systéme "root" est copié au format PKCS7 dans le fichier
win2k_rootcerts.der. La conversion dans un format plus lisible et exploitable peut se faire avec openssl :

$ openssl pkes7 -in win2k_rootcerts.der -inform DER -print_certs

Le résultat est ici : http://www.hsc.fr/~davy/certs/trustees.pem

$1d: ssl_configuration.tip,v 1.3 2002/01/21 19:49:45 jombart Exp $

Travaux Pratiques
Vous devez décoder le message qui vous est donné sur votre CD (ou sur le serveur FTP) en utilisant OpenSSL avec

ligne de commandes. Utiliser Open SSL en mode interactif pour vous envoyer des messages secrets (a l'aide du
serveur FTP).
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Chapitre 16 : SSH/SSF ( 21 Mai 2001 Philippe Schwarz)

Principe :

On peut, entre autres, qualifier SSF/SSH de super-telnet-crypté mais il sait faire plein d'autres choses. Vous voulez ,
par exemple, faire du Telnet, du FTP ou tout autre application s'exécutant sur une couche TCP/IP, mais le fait que les
données sensibles ,comme les mots de passe, circulent en clair sur le canal vous inquiéte.(Non, ce n'est pas de la
paranoia galopante, mais des nuits plus tranquilles. C'est tout.) : Utilisez SSF !

Le beurre : SSF/SSH permet de se connecter sur un systeme distant en cryptant toutes les données dont, entre autres,
le mot de passe.

L'argent du beurre : SSF/SSH integre en sus, deux mécanismes facultatifs améliorant soit la sécurité soit la facilité de
'ensemble :

« Facilité accrue : Une authentification de I'hdte basée sur un fichier shosts du méme type que celle de
tcp_wrappers. Ce mécanisme n'est PAS DU TOUT sécurisé et donc fortement DECONSEILLEE. (Il ne sera
pas traité ici.)

« Sécurité accrue :Un cryptage asymétrique de type RSA a clef publique / clé privée. Attention, on ne confond
pas! Les échanges de clés se font dans tous les cas avec un mécanisme RSA, ici c'est l'authentification qui suit
un mécanisme RSA. (Documentation RSA)

En résumé, SSF posséde deux mécanismes différents d'authentification :

- Une authentification simple : Un couple Nom de compte / Mot de passe.

« Une authentification forte : Le client génére un couple clé privée / clé publique. La clé publique est envoyée une
premiére (et unique ) fois au serveur. Puis, lors de la connexion, le serveur (a partir de la clé publique du
client) génére un challenge que le client résoudra a partir de sa clé privée. Notez que la clé privée DOIT rester
secréete. De plus, elle est protégée par une passphrase. Une passphrase est un mot de passe de trés grande
longueur qui crypte la clé secréte.

« De plus, a l'instar du mécanisme tcp_wrappers, SSF permet de n'autoriser les connexions que depuis
certaines machines ou certains domaines.

Le sourire de la crémiére : SSF/SSH permet de faire passer toutes les données dans un tunnel crypté. Ainsi, une fois le
tunnel chiffré entre le client et le serveur établi, on fait passer les applications sensibles dedans.Vous n'avez qu'a
utiliser vos outils de maniére quasi-habituelle avec un avantage supplémentaire : vous ouvrez sur le serveur le port
sensible et vous le bloquez sur le Firewall, il sera donc inutilisable sauf a passer par le tunnel. A ma connaissance,
c'est un des principes du VPN (réseau privé virtuel).
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Connerion directe
imposzsible

Péman FTP (21)

Client FTP (UP)

SSF (22) Tunnel crypté SSF (UP')I
Cliert
1 + Firesaeall
Serveur

Rappels sur la réglementation et conditions d'utilisation de SSF

SSF est la version compatible avec la Iégislation francaise de la version libre du protocole SSH (Secure Shell). De plus,
SSF est compatible avec toutes les versions 1.5 de SSH. On parlera donc de SSF/SSH.

Site du concepteur :ccweb.in2p3.fr/

« SSF a fait I'objet d'une déclaration aupres du SCSSI.
« SSF travaille sur un espace de clefs d'une taille de 128 bits.

Donc, SSF respecte la loi francaise sur la cryptologie ( Decret du 17 Mars 1999).
Serveur Linux :
Installation

Téléchargez la derniere version (1.2.27.6-2)de ssf sur le site de I'in2p3. Soit au format rpm (Redhat & Mandrake), soit
les sources au format .tgz.

Décompactez le rpm (rpm -ivh ssf.....rpm) ou installez les sources (tar zxvf ssf.....tgz ; ./configure; make ; make install ;
make clean)

Lancez le démon ssfd. (/usr/local/sbin/ssfd). Pour l'instant la configuration du serveur est correcte, mais moyennement
sécurisée.

Le serveur Linux fait tourner les démons suivants :
» ssfd sur le port 22
Et tous les démons selon l'usage:

«  FTP : wu-ftp (in.ftpd) port 21
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« HTTP : Apache port 80
+ POP/SMTP : Sendmail port 25/110

Utilisation
Informations et aide : man ssh (et non pas man ssf- Unix)
- FTP

Le démon ftpd qui tourne par défaut sur les RedHat/Mandrake est wu-ftp (Washington University). in-ftpd n'est qu'un
lien vers wu-ftpd.

Par défaut, le démon wu-ftpd n'accepte pas la redirection de port distant, il faut donc le recompiler avec les bonnes
options (Si vous voulez le faire, je vous envoie la marche a suivre) ou alors utiliser celui que j'ai déja recompilé (wu-
ftpd-2.6.0-6mdk.src.rpm).

« Copiez le wu-ftpd ainsi obtenu dans /sbin/in.ftpd (Confirmez I'écrasement éventuel!)( Must be root !!)
- Veérifiez que la ligne de /etc/inetd.conf langant le démon in.ftpd (lien vers wu-ftpd) est décommentée, puis
relancez le démon (killall -HUP inetd (Must be root 1))

« HTTP
Client Linux_:
Installation

Téléchargez la derniere version (1.2.27.6-2)de ssf sur le site de I'in2p3. Soit au format rpm (Redhat & Mandrake), soit
les sources au format .tgz.

Décompactez le rpm (rpm -ivh ssf.....rpm) ou installez les sources (tar zxvf ssf.....tgz ; ./configure; make ; make install ;
make clean)

Authentification simple :

Vous en avez fini pour l'instant. Passez a la partie blindage.

Authentification forte :

Connectez vous en tant qu'utilisateur non privilégié ( PAS ROOT !).
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[bongat@nalade bengatld ssh-keygen

Initializing randecm mumber generatocr...

e A = A e Lo St (e e ++ [distance 210])

B S S A Tl T e e s ] ++ (distance 340)

Computing the keyvs...

Testing the keve...

Eev generatlcn complete.

Enter file in which to sawve the key (fhome/bongat/.ssh/ldentity] :
Enter passphrase:

Enter the same passphrass agailn:

Your identificaticn hae been eaved in fhomefbongat/.ssehfidentitye.
Your public key 18:

1024 37 13616776411 715787 7495831657051 53572844299043530439240952315613
1684154260823 6824453 1065153000828 563 840343504 006571609203558]13 82648480
BLL08 2G0T TRIG5EBEERTIS S TI60TAINAL583 7689 1253556154492095334 7226487759554
B4 2158553222154 042755306817 122078255434 1084 73705773 758584534530083430079624
A3T43TF01REGE92R40TH9E]1 TIOR3 2ER4T4E204089 thgat@naiade

Your public key has been saved in fhome/hongat/.esh/identity.pub
[bongat@nalade bonaatld [

Générez votre trousseau de clé (Publique & Privée) : /usr/local/bin/ssh-keygen ( Attention, il est possible que vous
n'ayez pas la possibilité de naviguer dans l'arborescence.)

ssh-keygen vous propose alors de sauvegarder (dans votre arborescence personnelle) le trousseau de clé sous le nom
par défaut : identity. Si vous devez gérer de multiples identités et/ou machines, il peut étre préférable de le renommer
sous un nom plus explicite.

Puis vous devez taper une passphrase (choisissez une grande longueur ainsi qu'une grande complexité, la sécurité de
votre systeme dépend en trés grande partie de la complexité de cette phrase.)

Vous obtenez donc deux fichiers identity (clé privée, NE LA DIFFUSEZ JAMAIS ! , personne n'en aura besoin sauf
vous!) et identity.pub, (clé publique a diffuser!)

Vous devez maintenant diffuser votre clé publique au serveur par un moyen sir, si quelgu'un produisait maintenant sa
clé publique en lieu et place de la votre , il serait dans la place!!!

« Copie par disquette (de client:yhome/vous/.ssh/identity.pub a serveur:/home/vous/.ssh/authorized _keys) Ce
dernier nom est obligatoire !
« Copie par scp (Secure Copy). Depuis votre répertoire perso/.ssh :

scp identity.pub vous@serveur:~/.ssh/authorized_keys (Notez le point . devant ssh : .ssh )

Attention, vous n'avez pas toujours les droits de créer ce fichier a distance. Si c'est la cas, copiez le plus haut, puis en
root copiez le au bon endroit.

Vérifiez la connexion : /usr/local/bin/ssf vous@serveur Vous serez connecté par la passphrase et non par le le mot de
passe. Cay est. Blindons un peu, et ¢a sera tout.

La clé privée est transportable d'une machine a une autre (N'oubliez pas la sauvegarde : Plus de clé, plus de
connexion !!) Elle reste protégée par la passphrase.

Blindage : Modifions le fichier /etc/sshd_config sur le serveur pour sécuriser le tout :
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Port 22 Port par défaut

ListenAddress 0.0.0.0 A I'écoute du reste du monde

HostKey /etc/ssh_host_key Fichier des clefs

RandomSeed /etc/ssh_random_seed |Fichier des clefs

ServerKeyBits 768 Taille de la clé du serveur (96 octets)

LoginGraceTime 600 Temps avant déconnexion du client en cas de login infructueux (10 minutes)

KeyRegenerationinterval 3600 Période de régénération de la clef du serveur (1 heure))

PermitRootLogin no Interdire le login root. Impose d'avoir un compte valide sur le serveur !

IgnoreRhosts yes Interdit l'utilisation du fichier rhosts, méthode non sécurisée.

StrictModes yes Vérifie la sécurité du répertoire perso avant d'autoriser le login.

QuietMode no N'enregistre dans le fichier de log que les erreurs fatales.

X11Forwarding yes Autorise I'export du serveur graphique. L'interdire n'augmente pas
obligatoirement la sécurité.

X11DisplayOffset 10 Décalage du display pour ne pas interférer avec les serveurs X11 existants.

FascistLogging no N'enregistre pas toutes la transaction. Il est conseillé de respecter la vie
privée de l'utilisateur !!

PrintMotd yes Le Message Of The Day est une Unixerie qui vous affiche un joli message de
bienvenue.

KeepAlive yes Vérifie la présence du client a l'autre bout. Si a yes, vous risquez de casser la

connexion au moindre encombrement réseau . Si a no, une session cassée
restera ouverte indéfiniment, occupant des ressources et des connexions.

SyslogFacility DAEMON Systéme d'enregistrement des logs.

RhostsAuthentication no Interdit I'utilisation du fichier rhosts, méthode non sécurisée.
RhostsRSAAuthentication yes Ajoute la sécurité du fichier rhosts a celle du systéme RSA, bof.
RSAAuthentication yes Authentification RSA activée.

PasswordAuthentication no Authentification par mot de passe en cas d'authentification RSA

échouée. A mettre a no des que le systéeme RSA est opérationnel.(pas
avant ¢a ne marcherait pas par scp.)

PermitEmptyPasswords no Interdit la connexion par mot de passe vide en cas d'authentification par
mot de passe. A DESACTIVER !! faut pas pousser......

UselLogin no ?2?°°?7?7?

# CheckMail no Vérifie la présence de courrier.

# PidFile /u/zappa/.ssh/pid Numéro du processus SSF.

AllowHosts 10.* Liste des hdtes/domaines autorisés. Vous pouvez préciser des IP ou

des noms qualifiés. Attention notez les domaines génériques en
utilisant le joker *. Par exemple : 10.* pour le domaine 10.0.0.0/8.

DenyHosts ALL Hotes interdits. ALL permet de verrouiller les acces par Allowhosts.
# Umask 022 Quels droits par défaut sont donnés au répertoire.

SilentDeny yes Informe-t-on le client sur la raison du refus de connexion ?
Utilisation
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Authentification simple & Authentification forte

Connexion : ssf compte@machine_distante comme pour une adresse email.

Quelques options trés utiles: Voici les plus courantes, mais pour plus de détails, consultez les man pages de ssh : man
ssh (et non pas man ssf- Unix)

-C : compression du canal (pour les réseaux a faible débit)

-n : redirection stdin /dev/null (pour les applications qui tournent en background)
-v : mode verbeux (pratique pour déceler les problémes de sconnexion)

-f : mode background

On peut configurer chaque couple utilisateur/machine distante en créant dans le répertoire perso de la machine cliente
de Il'utilisateur un fichier config . Par défaut, ce fichier n'existe pas, il faut donc le créer dans le répertoire .ssh
(/home/user/.ssh). On peut y ajouter autant de machines cibles que I'on souhaite. Toutes les options que I'on peut faire
figurer dans ce fichier sont décrites dans les man page de SSH.

SSF permet de faire du copier-coller écran distant / appli locale

Quelques parametres :

Host machine-cible
User login
Compression yes/no

Exemples :

machine locale : locale, login : userlocal
machine distante : distante, login : userdistant

Fichier config dans le répertoire /home/userlocal/.ssh sur machine locale :
Host distante

User userdistant

Compression yes

Maintenant la demande de connexion par ssf se fait trés simplement :

ssf distante

au lieu de :
ssf -C userdistant@distante

Copie distante
scp est un outil sécurisé de transfert de fichier .C'est une alternative a FTP .
scp fichier user@machine-cible:Directory_cible

ou
scp -r Directory_local user@machine-cible:Directory_cible

Exemple :
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machine locale : locale, login : userlocal
machine distante : distante, login : userdistant

Copie de tous les fichiers du répertoire courant vers le répertoire sauve de la machine distante.
scp * distante:sauve
Maintenant une copie du répertoire Doc_Sauve qui est sur distante vers locale :

scp -r distante:Doc_Sauve . (Notez le point . )

Tunnel applications

Création du tunnel :

ssf -n -f machine_cible -L Nouveau_Port_Local:machine_cible:Port_Natif Distant sleep TTL

TTL : Durée de vie du tunnel en secondes
On redirige le port TCP Port_Natif Distant vers le port TCP Nouveau_Port_Local

L'application distante est donc utilisable comme si elle tournait en local :

On remplace le nom du serveur par sa propre machine (localhost ou 127.0.0.1). et le port du serveur par le port local
redirigé; Attention, on ne peut faire g'une seule redirection par port.

Exemple :

Au lieu de :

mysql -h serveur -D base -u utilisateur -p - e "select * from ma_table" -P 3306
Ona:

ssf -n -f serveur -L 1234:serveur:3306 sleep 600

mysq| -h localhost -D base -u utilisateur -p - e "select * from ma_table" -P 1234

Client Windows

Installation

- Attention, la mise a disposition publique pour téléchargement a partir d'un site mirroir est expressément
interdite par le concepteur de ssf (perrot@lal.in2p3.fr). Par conséquent, et pour l'instant, pas de FTP public,
enfin & mon avis!

« Décompactez ssf.zip dans un repertoire temporaire.

+ Lancez install.bat

Les deux outils Teratermpro + ssf sont maintenant installés dans c:\program files\ttermpro
FTP

« Décompactez Iftp13.zip dans un répertoire temporaire, puis lancez l'installation.
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Utilisation

SSE

Il fait tourner les programmes suivants
- TeraTermPro avec sa surcouche ssf
« Un client FTP connaissant le mode passif, ex : Leech FTP (En plus certains messages sont toujours en

allemand !C'est plus rigolo.)

Tunnel applications

» Lancez ssf (C:\Program Files\TTERMPRO\ttssf.exe) puis abandon.
« Menu /Setup/SSF forwarding /Ajouter :

55F/55H Redirection de port {Pork Furwér_l:l'iﬁﬁi!.= _X_I

Sélectionner la direction paur le part redirigé

= Fediiger le port local |'I 234 vi

wers la machine digtante |gauguin_ac-creteil.fr poit 21 >

" Rediiger le port du serveur distant | v I
vers la machine locale I port I -rI

ok | Abandon |

» Rediriger le port Local : (N'importe lequel non-privilégié ex :1234) vers la machine distante. port 21 puis OK,
vous avez donc dans la liste une nouvelle redirection de port (Attention, vous ne pouvez rediriger
simultanément qu'un seul et méme port local). Vous avez donc, par exemple :
"../ssf/ssf%20forwarding%202"local 1234 to « gauguin.ac-creteil.fr » port 21

« Menu File/New connection/Héte (Gauguin) en SSF port 22.

- Puis la classique séance login/password se déroule , mais le tout est crypté. (NB ceci est la sécurité minimale)

« C'estbon vousy étes !

Attention quelques limitations : Je n'ai pas encore vu ou ¢a pouvait se faire, mais vous ne récupérez actuellement pas
la variable PATH, donc toutes les commandes doivent étre données par leur syntaxe compléte. Dans le méme ordre
d'idée, ne créez pas d'utilisateur ainsi, il aura quelques difficultés avec son répertoire perso (entre autres).

Client Windows :

Le FTP, maintenant :

» Lancez LeechFTP/File/Options/Firewall : PASV Mode/Accept (Indique au logiciel de n'utiliser qu'un seul canal
pour les données et pour les commandes, c'est le mode passif, car on ne peut rediriger qu'un seul port par le
tunnel.)

« Connect : Host : gauguin Port : Le port redirigé !!! (ici 1234)
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» User Name / Password : comme d'hab
« Onglet Queue : Décochez la bulle ZZ pour avoir queue "processing is enabled", les downloads et uploads se
fera immédiatement.

Aprés un rapide moulinage, la bestiole doit vous annoncer qu'elle est préte a subir vos affronts.

B s5f - [disconnected] ¥T i o ]

File Edit | Setup Control ‘Window Help

Terminal. .. ﬂ
Window, .,

Font.,.
Kevhoard. .,
Serial port, .,

S
55F futhentification. ..

55F Forwarding. ..
TCR(IP. ..
zeneral...

Save setup. ..
Restore sefup. ..

Load key map. ..

Statut :
Cette documentation est inspirée du travail de bernard perrot. a I'in2p3.
Travaux Pratiques

Utlisation de SSH et tunneling de quelques services. X11 sans tunneling et avec.
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